Sicherheit

Energie Thun setzt auf die Wolke

Web Security

aus der C

Die Energie Thun AG hat ihre

loud

mit hohem Aufwand

verbundenen Web Security Gateways durch eine
Service-LOsung von Zscaler ersetzt.

VoN MARK STAHELI

-Mails bergen l&ngst nicht mehr das

grosste Risiko fur eine Malware-Infizie-

rung. Computer-Nutzer holen sich heute

den Schadcode vorwiegend beim Sur-
fen im Web auf ihre Rechner. Angreifer nutzen
dabei Sicherheitsliicken in Webauftritten aus,
um den Schadcode zu verteilen. Wenn auch
der Browser oder ein entsprechendes Plug-in
tber eine Sicherheitsliicke verfligen, reicht das
blosse Ansurfen der Webseite, um den Rech-
ner zu infizieren.

Das Potential fur diese Angriffe steigt seit
Monaten kontinuierlich an. Letzten Juli hat
Messagelabs taglich mehr als 3600 neue Mal-
ware-infizierte Webseiten entdeckt. Die Mehr-
heit dieser Seiten waren zudem seriéser Natur,
aber zumindest temporar nicht gefeit vor
einem entsprechenden Angriff.

Sicherheitsbewusste Firmen setzen zum
Schutz vor solchen Szenarien schon seit l&an-
gerem Web Security Gateways ein, die in der
DMZ (demilitarisierten Zone) stehen und den
eingehenden Webverkehr auf Schadcode prii-
fen. Zusétzlich bieten diese Gateways die
Mdglichkeit den Zugriff auf gewisse Webseiten
oder ganze Kategorien an Webinhalten mittels
URL-Filter zu blockieren.

Neue Losung gesucht

Die Energie Thun AG versorgt auf dem Stadt-
gebiet rund 43’000 Einwohner mit Strom,
Erdgas und Wasser. Auf zwei IT-Verantwort-
liche kommen zirka 120 Mitarbeiter, 80 Client-
Arbeitsplatze und 14 Server an zwei verschie-
denen Standorten. Fur die zuverlassige Versor-
gung der Thunerinnen und Thuner ist nattrlich
eine sichere IT Voraussetzung. Deshalb setzte
Energie Thun bis vor kurzem, neben anderen
Security-Losungen, natdrlich auch auf eine
eigene Gateway-Losung mit Malware-Schutz
und URL-Filter fir den Webverkehr. Markus
Moog, IT-Leiter von Energie Thun, war mit
dieser Losung jedoch ungliicklich: «Sie brachte
hohen Aufwand mit sich, sowohl durch die
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Komplexitat der Lésung an sich, als auch durch
héufig auftretende Probleme, zum Beispiel im
Zusammenhang mit der Performanz.» Fur den
Betrieb und die Administration mussten immer
wieder Spezialisten hinzugezogen werden.
Deshalb schaute sich Moog nach einer alterna-
tiven Losung um. Der langjéhrige Security-
Partner von Energie Thun, Avantec, kam
schliesslich mit der Idee eines Web-Security-
Services.

Bei einem Web-Security-Service tibernimmt
ein Service Provider mittels zugehdoriger Cloud-
Infrastruktur die Aufgabe des Security Gate-
ways. Webanfragen werden Uber die Infra-
struktur des Providers geleitet und gefiltert
(mehr zur Funktionsweise in der Grafik auf der
folgenden Seite). Der Kunde erhélt lediglich
die sauberen Webinhalte zuruck.

Web-Security-Services sind, wie Service-An-
gebote ganz allgemein, mittlerweile zu einer
attraktiven Alternative herangewachsen, ins-
besondere dort wo IT-Ressourcen knapp sind.
Weiter sind mit einer Serviceldsung die In-
vestitions- und Betriebskosten geringer. Der
Dienst ist rasch eingerichtet, benétigt in der
Regel weniger Administrationsaufwand und
soll jederzeit flexibel erweitert werden kdnnen
— fir eine héhere Anzahl Benutzer beispiels-
weise oder um zusatzliche Funktionen.

Ein weiterer Vorteil eines Web-Security-Ser-
vices liegt in der Verfugbarkeit. Die Schutzfunk-
tionen und Blocklisten stehen an allen Firmen-
Standorten, Heimarbeitsplatzen und den mobi-
len Mitarbeitern zur Verfugung — tberall und
jederzeit. Mit herkdmmlichen Losungen mis-
sen dazu mehrere Gateways an verschiedenen
Standorten installiert werden, wobei man mo-
bilen Mitarbeitern damit keinen vollstandigen
Schutz bieten kann.

Tests beseitigten jegliche Bedenken

Avantec konnte Energie Thun Uberzeugen:
Mitte September 2009 fiel der Startschuss fir
eine vierwdchige, kostenlose Testphase eines
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