@afeNet@

#5

ﬂ~/

Cisco Cloud

webex

Pl @ cleforeecom

BIGMACHINES workday.

o4 postini «
L -

Business Execution Software Google
Cencur  GoToMeeting'

Taleo H¢

Cloud

17

Online ﬁzr;?%atlon
Storage ng

~—

Disaster
Recovery

//////
AN

Applications

9
RightNow:

box

Services
S u‘/

AVANTEC

Competence. Security. Trust.

SafeNet Authentication Service:
OFFERING AFFORDABLE, FLEXIBLE, AUTHENTICATION-AS-A-SERVICE
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Der zertifizierte SafeNet Authentication Service bietet als webbasiertes Produkt Authentisierung als Cloud Ser-
vice oder als private Cloud Installation. Durch eine umfangreiche Unterstiitzung verschiedener Hardware-Token,
Software-Token und SMS-Token ist die Losung flexibel fiir aktuelle und zukiinftige Anforderungen einsetzbar.

Die Einsatzgebiete umfassen
e das klassische Client VPN

werden. Die Kostenreduzierung ist durch die Nutzung der
cloudbasierten Losung ausbaubar.

moderne Remote Access Anforderungen

°
e eigene Anwendungen und Losungen
e Cloud Services wie zum Beispiel Google Apps, Sales-

force, Office 365

Die einfache Integration in die eigene Infrastruktur
durch die Nutzung vorhandener Technologien und durch
automatisierte Administration reduzieren die Kosten im
Aufbau und Betrieb. Alle Authentisierungsdaten kdnnen
durch Hardware Security (HSM) besonders geschiitzt

Das Design der Losung ist fiir die Unterstitzung kleiner
Firmen mit beschrankten Anforderungen bis hin zu gros-
sen Unternehmen mit verschiedenen Kostenzentern und
hierarchischer Administration entwickelt und auch fiir
Provider bestens geeignet.

Die Administration ist durch richtlinienbasierte Workflow
Automatiserungen optimiert und kann die Standardauf-
gaben direkt Gber den Verzeichnisdienst oder durch
geplante Aufgaben durchgefiihrt werden.



Starke Zwei-Faktor Authentisierung

Hardware-Token

Die Unterstiitzung von verschiedenen Hardware Token fiir Time-
Sync, Event-based und Challenge Response Verfahren bietet die
Basis fiir eindeutige Benutzer Identifizierung.
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Auch Alpha
numeric PIN

SMS-Token

Die Out of Band Authentisierung durch SMS oder auch E-Mail wird durch integrierte Pro-
vider und durch offene Standards auch fiir eigene SMS-Provider unterstitzt. Die Nachricht
und Eigenschaften des Tokens sind weitestgehend anpassbar und kdnnen die Kosten weiter

reduzieren.
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Time-Sync

Token

MobhilePass (Software Token)

Die Nutzung von Mobile Phones ist heute umféanglich gegeben.
Time-Sync und Event-based OTP, multiple Token in einer App, Unterstiit-
zung aktueller Mobile Phones, Tablets und klassischer Clients mit hohen
Sicherheitsstandards bieten eine nahezu 100% Abdeckung aller Endbe-
nutzer.

Einfaches Deployment und umfangreiches Self Service Portal und
Benachrichtigungsmoglichkeiten runden die Benutzerbedirfnisse ab.
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GrIDsure Authentication

GrlID Token bieten eine besonders kosteneffektive one-time basierte
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Authentisierung ohne Hardware oder Software. Die PIP — ,personal-
identification pattern” Methode l&sst sich in unterschiedlicher Grosse
(5x5 bis 7x7 Zellen) und Zeichensatzen (Ziffern, Buchstaben, Gross,
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klein und Sonderzeichen) in verschiedene Produkte integrieren.
Outlook Web Access (OWA)
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SharePoint
Remote Web Workplace (RWW)
Other IIS 6 based applications
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RDWeb
TSWeb
SSL VPN such as Juniper Networks & Cisco ASA




