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Weil Sicherheit alles ändert.
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Anforderungen

 Zugriff für externe Partner
 Zugriff von Mitarbeitern von Privaten oder öffentlichen Rechnern
 Zugriff von Mitarbeitern von gemanagten Corporate-Geräten

 plattformunabhängiger Zugriff
 Zugriff von mobilen Geräten

 Golden Rules  https://www.tec-bite.ch/die-7-golden-rules-fuer-eine-sichere-it/

 Akzeptierte IT-Security (Verständnis und Balance)
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Golden Rules

 Strong authentication
 Patch
 Minimal system
 Least privileges
 Segregation of duties
 Defence in depth
 Secure the weakest link

 Layer 8 ?

Zugriffsarten

 Portalaccess
 webbasierte Ressourcen
 Terminal Services
 HTML5

 Client-VPN
 manuell bei Bedarf, dedizierte Ressourcen (reduzierte Angriffsfläche)

 Remote-Arbeitsplatz quasi intern
 Machine tunnel bei Start-Up, compliance check, starke AuthN User-VPN
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Empfehlungen

 Was ist notwendig?
 Balance zwischen Usability und Security
 Risikoabschätzung im Kontext mit der Endpoint-Security und weiteren Security-

Komponenten im Unternehmen
 Kontrolliertes Split tunneling mit Absicherung beider Kanäle
 Nur notwendige Kommunikation ins corporate net
 Starke AuthN – 2 FA – kein Eingabe von statischen Credentials auf remote access

devices
 Trennung AuthN – Access device
 Compliance checks, ob die Regeln der Endpoint Security eingehalten werden.
 Crypto: Aktuelle kryptografische Algorithmen, Schlüssellängen, Laufzeiten

 Externe Prüfung – ssllabs.com

Zugriff vom mobile device – medizinisches Personal

 Portalaccess
 AuthN: Certificate on mobile device oder OTP mit PushOTP
 OS updates
 HTML5 only – terminal service feature einschränken, copy&paste, file sharing disabled
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Beispiel advanced HTML5 - rdp session im Browser

Praktisches Beispiel – kontrolliertes Split tunneling

 Authentication mit Smart Card – certificate key length 2048 - RSA, validity 1 year
 Compliance checks auf host certificate, tunnel zum cloud proxy, AM Client up-to-date, 

Isolation active
 Userbased Client VPN – kontrolliertes Split tunneling
 IPSec ESP

 Web-Access local breakout absichern mit Cloud Proxy
 In Kombination mit Endpoint Security - Client Isolation (Webpages, email attachements, 

documents from external sources), AM Client, Updates für OS, Application
 restriktiver Zugriff aufs Intranet nur definierte notwendige Ressourcen
 dns, kerberos, ldap, rdp, http – crl check, access nur auf RDP-Server
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Update check

Anti-Malware

ZIA – Cloud Proxy SC

File Encryption
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Backend config - split tunneling
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Corporate Clients at home - pandemic

 Machine tunnel
 AuthN: host certificate
 Compliance check
 Traffic: hub mode all to VPN GW

 Nach Windows Logon - Wechsel auf User based VPN tunnel
 Web access via corporate Proxy

 Enforcemenpoints kontrollieren, C&C callback, Botnet communication, suspected traffic
 Active response, block suspected clients

 Und location awarenes, wenn wir mal wieder ins Office dürfen / sollen
 Im Office kontrolliert dann 802.1x den Zugriff


