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Zugriff flr externe Partner

Zugriff von Mitarbeitern von Privaten oder 6ffentlichen Rechnern
Zugriff von Mitarbeitern von gemanagten Corporate-Geraten
plattformunabhangiger Zugriff

Zugriff von mobilen Geraten

Golden Rules =

Akzeptierte IT-Security (Verstandnis und Balance)
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Die 7 Golden Rules sind die Grundsteine fiir eine sichere IT. Sie kommen in allen IT-Security Bereichen zur Anwendung und zeigen

auf, was beachtet werden soll. Vorab: Nachfolgende Auflistung ist nicht abschliessend, beinhaltet aber die wichtigsten Punkte. NEUE BEITRAGE

Keine dieser Regeln ist wirklich neu, niemandem sind sie unbekannt. Und doch macht es Sinn, mit strukturiertem Vorgehen und

klaren Verantwortlichkeiten diese Regeln so umfassend wie méglich zu befolgen. Dies kann einen Cybervorfall zwar nicht zu 100%

ausschliessen, aber einen Grossteil der Risiken minimieren. Smart Card - ein kleines Kunstwerk
Wer kann was? Wir vergleichen IPS vs.
Network Detection & Response vs.
Vulnerability Management
Das unendliche SOC von Check Point.

1. Starke Authentisierung Smart Card Middleware SafeNet Minidriver
versus SafeNet Authentication Client

Attacking Kubernetes (Container-

Wer eine sichere Authentisierung haben méchte, sollte eine strong Authentication, also Two-Factor-Authentictation (2FA),
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Portalaccess
webbasierte Ressourcen
Terminal Services
HTML5

Client-VPN
manuell bei Bedarf, dedizierte Ressourcen (reduzierte Angriffsflache)

Remote-Arbeitsplatz quasi intern
Machine tunnel bei Start-Up, compliance check, starke AuthN User-VPN
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Was ist notwendig?
Balance zwischen Usability und Security

Risikoabschatzung im Kontext mit der Endpoint-Security und weiteren Security-
Komponenten im Unternehmen

Kontrolliertes Split tunneling mit Absicherung beider Kanale

Nur notwendige Kommunikation ins corporate net

Starke AuthN - 2 FA - kein Eingabe von statischen Credentials auf remote access
devices

Trennung AuthN - Access device

Compliance checks, ob die Regeln der Endpoint Security eingehalten werden.
Crypto: Aktuelle kryptografische Algorithmen, SchlUssellangen, Laufzeiten

Externe Prufung - ssllabs.com
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Portalaccess
AuthN: Certificate on mobile device oder OTP mit PushOTP
OS updates
HTML5 only - terminal service feature einschranken, copy&paste, file sharing disabled
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Authentication mit Smart Card - certificate key length 2048 - RSA, validity 1 year

Compliance checks auf host certificate, tunnel zum cloud proxy, AM Client up-to-date,
Isolation active

Userbased Client VPN - kontrolliertes Split tunneling
IPSec ESP
Web-Access local breakout absichern mit Cloud Proxy

In Kombination mit Endpoint Security - Client Isolation (Webpages, email attachements,
documents from external sources), AM Client, Updates fir OS, Application

restriktiver Zugriff aufs Intranet nur definierte notwendige Ressourcen
dns, kerberos, Idap, rdp, http - crl check, access nur auf RDP-Server
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Roles >

VPN Test roles

General Web Files SAM Telnet!SSH Terminal Services Virtual Desktops HTMLS5 Access Meetings

Resource Poilcies > VPN Tunneling Spiit Tunneling

ool Connection Frafies Bandvidtn Manag
Show policies that apply to: VPN Test roles v Update
o oy (e
@ b Policies Action IPvd Resources IPv6 FQDN Resources Applies to role
Resources

|t Zacaler - local breakout Deny 18546212023 gateway zscalernet VPN Test roles
165.225.88.023 mobile zscaler net
165.225.64.024 pac.zscaler net
165 225 1940723 * sme zscaler net
165.225.72.0122 gateway.zscloud net
165.225.26.0/23 mobile zscaler net
165.225.80.0/22 mobile zscloud net
89.167.129.024 login zscloud net
165.225.92 023 pac zscloud net
165.225.196.0123

iR Intranet Labor Allow  10.0.0.0/8 VPN Test roles

172.16.0.0/12
192.168.0.0/16
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Machine tunnel
AuthN: host certificate
Compliance check
Traffic: hub mode all to VPN GW

Nach Windows Logon - Wechsel auf User based VPN tunnel
Web access via corporate Proxy

Enforcemenpoints kontrollieren, C&C callback, Botnet communication, suspected traffic
Active response, block suspected clients

Und location awarenes, wenn wir mal wieder ins Office duirfen / sollen
Im Office kontrolliert dann 802.1x den Zugriff

AVANTEC

Competence. Security. Trust.



