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Authentication / Provisionierung
Indentity Service Provider (IdP)
• ZPA setzt auf SAML
• IdP mit TwoFactor Authentication (2FA) 
• Location Awareness

System for Cross-domain Identity Management (SCIM)
• API von diversen IdP
• API pushed User und Gruppen Informationen zum Cloud Dienst
• Policy können geschrieben werden:

• Access 
• Timeout
• Forwarding

• Revozieren des Client Connector Certificates
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Zscaler Client Connector (ZCC)
Endpoint Check – Posture Check
• Posture Check können definiert werden
• ZCC prüft ob diese valide sind
• Beispiel für Posture Check:

• Maschinen Zertifikat installiert
• Firewall oder Disk Encryption enabled
• Prüfen ob ein Prozess läuft
• Integration Partnerschaften (CrowdStrike)

Trusted Criteria
• Kriterien können festgelegt werden
• Anhand wird festgestellt ob Sie On-Prem ist
• Kriterium können sein:

• DHCP Suchdomain
• DNS Server
• Hostname/IP auflösen

• Diese können verwendet werden
• ZPA (global) deaktivieren
• ZPA Policies

Zscaler App Connector
Mindesten zwei App Connectoren
• Ausfallsicherheit
• Durchsatz
• Smart Update

Connectoren in DMZ oder im Segment
• Sind von aussen nicht erreichbar
• Können in DMZ betrieben werden

Hardening
• Perse wenig zu tun (bereits sehr gehärtet)
• SSH disablen, wenn nicht benötigt
• ACL via SSH möglich 
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Policy
SCIM VS SAML Attribute
• Bisher SAML (werden in ZCC gespeichert)
• Ende 2020 SCIM verfügbar
• Synchronisierte SCIM Database

Device Posture Check
• Kann in den Policies angewendet werden
• Check: Company Devices zugriff

ZPA always on VS on-trusted off
• ZPA kann On-Prem abgeschaltet werden
• Always on auch möglich 

• ZTNA / Migro-Segmentation
• Client nicht teil des Netzwerks

• Bypass in Forward Policy möglich
• (Private) Virtual Service Egde möglich

• Somit wird Traffic nicht via Cloud 

Micro-/App-Segmentation
Micro-Segmentation
• Klassische Separierung per IP / DMZ
• ZPA gehen Richtung Micro-/App-Segment

• Definieren von Applikation, keine IPs
• Jede Applikation ist separiert
• ZPA ist Broker

Transformation = Biggest Challange


