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Wichtige Applikationen schiitzen ist schwer

Und es wird immer schwerer...

Dissolving Ransomware

Perimeter

Legacy
Infrastructure
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Warum ist Ransomware so erfolgreich?
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Die globalen Kosten von Ransomware
$20bn
(projected)
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Ransomware: immer das gleiche Muster

Erkennung scheitert Der Angreifer bewegt
Server werden sich unerkannt im

kompromittiert Netzwerk

Der Mangel an Wichtige Assets
Segmentierung erlaubt werden kompromittiert

ungewollten Zugriff oder zerstort
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Ransomware - zwei Szenarien
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Erkennung ist nicht genug

Wir brauchen eine neue
Sicherheits-Architektur

Angreifer miissen
sich bewegen.

1 Assume breach

Wir missen Ransomware und
Angreifer an der Bewegung im
Netz hindern

Segmentierung
hindert sie daran.

Wir segmentieren kritische
Applikationen im Netzwerk und
verhindern katastrophale Folgen
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Was macht Illumio?

Wir bauen eine Karte der Ransomware
Umgebung und geben Ihnen "EI"
eine risiko-basierte Ansicht von
Workloads, Applikationen und
Endpoints

Wir isolieren Ransomware
schliessen kritische Ports und
verhindern die Ausbreitung

Wir isolieren kritische
Applikationen und blocken
nicht authorisierten Traffic
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Identifikation von Ransomware

Die meisten Attacken folgen dem gleichen Muster
und kdnnen mit geringem Aufwand isoliert
werden.

Das Muster hinter den Attacken

Nutzt Assets und Kommunikation aus, die im
Verborgenen liegt

Opportunistisch (Automatisierte Scans Extern &
Intern)

Nur eine kleine Zahl von Ports wird angegriffen
(RDP, SMB)

Menschen sind ein schwaches Glied in der Kette
(Phishing, Email)

Meist ist, nach der initialen Infektion,
Seitwartsbewegung im Spiel

Ransomware ladt Code aus dem Internet nach
oder exfiltriert Daten dorthin

Die Ausbreitung verlauft extrem schnell
(Sekunden bis Minuten)
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Isolation von Ransomware

Die meisten Attacken folgen dem gleichen Muster
und kdnnen mit geringem Aufwand isoliert
werden.

Best Practice fiir den Schutz vor

Ransomware
Echtzeit-Visiblitat in alle Assets und
Kommunikation
Netzwerk-Hygiene (ungenutzte Ports schliessen)
Priorisierung und Monitoring riskanter
Angriffsvektoren
Sicherheit muss den menschlichen Faktor
berlcksichtigen
Entwicklung eines Plans fur den Fall eines
erfolgreichen Angriffs
Allow-List statt freier ausgehender
Kommunikation
Monitoring riskanter Kommunikation
Aufbau eines Emergency Containment Szenarios

AVANTEC

Competence. Security. Trust.
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Risiko-basierter Ansatz um Angriffsvektoren von Ransomware
zu finden

Finden und Analysieren von
ublichen Angriffsvektoren fur 080 @ 5
Ransomware

Einschrankung des

Detonations-Radius und N N A
Priorisierung von Patches vor P A ]
einem Vorfall bei riskanten 4
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Verstehen von Schwachstellen braucht Sichtbarkeit

Identifikation von Applikationen Schwachstellen m-%
deren Workloads unnétig viel +

.
-
—

Risiko erzeugen
Risikoanalyse von Traffic :’8"
Kommunikation ins Internet. +

Segmentierung %
und Policy |:|

Vulnerability Exposure Score
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Manche Ports sind riskanter als andere

o
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Einfache und effektive risiko-basierte Methoden

Kontrolle spezifischer, hochriskanter Ports, die
allgemein von Ransomware und anderen Attacken
benutzt werden.

Outbound

Identifizieren und Isolieren von Applikationen, die
ausserhalb der Organisation kommunizieren oder
von Cloud-Workloads, die von vielen Benutzern
konsumiert werden
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Sofortige Ransomware-Containment Strategien

Blocken Kontrolle der Schutz nicht ’1:2:3:":;
riskanter Ports administrativen infizierter pAn reifer-
Zugriffe Assets 9

Kommunikation

38

Automatische Policy Discovery, Modelierung, Verteilung & Enforcement
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Machen Sie aus Visibilitat Ransomare-Schutz
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Proaktive Ransomware-Containment Regeln
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Verbessern der Antwort im Post-Intrusion Fall
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Ransomware an der Quelle stoppen

Data Center Cloud

Schutz von Assets vor

infizierten User-Geraten ﬂ* i n& ¢° ] QQ

Eliminierung von peer-to-

peer Verbreitung. = ﬂﬁ = 2 Qo =
Kontrolle des Zugriffs zu ! ! !
Cloud und Data-Center T |
Workloads. f ROP: | i | |
Verbindung von Policy und | | (I | [
Identitat User Endpoints
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Lebenszyklus der Ransomware-Mitigation

m Ransomware Campaign Mitigation

* Reduzieren des sog. Operational Networks indem man unnétige Propagation
verhindert
Verbessern von Threat-Hunting Moéglichkeiten durch Verkleinern des
Operational Networks

Vor der Attacke

Aktivieren, Testen und Staging eines Real-Time Emergency Containments

Vor der Attacke das im Standby Modus gehalten und spéter aktiv geschalten werden kann

Sofort nach Aktivieren von Threat-Hunting, Response-Team sobald die initiale
Bemerken der

o Ransomware bemerkt wird oder sich propagiert oder von Illumio bemerkt wird

Bei Erkennung * Aktivieren des vorbereiteten Containment Switches

moglicher + Isolation und Schutz von Systemen um jede weitere Kommunikation an C2
Attacken Server oder Weiterverbreitung zu verhindern.
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Wie Illumio Ransomware

stoppt, die Microsoft RDP
ausnutzt

Identifizieren, Uberwachen und Managen der einer
der meistverbreitesten Ubertragung von
Ransomware

Ziel der Attacke

Die Attacke zielt auf offene RDP Server im Internet

Wie funktioniert die Attacke

Nutzt Schwachstellen und Zero Days im RDP Service
Benutzt Brute-Force Attacken

Wie kann man sie stoppen

Wissen wo offene RDP Server stehen
Identifizieren und Isolieren auf notwendige Kommunkation

Was sollte man tun

Keine Verbindungen auf RDP aus dem Internet
Port 3389 blocken soweit mdglich

Wie kann Illumio helfen

Anzeigen aller RDP Server und des Traffics dorthin
- — \ - Identifizieren notwendiger und nicht-notwendiger
/ Verbindungen
Policy schnell entwickeln und ausrollen
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Die Auswahl der richtigen
Tools, wie hilft Illumio

Illumio beseitigt die Schwachen von Legacy-Tools
und macht die Bekampfung des Problems
einfacher

Probleme mit Legacy-Tools
Keine Karte der Assets und aller Kommunikationsverbindungen

Keine Identifikation von Traffic mit hohem Risiko
Foérderung interner Silos (Netzwerk vs. Sicherheit vs.
Applikation)

Hoher Aufwand global riskante Kommunikation zu sichern
Hoher Zeitaufwand fur Policy

IP nach IP Policy

Infrastruktur-Anderungen fiir maximalen Schutz

Wie Illumio diese Probleme Iost

Echtzeitkarte mit allen Verbindungen - In wenigen Stunden
Sichtbarkeit riskanter Quellen und Verbindungen

Eine Karte, die jeder im Unternehmen versteht

Ein Weg riskante Ports zu schliessen oder Connectivity zu
reduzieren

Schneller Weg Policy zu schreiben

Policy wird dynamisch up-to-date gehalten

Keine Architekturanderungen, keine Hardware
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Thank you!
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