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Aktuelle/aktiv ausgenutzte Schwachstellen

CVE-Nummer CVSS 3.x Ausnutzung Publ.

Microsoft
CVE-2022-22047
CVE-2022-34713

7.8 (High) Aktiv/sehr
wahrscheinlich

08/22
07/22

Google Chrome
CVE-2022-2294

8.8 (High) Aktiv/sehr
wahrscheinlich

07/22

Confluence
CVE-2022-26134

9.8 (Critical) Aktiv/sehr
wahrscheinlich

06/22

F5 BigIP
CVE-2022-1388

9.8 (Critical) Aktiv/sehr
wahrscheinlich

05/22

Update Bedrohungslage

 Phishing E-Mails mit Anhängen & Webseitenlinks mit 
maliziösen Inhalten

 Schwachstellen in Applikationen, Third Party Libraries, APIs 
Middleware und Infrastruktur

 Ungenügend geschützte Remote Zugriffe
 Verbindungen zu Drittunternehmen die als 

vertrauenswürdig erachtet werden (z.B. VPN)
 Supply Chain – Einspeisung kompromittierter Software in 

Lieferkette

Angriffsvektoren

 Aug 2022: neue Ransomware Gruppen aktiv
 RedALERT – stoppt ESXi VMs, verschlüsselt VM Files

 Juli 2022: Stadt Bülach Ransomware Angriff, Digitale Services 
mehrere Tage nicht verfügbar  

 Mai 2022: M&R Spedag Group grosser Logistiker gehackt
 Weitere 2022: Emil Frey, Internationales Rotes Kreuz Genf, 

Versandapotheke zur Rose, Stadtverwaltung Yverdon

Nennenswerte Vorkommnisse

 Die Statistiken1 des Nationalen Zentrums für 
Cybersicherheit (NCSC) zeigen die Zahlen der gemeldeten 
Cybervorfällen in der Schweiz
 Trend im 2022 weiter steigend
 Teilweise über 800 Meldungen pro Woche
 Dunkelziffer dürfte hoch ausfallen

 Aktiv in der Schweiz: LockBit, AgentTesla, …

Lage in der Schweiz

1 https://www.ncsc.admin.ch/ncsc/de/home/aktuell/aktuelle-zahlen.html

Automatisierte Response möglich

MDR Service Übersicht

Detection

Monitoring

Security 
Investigation

1

2

3

Detection
Erkennung von abnormalem und maliziösem Verhalten
auf Basis State-of-the Art NDR und EDR Technologie

Monitoring
Erstanalyse der generierten Security Events durch MDR 
Analysten und ggf. Triage für weitere Investigation

Security Investigation
Durchführung tiefergehende Analyse unter Einbezug
von weiterem Kontext (Asset Information, Threat 
Intelligence, System Artefakten etc.) 
Information an MDR Kunde bei Security Incident

Incident Response
Incident 

Response
Massnahmen werden in enger Zusammenarbeit mit
dem Kunden gemäss definiertem Szenario (Playbook) 
ausgeführt sowie die Recovery begleitet

4

Eskalation Incident Response Team (AVANTEC / Kunde)

Automatisierte Eröffnung eines Cases bei AVANTEC

Abschluss Incident Report & lessons learned

24/7
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Technology Foundation

 Kombinierter Einsatz zwei führender Hersteller für NDR (Vectra) und EDR (Crowdstrike)
 Analyse und Orchestrierung durch die AVANTEC MDR Analysten & Engineers

 Überwachung der Endpoints
 Schlanker Agent
 Zentrales Management und Logging
 Umfangreiche Handlungsoptionen und 

direkter Eingriff auf Endpoints bei Alerts

 Überwachung des Netzwerkverkehrs
 Virtueller oder physischer Sensor
 Skalierbare Architektur
 Kombination verschiedener Analyse-Verfahren
 Abdeckung wo Einsatz von Agents nicht möglich

Konsolidierte Sicht für MDR Analysten durch Aggregation 
der Events beider Lösungen

Technology Foundation

 Aktuelle Research Berichte bestätigen die Vorreiterrolle der eingesetzten Technologien

Source: Forrester Q2/2022
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Coverage MDR Service

 Das MITRE ATT&CK Framework ist eine Auflistung der bekannten Taktiken und 
Techniken welche Angreifer verwenden

 Vectra und Crowdstrike bieten eine sehr gute Abdeckung
 Abdeckung des MDR Services gegen das ATT&CK Framework wird laufend geprüft, um 

mögliche “Blind-Spots” zu identifizieren

 https://mitre-attack.github.io/attack-navigator/

MDR Architecture Blueprint
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Praxis Beispiel

 Folgend zeigen wir die Analyse von einem Security Analysten anhand eines realistischen
Praxis-Beispiels

 Ablauf des Angriffes:
 Benutzer lädt aufgrund eines Phising E-Mails Malware herunter und startet diese
 Angreifer nutzt eine Schwachstelle in einer Web-Applikation und kompromittiert 

Server 
 Angreifer erhöht seine Rechte auf dem Server zu Root

 Der Angriff wird von AVANTEC terminiert und aufgearbeitet
 IOCs werden global geblockt und zur AVANTEC Threat-Intelligence hinzugefügt

 Kunde erhält einen detaillierten Incident-Report

Incident Handling & Remediation

Malware/ 
Ransomware 

ausgeführt

File in Quarantäne Prozess beenden

Isolation 
betroffener

Systeme

Remote 
Remediation 

möglich?

weiteres Vorgehen
planen mit Kunden

nein

ja

Service stoppen
und entfernen

Registry Key oder
Value entfernen System Neustarten

Timeline/Event 
Review, Root 

Cause, Patient Zero

Remediation 
erfolgreich?

Abschluss Incident 
Report Case schliessen Kunde informieren

ja

x ja x

+
nein

Computer Security 
Incident Response 

Team aufbieten

x

nein weiteres Vorgehen
planen mit Kunden

+

Maliziöses File 
vorhanden?

Unbekanntes
maliziöses File?

Maliziöser Prozess
am laufen?

Maliziöser Service 
erstellt?

Maliziöse Registry 
Änderung?

Maliziöse Memory 
Injection in 

kritischen Prozess?

Globaler Hash Block



6

Managed Detection & Response Services Webinar
1. & 6. September 2022

Einsatz von Automatisierung

Wir setzen stark auf Automatisierung mit dem Ziel:
 Möglichst rasch auf eine Bedrohung zu reagieren (fast response)
 Einen Ausbruch einzudämmen (outbreak mitigation)
 Datenabfluss zu verhindern (data loss mitigation)
 Den Service mit Best-Of-Breed Detection & Response Technologie kosteneffizient 

zu erbringen (Efficiency)

Fast response Outbreak mitigation Data loss mitigation Efficiency

 Isolation des Hosts 
mittels EDR

 AVANTEC SOAR 
(z.B. Verschiebung in 
anderes VLAN)

 Blockierung des 
Zugriffs (z.B. IP, URL) 
des Absendersystems
oder Zielsystems

 Blacklisting eines Files 
(File Hash)

 Deaktivierung des 
Accounts im Active 
Directory 

 Limitierung des 
Zugriffs (z.B. Entzug
Berechtigung)

 Automatisierte
Sandbox Scans

 Automatisierte
Prüfung und 
Anreicherung Threat 
Intelligence (z.B. 
Abfrage IOC)

Standard MDR SLA

Business 
hours
08:00-18:00

Off hours
Mo-Fr
18:00-08:00
Sa-So
00:00-00:00

Detection & Response Critical High Medium

24/7 Response Times - Acknowledgement 

1h 2h Next 
Business Day

Low

Best Effort

1h 2h Next 
Business Day

Best Effort
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Vorgehen Onboarding

Prework Contracting Onboarding

 Abklärung
 Requirements
 Scope
 SLA
 Responsibility 

Model
 Teststellung

(bei Bedarf)

 Vertrag erstellen
 Service Beschreibung
 SLA
 Responsibility Model
 Governance
 Abhängigkeiten
 Vertrag Sign-off und 

Kick-off

 Gemeinsame Rollout Planung
 Erstellen der Architektur
 Erstellen der Playbooks
 Konfiguration der Systeme & 

Rulesets
 Pilotierung (ggf. in Iterationen) 
 Produktiver Rollout
 Schulung

Warum MDR von AVANTEC

Hoher 
Automatisierungsgrad

Basierend auf führenden 
EDR/NDR Technologien

Deutschsprachig
aus der Schweiz

Zugeschnitten auf Ihre 
Bedürfnisse 24/7 Rund um die Uhr Ausgewiesene 

zertifizierte Experten

AV
A

N
TE

C

M
D

R
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Backup Slides
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Auf einen Blick.

27 38
1 42

250 7,8
95%

Jahre

Integrator Mitarbeitende

Zufriedenheit

Kunden Ø Betriebszugehörigkeit

Mio. Umsatz


