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U N T E R N E H M E N

 21 Jahre Erfahrung mit Secure E-Mail Technologien

 Firma zu 100% eigenfinanziert 

 Kunden und Vertriebspartner in ganz Europa (2-stufiges 

Vertriebsmodell) 

 SEPPmail AG in Neuenhof 

 SEPPmail – Deutschland GmbH in Brunnthal bei München

 SEPPmail – Deutschland Entwicklungscenter in Leipzig

 SEPPmail – Deutschland GmbH in Wien

 SEPPmail – Deutschland GmbH in Paris

 SEPPmail – Deutschland GmbH in Barcelona
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Stefan Klein 
Gründer und CEO

R E F E R E N Z E N
A U S Z U G

• Kantonalbanken

• Raiffeisen

• Migrosbank

• Rega

• Suva

• Helvetia

• SwissLife

• Kambly

• Ricola

• Kantone

• Kantonale Ausggleichskassen AHV/ IV

• Anwaltskanzleien und Notariate

• Biontech

• FC Bayern München

• Lufthansa Systems

• Datev4

über 11`000 Unternehmensdomänen
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5  L Ö S U N G E N  – 1  M A N A G E M E N T
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Secure E-Mail Gateway Digitale Signatur und mPKI

Large File Transfer Zentrales Disclaimer Management

Filter

B E G R I F F S B E S T I M M U N G
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Digitale E-Mail-Signatur:

 Integrität

 Authentizität

 Verbreitung des öffentlichen Schlüssels

E-Mail-Verschlüsselung:

 Verschlüsselung des Transportweges (TLS)

 Vertraulichkeit des E-Mail-Inhaltes
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FA K T E N  Z U  E M A I L

• Pro Tag rund 281‘000‘000‘000 E-Mails

• Administration hat ca. 70% des Tages Outlook offen
• Druck  E-Mails schnell zu beantworten

• 90% alles Security Breaches starten beim Menschen
• Meistens via E-Mail (Phishing oder CEO-Fraud)

• E-Mail wird immer wichtiger auch als Authentisierungs
Tool
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Re v. D a t e n s c h u t z G e s e t z

- Das Hauptziel dieses Gesetzes ist es, die Transparenz und den Schutz der persönlichen Daten 

von betroffenen Personen zu stärken. 

- Im Falle eines Verstosses gegen das neue Gesetz drohen Sanktionen in Form von Bussgeldern 

bis CHF 250‘000 . Im Gegensatz zur DSGVO richten sich die Sanktionen unter dem revDSG

nicht gegen das fehlbare Unternehmen, sondern gegen die für die Einhaltung des 

Datenschutzes verantwortliche natürliche Person (z.B. Geschäftsführer oder Verwaltungsrat).

- -Gesetz keine relevanten Übergangsvorschriften, Start 1. September 2023
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Re v. D a t e n s c h u t z G e s e t z

• Alle Daten die eindeutig einer Person zugeordnet werden können

• AHV NR

• Gesundheitsdaten
• Adresse

• Geburtsdatum

• Autonummer

• Religion

• Politische Meinung

• ...
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Was sind besonders schützenswerte Kundendaten

Re v. D a t e n s c h u t z G e s e t z

• Geschäftszahlen

• Umsatzzahlen
• Ertragszahlen

• Konstruktionspläne

• Kundeninfos

• …

Welche Daten wollen / sollen Sie verschlüsseln? 

Es gibt keinen Grund, E-Mails nicht zu verschlüsseln.
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Besonders schützenswerte 
Geschäftszahlen
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W O L L E N  S I E  …

• Für Datenschutzverstösse (persönlich) haften?

• Ihre Angebote beim Mitbewerber wiederfinden?

• Mit negativen Schlagzeilen in der Presse landen?

• Dafür zahlen müssen, dass Ihre Daten wieder entschlüsselt werden?

• …
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E-MA IL VERSCHLÜSSELUNG
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E - M A I L
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E - M A I L  V E R S C H L Ü S S E L U N G
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E - M A I L  V E R S C H L Ü S S E L U N G
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E - M A I L  V E R S C H L Ü S S E L U N G
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 S|MIME

 OpenPGP

 Domain Verschlüsselung
managed Domainservice von SEPPmail > 11.000 Domains

 GINA
patentierte Technologie

 TLS

 HIN und IncaMail

Keine als „vertraulich“ gekennzeichnete E-Mail verlässt das Unternehmen 
unverschlüsselt!

 Filter, Anti-Spam, Anti-Virus, Anti-Malware, Anti-Phishing
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S E P P M A I L  A R C H I T E K T U R

Das SEPPmail Gateway ist eine HW/VM Appliance als „all-in“ Firmware Paket

• Beinhaltet OS: openBSD

• Verfügbare VMs sind ESX, Hyper-V, KVM oder Azure

• Als Cloud-Lösung erhältlich

• O365 und Exchange online fähig
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Mailserver
Mitarbeiter 
bzw. Sender

Firewall

Externer
Empfänger

andere Empfänger ohne 
secure Gateway (zB

SEPPmail)

SMTP

Domain 
Verschlüsselung

G E N E R E L L E R  A B L A U F  G I N A  M A I L - E M P FA N G

1. Alice verschickt eine vertrauliche E-Mail, SEPPmail entscheidet: GINA!

2. Bob erhält das E-Mail mit einem verschlüsselten HTML Anhang

3. Bob authentifiziert sich an der SEPPmail mittels Passwort

4. Der E-Mail Inhalt ist für Bob zugänglich

5. Wie bekommt Bob das Passwort?
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Alic
e

Bob

[v] [v]
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G I N A - Te c h n o l o g i e - Z a h l e n  

• über 5 Millionen Gina- Accounts

• täglich zwischen 800-1200 neue Accounts

• Zwischen 90`000- 122`000 Entschlüsselungen pro Tag
• Ergibt pro Sekund bis zu 3 Entschlüsselungen
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E-Mai l  S ignatur
schaff t  Ver t rauen.
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E - M a i l  S I G N AT U R  

• Die angezeigte Versender-Adresse stimmt mit der angezeigten überein

• Der Inhalt der E-Mail ist unverändert

Vorteile:

• Die Empfänger einer E-Mail werden entlastet

• Sie schaffen gegenüber den Geschäftspartnern und Endkunden proaktiv „Vertrauen“

• Erkennen von CEO-Fraud oder Phishing möglich

• Sie als Empfänger werden vor verdächtigen E-Mails gewarnt und können dementsprechend 
reagieren
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E - M a i l  S I G N AT U R  
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E - M a i l  S I G N AT U R

1. Alle öffentlichen Schlüssel werden automatisch aus den Signaturen gesammelt und bei 
Bedarf zur Verschlüsselung an den Sender herangezogen.

2. Alle ausgehenden E-Mails werden am Gateway automatisch im Namen des Senders 
signiert.

3. Integrierte Konnektoren erlauben vollautomatischen Bezug und Verwaltung von 
Zertifikaten.23

Mailserver

Firewall

Externer
Empfänger

SMTP

LARGE F ILE  TRANSFER
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L F T
V E R S A N D  V O N  D O K U M E N T E N

• Versand von Daten über 15MB

• keine Schatten-IT

• keine fremde Einsicht in Ihre Daten

• Sie sind Besitzer*in des Schlüssels

• keine zusätzliche Belastung der Infrastruktur
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F i l ter
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E - M a i l  F i l t e r  Pe r f o r m a n c e

FRAGEN?
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VIELEN  DANK!
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Wa s  i s t  S E P P m a i l . c l o u d

• SEPPmail Basics

• Filter

• Zertifikat

• Betrieb durch SEPPmail in der Schweiz 

D a s h b o a r d
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N A C H R I C H T E N S U C H E

N A C H R I C H T E N S U C H E
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S E RV I C E S

E I N S T E L L U N G E N
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B E N U T Z E R L I S T E

W E L C O M E
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A U F G A B E N

S U P P O RT
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S E RV I C E - S TAT U S


