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UNTERNEHMEN
8% SEPPMAIL

21 Jahre Erfahrung mit Secure E-Mail Technologien

Firma zu 100% eigenfinanziert

Kunden und Vertriebspartner in ganz Europa (2-stufiges

Vertriebsmodell)

SEPPmail AG in Neuenhof

SEPPmail - Deutschland GmbH in Brunnthal bei Miinchen
SEPPmail - Deutschland Entwicklungscenter in Leipzig
SEPPmail - Deutschland GmbH in Wien

SEPPmail - Deutschland GmbH in Paris

SEPPmail - Deutschland GmbH in Barcelona

Stefan Klein
Griinder und CEO

8% SEPPMAIL
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Kantonalbanken

Raiffeisen

Migrosbank Uber 11°000 Unternehmensdoméanen
Rega

Suva

Helvetia

SwissLife

Kambly

Ricola

Kantone

Kantonale Ausggleichskassen AHV/ IV
Anwaltskanzleien und Notariate
Biontech

FC Bayern Miinchen

Lufthansa Systems
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Large File Transfer Zentrales Disclaimer Management
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BEGRIFFSBESTIMMUNG

Integritat

/\/ Authentizitat

Verbreitung des offentlichen Schlissels

lv’ Digitale E-Mail-Signatur:

v' E-Mail-Verschliisselung:

Verschlusselung des Transportweges (TLS)

Vertraulichkeit des E-Mail-Inhaltes
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FAKTEN ZU EMAIL

* Pro Tag rund 281°000°000°000 E-Mails

» Administration hat ca. 70% des Tages Outlook offen
» Druck > E-Mails schnell zu beantworten

* 90% alles Security Breaches starten beim Menschen
* Meistens via E-Mail (Phishing oder CEO-Fraud)

» E-Mail wird immer wichtiger auch als Authentisierungs
Tool

7 8a SEPPMAIL

Rev.Datenschutz Gesetz

Das Hauptziel dieses Gesetzes ist es, die Transparenz und den Schutz der personlichen Daten

von betroffenen Personen zu starken.

Im Falle eines Verstosses gegen das neue Gesetz drohen Sanktionen in Form von Bussgeldern
bis CHF 250000 . Im Gegensatz zur DSGVO richten sich die Sanktionen unter dem revDSG
nicht gegen das fehlbare Unternehmen, sondern gegen die fir die Einhaltung des

Datenschutzes verantwortliche naturliche Person (z.B. Geschaftsfiihrer oder Verwaltungsrat).

-Gesetz keine relevanten Ubergangsvorschriften, Start 1. September 2023
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Rev.Datenschutz Gesetz

Was sind besonders schitzenswerte Kundendaten

» Alle Daten die eindeutig einer Person zugeordnet werden konnen
* AHV NR
* Gesundheitsdaten
» Adresse
» Geburtsdatum
» Autonummer
* Religion
* Politische Meinung

o 8a SEPPMAIL

Rev.Datenschutz Gesetz

Besonders schitzenswerte

Geschaftszahlen
» Geschaftszahlen

* Umsatzzahlen

» Ertragszahlen

* Konstruktionsplane
* Kundeninfos

Welche Daten wollen / sollen Sie verschlusseln?

Es gibt keinen Grund, E-Mails nicht zu verschlusseln.

10 8m SEPPMAIL
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WOLLEN SIE ..

Fur Datenschutzverstosse (personlich) haften?
Ihre Angebote beim Mitbewerber wiederfinden?
Mit negativen Schlagzeilen in der Presse landen?

Dafur zahlen mussen, dass Ilhre Daten wieder entschlusselt werden?
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E-MAIL

Kundendaten
Sehr geehrter Kunde

Es freut uns Ihnen die Ergebnisse
Ihrer Untersuchung zu senden.
Beste Griisse

Philipp Bachmann

MAIL —

5= Von v | bachmann@seppmailch
An Kunde@abe.ch
Senden ]
[

13 8a SEPPMAIL

E-MAIL VERSCHLUSSELUNG

Datei Nachricht Einfiigen Zeichnen Qptionen Text formatieren Uberpriifen Hilfe
2 3 # 5 y
Verschliisseln Unverschhisselt E‘H 4 Calibri (1«10

82 Verschlisseln mit Lesebestatigung  E% Large File Transfer

iy
Einfugen - 2
Signieren v <¥ Format ibertragen Fxd

SEPPmail Zwischenablage [F
- Von v bachmann@seppmail.ch
Fm e
Sardn 0 kunde@abc.ch:
cc
Bee
Betreff E-Mail Verschidsselung [secured] eder [sicher] [sign] [etc]
Text

Philipp Bachmann
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E-MAIL VERSCHLUSSELUNG

Rw\\\\\\\ N

8a SEPPMAIL

E-MAIL VERSCHLUSSELUNG

Keine als ,vertraulich“ gekennzeichnete E-Mail verlasst das Unternehmen
unverschlisselt!

S| MIME
OpenPGP

Domain Verschlisselung

managed Domainservice von SEPPmail > 11.000 Domains

GINA

patentierte Technologie

TLS

HIN und IncaMail

Filter, Anti-Spam, Anti-Virus, Anti-Malware, Anti-Phishing
62 SEPPMAIL

AVANTEC
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Externer
Empfanger

SEPPMAIL ARCHITEKTUR L A

Ll 0 E = y, ] .=

D Mailserver 8 SEPPMAIL Firewall Domain

Mitarbeiter ..: @ Verschlusselung

bzw. Sender

GINA
andere Empfanger ohne
secure Gateway (zB

Das SEPPmail Gateway ist eine HW/VM Appliance als ,,all-in“ Firmware Paket SEPPmail)
 Beinhaltet OS: openBSD

 Verfugbare VMs sind ESX, Hyper-V, KVM oder Azure

 Als Cloud-Losung erhaltlich

* 0365 und Exchange online fahig

17 8a SEPPMAIL

GENERELLER ABLAUF GINA MAIL-EMPFANG

Alic Bob
™ H @
v] v]

~

<]
<X
=)

1. Alice verschickt eine vertrauliche E-Mail, SEPPmail entscheidet: GINA!

2. Bob erhalt das E-Mail mit einem verschlisselten HTML Anhang

3. Bob authentifiziert sich an der SEPPmail mittels Passwort

4. Der E-Mail Inhalt ist fur Bob zuganglich

5. Wie bekommt Bob das Passwort?

& ' Ba SEPPMAIL

AVANTEC
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GINA-Technologie- Zahlen

 uber 5 Millionen Gina- Accounts
« taglich zwischen 800-1200 neue Accounts

 Zwischen 90 000- 122000 Entschliisselungen pro Tag
 Ergibt pro Sekund bis zu 3 Entschlusselungen
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E-Mail Signatur
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|;| E-Mail SIGNATUR

 Die angezeigte Versender-Adresse stimmt mit der angezeigten Uberein

Der Inhalt der E-Mail ist unverandert

Vorteile:

21

Die Empfanger einer E-Mail werden entlastet

€

Sie schaffen gegenuber den Geschaftspartnern und Endkunden proaktiv ,,Vertrauen*

Erkennen von CEO-Fraud oder Phishing moglich

Sie als Empfanger werden vor verdachtigen E-Mails gewarnt und konnen dementsprechend

reagieren

8a SEPPMAIL

|;| E-Mail SIGNATUR

22

Datei Nachricht  Hilfe Q  Was machten Sie tun?
x| | [& /Z o LA s
. Y m ) ax
Loschen | Antwarten | QuickSteps | Verschieben | Markierungen | Bearbeiten (s T
- - & - - - vorlesen ot
Quicksteps & Sprache Sprache 1]«
RE: Info
S 5>
An @ Philipp Bachi = -t
o FiRpmcsmann Digitale Signatur Ungltig X
Signietven Probleme mit der Signatur. Klicken Sie auf die Signaturschaltflache, um Details
Betreff: RE: [secure] [signed 0K
- Von:
(1) sie haben am 26.02.2020 16:31 auf diese Nachricht geantwortet, Somttertvom

Hallo Philipp

Ich werde dies so vormerken.
Das heisst, ihr seid in diesem Jahr nicht dabei — habe ich dich richtig verstanden?

Gruess

Die digitale Signatur dieser Nachricht ist ungiitig oder
nicht vertrauenswirdig,

Klicken Sie auf "Details’, um weitere Informationen zum
Zertifikat zu erhalten, das fir die digitale Signatur der

Nachricht verwendet wurde.

[ Var Fehlern in digital signierten Nachrichten vor dem Offnen warnen,

&

SchiieBen
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Externer

E-Mail SIGNATUR

m
g «Bw—: e

m Firewall 4
L1 1
L1 1]

8n SEPPMAIL

Mailserver

:-SwissSign (l]o bd . @Globa_ISign Odlglcert

GMO
BUNDESDRUCKEREI

Alle offentlichen Schlissel werden automatisch aus den Signaturen gesammelt und bei
Bedarf zur Verschliusselung an den Sender herangezogen.

Alle ausgehenden E-Mails werden am Gateway automatisch im Namen des Senders
signiert.

Integrierte Konnektoren erlauben vollautomatischen Bezug und Verwaltung von

2z Zertifikaten. 8a SEPPMAIL
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LFT
VERSAND VON DOKUMENTEN

SR - Versand von Daten iiber 15MB

e keine Schatten-IT

» keine fremde Einsicht in Ihre Daten
« Sie sind Besitzer*in des Schlissels

 keine zusatzliche Belastung der Infrastruktur

2 8a SEPPMAIL
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E-Mail Filter Performance

Last ten VBSpam tests for & SEPPmail VirUS

Vendor: SEPPmail

Covering the global

SPAM

8a SEPPMAIL

£8 SEPPMAIL

FRAGEN?

AVANTEC

Competence. Security. Trust.



SEPPmail Webinar
10. & 15. November 2022

&8 SEPPMAIL

VIELEN DANK!
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Was

SEPPmail Basics

ist SEPPmail.cloud

* Filter

o Zertifikat

* Betrieb durch SEPPmail in der Schweiz

8a SEPPMAIL

v v v v v v v v v

Dashboard

Nachrichtensuche
Suche in Quarantdne
Services
Einstellungen
Benutzerliste
Block/Welcomelist
Aufgaben

Support

Service-Status

Erstellt Nachricht

DatumT  Tenant Domine Betreff
29. Apr| Cloudtest yegrity.com seppmall.cloud Aktivierung -
I 2022 | Ytegrity/D01888 Sign+Encrypt (GINA) - ytegrity.com
1013
29. Apr| Cloudtest ytegrity.com seppmail cloud Akivierung -
| 2022 | Yiegrity/D01888 Sign+Encrypt (GINA) - ytegrity.com
| 10:04 )
29 Apr| Cloudtest ytegrity.com seppmail.cloud Aktivierung -

| 2029 | Yiegrity/D01888
10:02

Sign+Encrypt (GINA) - ytegrity.com
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D A 4

Von: 1 Sekunden he v Erweitert:
~ Nachrichtensuche Absardec: | m p— 0]
> Suche in Quarantine o (O
> Services Betreff: der 1Betreff oder *Mus
> Einstellungen Logtyp: Alle v Alteste Zuerst:
> Benutzerliste Richtung: () Eingehend () Ausgehend © Alle Reset Q Suchen
> Block/Welcomelist
s Aufgaben n Datum, Zeit Einfaus Empfénger Betreff iert | verschlisselt GroBe | Status
9 1 4.52022,09:03:43 - prvs=0123efe00a=markus.notter@... k pmail.ch AW: ki x x 9.9kB -
> Support 2 452022,090236 - yhakbedayya z.. ilch Google Alert - E-Mai... x x w48 =
> Service-Status 3 4.5.2022,090215 - 70w70dfe-9ad0b... il.ch Google Alert - Offic... x x 18.6kB =
4 4.5.2022,09:01:33 1 bounce-mc.us11_45753737.854358... reto@klein.pe Freizeitinspiration ... x X 192.1kB -
5 4.5.2022, 09:01:31 -l mailing-4957273-143058114-4af9... akamer@seppmail.ch x x -
6 4.5.2022,09:00:18 4 mailing-4957273-74685104-9184f. esch@seppmail.ch Lead Generation with... X X 39.6kB =
7 4.5.2022, 08:58:05 “ timo. io.group il de AW: Neues ITSM-Tool:... x x 48.4kB. -
8 4.5.2022, 08:58:05 - timo.schusser@valvisio.group esch@seppmail.de AW: Neues ITSM-Tool:... x g 48.4kB -
9 4.5.2022, 08:58:04 - timo.schusser@valvisio.group stadlmair@seppmail.at * SEPPmail domain ... x x 57.3kB -
10 4.5.2022, 08:58:04 4l timo.schusser@valvisio.group teubner@seppmail.de AW: Neues ITSM-Tool-.. v v 398k =
11 4.5.2022, 08:58:03 sl timo.schusser@valvisio.group deckwer@seppmail.de AW: Neues ITSM-Tool:... v v 35kB =
12 452022, 08:57:30 - khagmpxi@dauber.sonic.net gottfried@muehldorfer.ch x x i
13 4.5.2022, 0B:55:24 “ bounce@mail paypal.de org Ihre Li X X B4.1kB -
8
SEPPMAIL
Von: 1 Tageher v Bis: 0 C  Sekundenhe v Erweitert:
> Nachrichtensuche = % oder - eamiple.o6 B
) sder * example.com 8]

Suche in Quarantane Empfinger: |

der * exam

Services

Einstellungen Ahteste Zuerst:

Benutzerliste Reset Q Suchen

Block/Welcomelist

Aufgaben
Support 2 452022084312 - Re: Website Rebuik x x =
Service-Status 3 4.52022,08:33.08 <l il.de Salaam, X x sk W
4 452022,081541 -l orjp de BELAhEERYELE x x 22k W
5 452022,07:3831 - I Lde Fw: Hore auf mit Lau. . x x seke W
6 4.52022,0529:54 - com h I x x 53 W
7 452022,03:32:04 - suppori@nanshin.co.jp stadImair@seppmail.at MEERES (LONG (o y) . X X 246 W
8 4.5.2022,02:43.06 4 abranfou@gmail.com amat@onaras.ch [Attn. To: amat@onar... x x 496 W
9 3.52022,20:56:59 4 Tik Tok For Sex x x 407k &
10 3.5.2022,20:02:08 L] Klein@seppmail.ch WARNING: WATCHDOG AT... x x 13k W
11 352022192202 -4 ch : WATCHDOG AT... x X 13k W
12 3.52022,19:22:02 - klein@seppmail.ch WARNING: WATCHDOG AT... x x 138 &
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SERVICES

v

Nachrichtensuche

~

Suche in Quaranténe
v Services

~

Einstellungen
Benutzerliste
Block/Welcomelist

Aufgaben

vV v ow

Support

v

Service-Status

Name des Tenants
Cloudtest Onaras
SEPPmail AG
Stefan Kiein
Cloudtest Tenant
Cloudtest Yegrity
Paul Mhidorfer
Roman Stadimair
Cloudtest Boll
Giinter Esch (Cloudtest)
Daniel Caviezel (Cloudtest)
Laurent Schiipbach
Leisi Test 2
The Real Test Tenants
Net Test Tenant
Test3
Test Tenant 1
Test Tenant 2
Test Tenant 3
Test Tenant 4
Test Tenant 5
Test Tenant 6
Test Tenant 7
Test Tenant 7
Test 666

"0 | Anzani der Managed Domains | —Gesamtanzani e Services |

D01884
D00752
001074
D0188S
D01888
001914
D01925
D01927
001934
D01938
D03352
D05410
DO05440
D05470
DOS501
DO05503
DOS525
D05526
D05S527
005528
005529
DO5530
005531
DO5S55

Neuer Tenant Angebot Erstellen

Daten aktualisieran

R R T R e e

& B

3

OO CCODCOO0OOA=OCOONG &N G

8% SEPPMAIL

EINSTELLUNGEN

v

Nachrichtensuche

v v

Services

<

Einstellungen
Benutzerliste
Block/Welcomelist
Aufgaben

Support

v v v v v

Service-Status

Suche in Quarantine

Doméne
Doméne
Allgemein
SEPPmail Domain
Encryption

Benutzer Automatisch
Aniegen

eingehend
Aktuelle MX-Eintrage

Forward Server

ausgehend
Erfaubte IP-Adressen

MS365 Tenant ID

DKIM Key off

caviezel i

aktiv

caviezeHi gate seppmail Cioud

mai.mon-calemari.ch

Laden

116.203.29.2/32
2801:4f8:c2c:5bd2: /6

default._domainkey caviezeLli

Deaktivieren

speichern

[+3]

SEPPMAIL

NTEC

Competence. Security. Trust.
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BENUTZERLISTE

v

Nachrichtensuche

v

Suche in Quaranténe

v

Services

v

Einstellungen
Benutzerliste
Interne Nutzer

<

GINA-Benutzer

v

Block/Welcomelist

v

Aufgaben

v

Support

v

Service-Status

Tenant

Cloudtest Onaras / D01884

‘Sortieren Nach

UUmgekehrte Reienfoige

Fitter

admin@onaras.ch [BRN hansgonaras.ch
Rollen Rollen
AL X AL X
aktiv: Ddet ver aktiv:
sales@onaras.ch [ salesdemo@onaras.ch
Rollen: Rollen:
User Mansgement X Sales X User Managemen: X
saas X
aktiv; icht signierer
aktiv

tech@onaras.ch [ tenantadmin

Aktualisieren  Nutzer hinzufiigen

[N

Tesh X

Suport X

8a SEPPMAIL

WELCOME

Nachrichtensuche
Suche in Quarantdne 2W
Services 3w
Einstellungen

Benutzerliste

v Block/Welcomelist
Aufgaben W

v v v v v

v

Support 98

v

Service-Status
18

2w
13w

15w
16W
17w
18W
Tow
20W
2w

n Listentyp | Listenumfang
8 e

blockme@onaras.ch 86.119.57.231/32

env welcomeme@onaras.ch 86.119.57.1/32
env mx.seppmail.ch
env p.mailing3.dhi.de *.artegic.net
env blockme@onarys.ch 157.55214.61/32
env blockmeg@onaras.ch 162.55.214.62/32
hdr witest2@schpb.ch sunny.schpb.ch
env signforcom.de *.goserver.host
any astrum.ch ns1 leisinet
env blockme@example.com

env blockme@example.com

any info@onaras.ch

env Welcome@domain.invalid

env We@domain.invalid

env w2@domain.invalid

env wa@domain invali

env block@example com

env block@blocker.com

env block@onaras.ch

env block@example.com

env block2@example.com

env block1@example com 33.44550/24
env block3@example.com

any weyou-group.com * google.com
env usermexamole.com

I e T R O

admin@onaras.ch
admin@onaras.ch
@onaras.ch
esch@seppmail.de
@onaras.ch
@onaras.ch
I@urentschuepba.ch
@seppmail.de
testmi@onaras.ch
info@onaras.ch
info@onaras.ch
szyndler@seppmail.ch
@danbla.com
admin@danbla.com
@danbla.com
@danbla.com
info@onaras.ch
info@onaras.ch
info@onaras.ch
@onaras.ch
@onaras.ch
@onaras.ch
admin@onaras.ch
nicolet@seppmail.com

monaras.ch

1.1.1970, 01:00:00
1.1.1970,01:00:00
1.1.1970, 01:00:00
1.1.1970,01:00:00
1.1.1970,01:00:00
1.1.1970, 01:00:00
1.1.1970, 01:00:00
1.1.1970, 01:00:00
1.1.1970, 01:00:00
11,1970, 01:00:00
1.1.1970, 01:00:00
1.1.1970, 01:00:00
1.1.1970, 01:00:00
1.1.1970, 01:00:00
1.1.1970,01:00:00
1.1.1970, 01:00:00
1.1.1970, 01:00:00
1.1.1970,01:00:00
1.1.1970, 01:00:00
1.1.1970, 01:00:00
1.1.1970, 01:00:00
1.1.1970, 01:00:00
1.1.1970, 01:00:00
1.1.1970, 01:00:00
1.1.1670.01:00:00

858898 868 5608 8068

O 299 ©° 90000 P000 000098 50000

BE eSS E e s
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AUFGABEN

Filter (Tenant-Name)
> Nachrichtensuche
> Suche in Quaranténe
> Services (29, Apr)  Cloudtest Yegrity/D01888 ytegrity.com seppmail.cloud Aktivierung - Sign+Encrypt (GINA) -
2022 ‘ ytegrity.com
> Einstellungen 1013
> Benutzerliste
(29. Apr|  Cloudtest Ytegrity/D01888 ylegrity.com seppmail.cloud Aktivierung - Sign+Encrypt (GINA) -
> Block/Welcomelist 2022 ‘ ylegrity.com
| 10:04
v~ Aufgaben —
> Support (28 Apr|  Cloudtest Yiegrity/D01888 ytegrity.com seppmail cloud Aktivierung - Sign+Encrypt (GINA) -
2022 | ytegrity.com
> Service-Status o0z J
(29, Apr)  Cloudtest Ytegrity/D01888 yegrity.com seppmail.cloud Aktivierung - Zertifikate / MPKI - ytegrity.com
= |
IDDD/
(29 Apr)  Cloudtest Ytegrity/D01888 ytegrity.com seppmail cloud Aktivierung - Outbound Filter - ytegrity.com
2022
\_1000 )
29, Apr)  Cloudtest Ytegrity/D01888 ytegrity.com seppmail cloud Activation - Inbound Filter - ytegrity.com
2022 |
1000 )
(27.apr| Cloudtest vegrity/D01888 ytegrity.com Domain E ti tivated for
2022 ytegrity.com
1022
(20, Apr|  Cloudtest Viegrity/D01888 ytegrity.com seppmail.cloud Activation - Inbound Filter - ytegrity.com
2022 |

8a SEPPMAIL

SUPPORT

Bei Fragen zum Betrieb konsultieren Sie bitte die Online-Hilfe. Falls Sie dort keine Losung finden, kontaktieren Sie bitte
den fir Sie zustandigen Support:

v

Nachrichtensuche

v

Suche in Quaranténe Als Endbenutzer wenden Sie sich bitte an Ihren IT-Support
Services

Einstellungen Fur administrative und technische Fragen rund um die Einrichtung und den Betrieb von seppmail.cloud Gffnen Sie bitte

ein Support-Ticket unter https://support onaras. ch/

Benutzerliste
Block/Welcomelist

v v v v v

Aufgaben
v Support
Service-Status

v

8m SEPPMAIL
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SERVICE-STATUS

Nachrichtensuche

>
| Dienst | _Heute | letzle 7 Tage | letzte3Tage |

> Suche in Quarantédne Filter Ok Ok Ok

) Sign+Encrypt Ok 0k Ok
> Services Outbound Ok 0k Ok
> Einstellungen Fogtal Dk % o
> Benutzerliste
> Block/Welcomelist
> Aufgaben
> Support

v Service-Status

8% SEPPMAIL

AVANTEC

Competence. Security. Trust.



