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Ziel Round Table

Das Ziel des Round Tables ist eine gemeinsame Diskussion zum Wissensaustausch
Uber die verfugbaren Troubleshooting Tools und mogliche Vorgehensweisen beim
Troubleshooting.

Ablauf Round Table
Vorstellung Thema #1
Diskussionsrunde #1
Vorstellung Thema #2
Diskussionsrunde #2
Vorstellung ausgewahlter Themen + Disskussion
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AVANTEC
wie wir Sie dabei unterstitzen kénnen.
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Tools & Ressources
Zscaler Tools
3rd Party Tools
Playbook

Gangige Probleme (& und wie sie ausgemacht werden kdénnen)
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was uns dabei wichtig ist.
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Zscaler Tools

ZIA/ZPA Portal

Zulu URL Risk Analyzer

ip.zscaler.com / Performance Monitor
trust.zscaler.com

Zscaler Analyzer

ZCC

ZDX
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3rd Party Tools

CLI/ CMD
Wireshark

AVANTEC

Competence. Security. Trust.



Zscaler Technical Update
25. Januar 2023

AVANTEC

Competence. Security. Trust.

ZIA Portal Firewall Overview.
Dashboards

Insights/Logs

Audit Logs
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Portal & Logs - ZPA
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Zulu URL Risk Analyzer URL afermaion

hitp:/counter.yadro.ru

U RL_ / Host_ / Content_check ,\V(oé\lla:()yx\\'mdc\\sxr100 WOW64; Trident'7.0; 1v:11.0) like Gecko —

Resultat als Score von 1 - 100

URL Checks

Detailierte Infos ersichtlich
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Geo-location Risk

Zscaler Malicious U

eck

Non-Standard Port

ip.zscaler.com

You are accessing the Internet via Zscaler Cloud: Zurich in the zscloud.net cloud.

Your request is arriving at this server from the IP address 147.161.247.105

The Zscaler hostname for this proxy appears o be zsc-zrh1-3f6-sme

Cloud Performance Monitor Test

Cloud Performance Monitor Test @

vai
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The request is being received by the Zscaler Proxy from the P address 194.191.40.131

ZEN 1P

165.225.94.44

Your Gateway IP Address is 194.191.40.131

ZEN Name

2zsc-zrh1-3f6-sme.gateway.zscloud.net

[Your External IP

194.191.40.131

Your Internal IP

10.20.102.2

[Your User Name

kugler@avantec.biz

Current Time

01:26 PM Monday 23 January 2023 UTC]|

AVANTEC AG

® Would you like to Logout?

Your user name is: kugler@avantec biz

(Contact our supportteam st 491-9000000000 | suppari@avantec b

Latency Observed || 0.025 Seconds|

Download Bandwidth || 70.34 Mbps
Upload Bandwidth || 43.41 Mbps
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trust.zscaler.com

'ezscale " TRUST ZIA net v Support RSS Sign In
Cloud Overview  Cloud Status ~ Maintenance  Incidents  Advis URL Category Notifications  Data Center Map ~ FAQ
INCIDENTS CALENDAR
User Authentication Issues < Dec Jan 2023 Feb>
) ) Mo Tu We Th Fr
4 Jan 2 T 2 3 5 6 7
9 10 1 12 13
We are investigating an issue with User authentication on our Shanghai Ii datacenter. For additional
information please reach out to Zscaler Support referencing this incident, status changes will be updated % 7 18 19 20
here as they become available. S B s m
Update - Tue, 24 Jan 2023 16:42:54 UTC 2 EUE
This incident has been resolved. Please contact Zscaler Support if you have additional questions.
<Today In es
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Zscaler Analyzer - Z-Webload

ZWeblosd | ZTrceRous
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Zscaler Analyzer - Z-TraceRoute
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ZCC =
> zscaler =

Log Out.
Verbindungsinformationen a o
' Service Status on | (Y TURN OFF
L 0 gs Network Type Off-Trusted Network
] Client 10.20.102.2
=
- \' Time Connected Tue, Jan 24 2023 09:03:27 AM
Packet Captures erstellen e onnag
o Statistics
NoBhenone Total Bytes Sent 93.92 M8
c Total Bytes Received 608 bytes

4

Troubleshoot

Log Mode Debug

About
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ZDX

Performance Overview @

=)
.5‘
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Most Impacted Applications

Probes flr Webseiten/Applikationen

@ Salesforce > E Youtube >

Device Monitoring

Total Users: 11

(-]
e &

Netzwerkpfad Visualisierung
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CLI/CMD

Wireshark
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W coiimand Promit _ g % M Copturendapters 2022-10-17-13-33-37.349928 pesp o
. . Fle Edt Viw Go Captue Anabze Staisics Telephony Tools  Help
Microsoft Windows [Version 10.8.19044.1526] B b .
(c) Microsoft Corporation. All rights reserved. 41 ) BEIR] « =
c: \Users\kugler>nslookup 2emin.ch o [T o it
[Server: DC@1.AVANTEC.LOC r 1 2022-10-17 13:33:37.362324  172.16.199.72 53531 165.225.94.16 443 TLSv1.2
rddress:  172.16.131.20 2 165.225.94.16 443 172.16.199.72 53531 Tisva.2
3 165.225.94.16 483 172.36 53531 Tisvi.2
INon-authoritative answer: i irzeiosye e AeRlcE
reti s 172.16.199.72 s3s31 443 TLsv1.2
: - 6 443 53531 TCP
JAdddresses: 2600:9000:2190:1000:1f:524a:7080:93al 7 53531 165, 3 443 Tco
5242:7080:93a1 s 53531 165.225.94.16 03 Tisv12
s 165.225.94.16 483 172.16.199.72 53531 TCP
10 165.225.94.6 443 172.16.199.72 53531 Tisva.2
: 1 165.225.94.16 483 172.16.199.72 53531 Tisvi.2
. eanosat 1 172.16.199.72 53531 165.225.34.16 413 TeP
N e 13 172.16.199.72

524a:7080:93al
524a:7080:93al d

Transport Layer Security

165.225.94.16

Frame 1: 265 bytes on wire (1640 bits), 265 bytes captured (1640 bits)
Ethernet II, Src: 14:cb:19:1b:48:dd (14:cb:19:1b:48:dd), Dst: Fortinet_09:4d:12 (00:09:0f:09:4d:12)
Tnternet Protocol Version 4, Src: 172.16.199.72, Dst: 165.225.94.16
Transmission Control Protocol, Src Port: 53531, Dst Port: 443, Seq: 1, Ack: 1, Len: 151

53531 TLSv1.2

Zscaler Tools

ZIA/ZPA Portal

3rd Party Tools

CLI/ CMD

Zulu URL Risk Analyzer Wireshark
ip.zscaler.com / Performance Monitor

trust.zscaler.com
Zscaler Analyzer
ZCC
ZDX

Fragen in die Runde:
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Welche Tools verwenden Sie besonders haufig zum Troubleshooting in Ihren Zscaler

Umgebungen?

Trust.
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Wo beginnen mit dem Troubleshooting?
Lokalisierung des Issues

Die Wahl der richtigen Tools

Fragen in die Runde:
Haben Sie ein Standardvorgehen beim Troubleshooten von Zscaler Issues?
Wie sieht dieses Vorgehen bei lhnen aus?
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Problem 1 - Bestimmte Zugriff Gber HTTPS funktionieren nicht
Problem 2 - Microsoft Connectivity Check
Problem 3 - Performance Issues

Problem 4 - App Connector Update schlagt fehl
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Problem 1 - Bestimmte Zugriff Gber HTTPS funktionieren nicht

Kein einheitliches Fehlerbild

Verbindung kommt clientseitig nicht zustande

SSL Certificate Pinning

Lésungsansatz: Bypass von der SSL Inspection
e

Problem 2 - Microsoft Connectivity Check
Keine Verbindung zum Internet gemass Windows
Microsoft Apps (z.B. Outlook funktionieren nicht)

DNS
www.msftconnecttest.com
dns.msftncsi.com

HTTP GET Request
http://www.msftconnecttest.com/connecttest.txt
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Problem 3 - Performance Issues
Schlechte Performance mit aktivierter Zscaler Internet Security

Ermitteln der optimalen MTU auf dem Endgerat
for /1 %i in (1470,1,1480) do @ping -n 1 -w 100 8.8.8.8 -| %i -f

Ermittelte MTU - Headers (IP, Tunnel, etc.) => MTU Size

Kanftig fir Tunnel 2.0 mit DTLS: Path MTU Discovery
Ab ZCC Version 4.1.0

AVANTEC

mpetence. Security. Trast.

Problem 4 - App Connector Update schlagt feh| === mromrems o

Ap p CO nnector ISt :CO nnecte d: Nami \ - 'r\i!anjgmvpﬂ on c..jjm Software Version (‘,nﬂjp:l‘mn’ﬁmu:

Software Version aktualisiert automatisiert

Manager Version muss manuel aktualisiert werden
[admin@zpa-connector ~]$ sudo yum update -y
[admin@zpa-connector ~]$ sudo reboot
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Fragen in die Runde:

Haben Sie in Thren Umgebungen Probleme im Zusammenhang mit Zscaler, welche Sie immer
wieder, oder Uber einen langen Zeitraum, beschaftigen oder beschaftigt haben?
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