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Ziel und Ablauf Round Table

 Ziel Round Table
 Das Ziel des Round Tables ist eine gemeinsame Diskussion zum Wissensaustausch

über die verfügbaren Troubleshooting Tools und mögliche Vorgehensweisen beim
Troubleshooting. 

 Ablauf Round Table
 Vorstellung Thema #1
 Diskussionsrunde #1
 Vorstellung Thema #2
 Diskussionsrunde #2
 Vorstellung ausgewählter Themen + Disskussion
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Gefährliches maximal minimieren –
wie wir Sie dabei unterstützen können.

Themen des Round Tables

 Tools & Ressources
 Zscaler Tools 
 3rd Party Tools

 Playbook

 Gängige Probleme (& und wie sie ausgemacht werden können)
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Wir sorgen für höchste IT-Sicherheit –
was uns dabei wichtig ist.

Troubleshooting – Tools

 Zscaler Tools

 ZIA/ZPA Portal
 Zulu URL Risk Analyzer
 ip.zscaler.com / Performance Monitor
 trust.zscaler.com
 Zscaler Analyzer 
 ZCC
 ZDX

 3rd Party Tools

 CLI / CMD
 Wireshark
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Troubleshooting – Zscaler Tools

 ZIA Portal

 Dashboards

 Insights/Logs

 Audit Logs

Troubleshooting – Zscaler Tools

 Portal & Logs – ZPA

 Dashboard
 Users / Health / App Connectors

 Diagnostics

 Live Logs
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Troubleshooting – Zscaler Tools

 Zulu URL Risk Analyzer

 URL- / Host- / Content-Check

 Resultat als Score von 1 – 100

 Detailierte Infos ersichtlich

Troubleshooting – Zscaler Tools

 ip.zscaler.com  Cloud Performance Monitor Test
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Troubleshooting – Zscaler Tools

 trust.zscaler.com

Troubleshooting – Zscaler Tools

 Zscaler Analyzer  - Z-Webload  Zscaler Analyzer  - Z-TraceRoute
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Troubleshooting – Zscaler Tools

 ZCC

 Verbindungsinformationen

 Logs

 Packet Captures erstellen

Troubleshooting – Zscaler Tools

 ZDX

 Probes für Webseiten/Applikationen

 Device Monitoring

 Netzwerkpfad Visualisierung
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Troubleshooting – 3rd Party Tools

 CLI/CMD  Wireshark

Troubleshooting – Tools

 Zscaler Tools

 ZIA/ZPA Portal
 Zulu URL Risk Analyzer
 ip.zscaler.com / Performance Monitor
 trust.zscaler.com
 Zscaler Analyzer 
 ZCC
 ZDX

 3rd Party Tools

 CLI / CMD
 Wireshark

Fragen in die Runde:
Welche Tools verwenden Sie besonders häufig zum Troubleshooting in Ihren Zscaler 
Umgebungen?  
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Damit Gefährliches draussen bleibt –
wer sich dafür auf uns verlässt.

Troubleshooting - Playbook

 Wo beginnen mit dem Troubleshooting?

 Lokalisierung des Issues

 Die Wahl der richtigen Tools

Fragen in die Runde:
Haben Sie ein Standardvorgehen beim Troubleshooten von Zscaler Issues? 
Wie sieht dieses Vorgehen bei Ihnen aus?
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Gefährliches maximal minimieren –
wie wir Sie dabei unterstützen können.

Troubleshooting – Gängige Probleme

 Problem 1 - Bestimmte Zugriff über HTTPS funktionieren nicht

 Problem 2 - Microsoft Connectivity Check

 Problem 3 - Performance Issues

 Problem 4 - App Connector Update schlägt fehl
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Troubleshooting – Gängige Probleme

 Problem 1 - Bestimmte Zugriff über HTTPS funktionieren nicht

 Kein einheitliches Fehlerbild

 Verbindung kommt clientseitig nicht zustande

 SSL Certificate Pinning

 Lösungsansatz: Bypass von der SSL Inspection 

Troubleshooting – Gängige Probleme

 Problem 2 - Microsoft Connectivity Check

 Keine Verbindung zum Internet gemäss Windows

 Microsoft Apps (z.B. Outlook funktionieren nicht)

 DNS
 www.msftconnecttest.com
 dns.msftncsi.com

 HTTP GET Request
 http://www.msftconnecttest.com/connecttest.txt
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Troubleshooting – Gängige Probleme

 Problem 3 - Performance Issues

 Schlechte Performance mit aktivierter Zscaler Internet Security

 Ermitteln der optimalen MTU auf dem Endgerät
 for /l %i in (1470,1,1480) do @ping -n 1 -w 100 8.8.8.8 -l %i –f

 Ermittelte MTU – Headers (IP, Tunnel, etc.) => MTU Size

 Künftig für Tunnel 2.0 mit DTLS: Path MTU Discovery
 Ab ZCC Version 4.1.0

Troubleshooting – Gängige Probleme

 Problem 4 - App Connector Update schlägt fehl

 App Connector ist ‘connected’

 Software Version aktualisiert automatisiert

 Manager Version muss manuel aktualisiert werden
 [admin@zpa-connector ~]$ sudo yum update –y
 [admin@zpa-connector ~]$ sudo reboot
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Troubleshooting – Gängige Probleme

Fragen in die Runde:
Haben Sie in Ihren Umgebungen Probleme im Zusammenhang mit Zscaler, welche Sie immer
wieder, oder über einen langen Zeitraum, beschäftigen oder beschäftigt haben?


