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Agenda

 Fortinet Secure SD-WAN
 SD-WAN HUB/Spoke Architektur
 Notwendige Komponenten 
 Herausforderungen
 Zero Touch Provisioning (ZTP)
 ZTP Grundprinzip
 FortiZTP Portal
 Fortinet “Toolbox” für ZTP SD-WAN Deployments
 ZTP Demo
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Fortinet Secure SD-WAN

 Mehrere Netzwerkverbindungen 
(Verbindungspfade) wie z.B. Internet-, 
MPLS-, 4/5G Links und VPN/GRE Tunnels.

 Nahtloses nutzen von mehreren Underlay-
und Overlay-Netzwerken

 Dynamisches Routing
 Keine Kompromisse bei der Security
 Traffic Steering basierend auf Performance 

SLA‘s
 Fortinet vereint Security und SD-WAN

SD-WAN HUB/Spoke Architektur
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Notwendige Komponenten

 Underlays (ISP, MPLS, 4/5G)
 Overlays (IPSec VPN mit IKEv2)
 Routing (iBGP mit Route Tags)
 Traffic Steering (Performance SLA’s)
 Security Policies und -Profile

Herausforderungen

 Komplexität / verschiedene Technologien
 Unterschiedliche Gegebenheiten (Standorte/Leitungsarten und -qualitäten)
 Vielzahl an Parametern und Konfigurationsbereichen
 Logistik (HW Shipping, Inbetriebnahme, Hands-on Skills)
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Zero Touch Provisioning (ZTP)

 Ein automatisiertes Deployment von SD-WAN Branches nach dem “Plug and Play”-
Prinzip

ZTP Grundprinzip
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ZTP Grundprinzip

Wie findet ein Gerät seine Konfigurationen
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Konfigurationsmodellierung

Templates & Metadaten
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Template Zuweisung

FortiZTP Portal
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FortiZTP Portal

Fortinet «Toolbox» für ZTP SD-WAN Deployments

 FortiZTP Portal
 FortiManager
 Provisioning Templates
 Scripts/CLI Templates
 Meta Fields
 FortiManager API für Orchestrierung
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ZTP Demo


