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OT IST ÜBERALL
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Evolution & Transformation OT 

Isolated & Proprietary

Serial connectivity. Encapsulation of 
ICS protocols in IP

IT and OT Convergence 
COTS/Cloud

Operational efficiency
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Digital Transformation
Industrie 4.0
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Aktueller Stand in der Industrie

Awareness Asset Discovery Gaps
OT Security Program  

Initiatives Integration Optimization

Driven by:

• Security Breach

• Board of Directors

• Government Bulletins

• Government  
Intervention

• Proof of concept with  

OT security platform  

vendors

• OT security

governance

• OT network isn’t  
segmented

• Unmanaged devices  

connecting  

everywhere!

•   Open ports

everywhere

• OEM remoting in  

without a policy!

• Windows XP  

everywhere

• Steering Committee  
realignment

• Focus on high value  

assets

• Deployment of best  

POC solution

•    Networksegmentation

• Patching or  

compensating controls

• Shift to ORM  

(Operational  

Resilience  

Management)

• Realization that a lot of  

the OT data gathered  

for security purposes  

also have operational,  

engineering,  

maintenance,  

compliance,  

procurement etc. can  

be leveraged

• OT Cyber security  
Governance

• OT security platform  

data feed to  

SIEM/Central SOC

• Best of breed policy  

updates

60% sind hier 30% sind hier 10% sind hier

Source – Gartner 2021
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und die wichtigsten Herausforderungen sind

©
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# Herausforderungen

1
Schlechte OT-Sicherheitsrichtlinien, Risikolage, Sicherheits-Governance, Cyber-Sicherheitsfähigkeiten und -prozesse für 
OT-Netzwerke.

2 OT-Bedrohungsüberwachungsplattform zur Behebung von Problemen wie fehlender Asset-Inventarisierung, 
Sichtbarkeit von Sicherheitslücken, Netzwerkkonnektivität und potenzieller Angriffsfläche usw.

3 Führen Sie eine Netzwerktrennung zwischen IT- und OT-Netzwerken und eine OT-Netzwerksegmentierung durch.

4
Implementieren Sie Sicherheitskontrollen - Sicherer Fernzugriff, Zugriffsverwaltungsrichtlinien, Schwachstellen- und 
Patch-Management, Endpunktschutz, Firewall usw.

5 Zentralisierte Sicherheitsüberwachung und Sicherheitsbetrieb für OT-Netzwerke.

Security „Good Practice“

SANS Sliding Scale for ICS

ISO 27xxx

NIST

MITRE ATTACK ICS

IEC 62443

KRITIS / NIS 2

Derzeitige Verteidigungsmodelle und “Leitplanken”
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Protokol-
lierung

NIS2: Richtlinie für Netz- und Informationssicherheit

• NIS-Richtlinie §12 möchte „zur Entwicklung von Vertrauen 
zwischen den Mitgliedstaaten beitragen und eine rasche 
und wirksame operative Zusammenarbeit fördern“

• Technisch: CSIRT-Zusammenschluss (CSIRT = computer 
security incident response team) für Informationsaustausch 
innerhalb der EU (EU-CSIRT Netzwerk)

• Politisch: Aufsicht und Zusammenarbeit in der EU zwischen
Behörden und Betreibern werden vertieft durch CyCLONe
(Cyber Crises Liaison Organisation Network) für ein
EU-weites Incident- & Krisenmanagement

Mehr Kooperation mit & innerhalb der EU  Incident Response on EU Level

Detektion Reaktion
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InfoSec Teams auf 
der ganzen Welt 
haben die Aufgabe, 
die gesamte
Angriffsfläche zu
schützen

InfoSec Teams auf 
der ganzen Welt 
haben die Aufgabe, 
die gesamte
Angriffsfläche zu
schützen
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Aber ein
Schwachstellen- und 
Sicherheitsprogramm
kann nicht effektiv
sein…
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…es sei denn, es 
includiert auch

OT-Geräte
mit ein

Aber ein
Schwachstellen- und 
Sicherheitsprogramm
kann nicht effektiv
sein…
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Erweitern Sie Ihr Schwachstellenmanagement
auf Risiken
für ihre OT-Assets.

Erweitern Sie Ihr Schwachstellenmanagement
auf Risiken
für ihre OT-Assets.

1212

Verschaffen Sie sich einen vollständigen
Überblick über Ihre gesamte Angriffsfläche, 
einschliesslich OT- und IT-Assets, mit
sicheren, störungsfreien Methoden

Nutzen Sie eine Bibliothek von über
145.000 Plugins, um Schwachstellen in 
Ihrer OT-Umgebung automatisch zu
finden und zu priorisieren

Erhalten Sie Alarmmeldungen, wenn Ab–
weichungen in Ihren Konfigurations–
einstellungen durch den Vergleich von 
Geräte-Snapshots festgestellt werden.

Automatische Identifizierung von 
Richtlinienverstößen, Erkennung anomalen
Verhaltens und Verfolgung von Signaturen für 
potenziell hochriskante Ereignisse mit
kontextreichen Alarmmeldungen.

Integrieren Sie Ihren Technologiestack, um 
den Zustand Ihrer OT-Umgebung zu
zentralisieren und zu visualisieren, tiefe
Einblicke zu erhalten und eine beispiellose
Situationsbewusstheit zu erzielen.

VM für OT
…und vieles mehr

04   Angriffserkennung & Abwehr

05  Dashboards & Integrationen

03   Konfigurations Kontrolle

02   OT Vulnerability Management

01 Zentralisierte IT/OT Sichtbarkeit



OT  Dogma
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Du sollst
nicht

scannen!!

Active Query
CIP/DCP

MELSEC Q/iOR

ONC RPC

FOX/TLS

SICAM Profibus CEE

ADS

Siprotec 4

Toyopuc

MELSEC FIND

BACNet

S-BUS

PCOM

Bachman Cognex

ROC/ROCPLUS

ARP
SSH

Device Scanner

Nessus

SNMP

Log4J

NetBIOS

Ripple20

WMI

Discovery Methoden
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Passives DiscoveryPassives Discovery

NNMNNM

Konversations Mapping
Protokoll Analyse

Konversations Mapping
Protokoll Analyse

Port Auflistung
Zustandsdetektion

Port Auflistung
Zustandsdetektion

Passives Discovery

NNM

Konversations Mapping
Protokoll Analyse

Port Auflistung
Zustandsdetektion

Level 4/5
Enterprise IT PC DCWeb ServerDNS ServerMail Server

Level 3.5
DMZ HistorianJump ServerPatching 

Server
Remote Access Server

Level 3
Site Operation EWS DCApp ServerDB Server

Level 2
Supervisory DCSCADA Server

Level 1
Control

Level 0
Process

HMI

HMI

HMI PLC RTU

Sensor/Actuator Sensor/ActuatorSensor/Actuator Sensor/Actuator



Proactive Threat Detection 
• Simulate potential attack 

vectors to identify weak 
spots

• Minimize access to 
outside networks

• Examine & verify 
communication paths

Vorteil Aktiver Anfragen:
• Patentierte Technologie
• Umfassende Situations–

kenntnis für sämtliche Assets
• Einblicke in Geräte, die nicht

über das Netzwerk
kommunizieren

• Genaues und stets aktuali–
siertes Anlagenverzeichnis

• Feinabstimmungs–
möglichkeiten für die 
Durchführung aktiver Abfragen

• Sicher und unauffällig

Hybrides Discovery – Asset Inventory

Vorteile:
• Verfolgen Sie Schwachstellen, 

unabhängig davon, ob sie IT-
oder OT-basiert sind

• Nutzen Sie die VPR-Bewertung, 
um zu priorisieren, welche
signifikanten Schwachstellen
zuerst angegangen werden
sollten

• Nutzen Sie die Leistungs–
fähigkeit und Erkenntnisse der 
Tenable-Forschung

Verfolgen und Priorisieren von Vulnerabilities



Proactive Threat Detection 
• Simulate potential attack 

vectors to identify weak 
spots

• Minimize access to 
outside networks

• Examine & verify 
communication paths

Vorteile:
• Verfolgen Sie alle 

Änderungen, die an PLC’s 
vorgenommen wurden

• Schnappschüsse können zeit-, 
ereignis- oder
benutzergesteuert sein

• Alle Abweichungen zwischen
dem vorherigen und dem 
aktuellen Schnappschuss
werden hervorgehoben und 
alarmiert

Konfigurations-Kontrolle

Bedeutungsvolle Ereignisse und Kontext

• CMDB Digitaler Zwilling – besserer Kontext, tiefere Einblicke
• Treffen Sie bessere Entscheidungen bei Ereignissen



DIE MODERNE ANGRIFFSFLÄCHE

RASANTES WACHSTUM

HOCH DYNAMISCH

IMMER STÄRKER VERNETZT

1

2

3

3 Merkmale machen die moderne Angriffsfläche
schwerer als je zuvor zu verteidigen:

Industrial 
(OT) 

Infrastructure

Web Apps 
/APIs IdentityOn Prem & 

Remote IT
Internet-

Facing Assets
Public 
Cloud

IDENTITY
SECURITY

WEB APP 
SECURITY

CLOUD
SECURITY

VULNERABILITY 
MANAGEMENT

OT
SECURITY

EXPOSURE MANAGEMENT PLATFORM

EXPOSURE ANALYTICS
Bietet einen zentralen Einblick in Expositionen und ermöglicht die Aufdeckung von Angriffspfaden sowie ein effektiveres

Risikomanagement.

EXPOSURE
VIEW

Aggregierte Erkenntnisse zu Cyber-
Risiken

ATTACK 
PATH ANALYSIS

Abwehr von Angriffen

ASSET 
INVENTORY

Zentrales Asset Inventar
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Security Driven Networking

Konvergenz von Netzwerk und Security

VPN

Routing

Proxy

WLAN Switch

Device

Application

Location

User Content

Networking
Security-Driven Networking

Security

A B C 1 2 3

Secure
SD-WAN

SWG

ZTNA

Network FirewallSecure 
LAN/WLAN

Appliances
Lack Awareness

Software
Delivers Network Awareness
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Cybersecurity Point Products

Gartner Cybersecurity MESH Architecture (CMSA)

Konsolidierung von Anbietern von 
Sicherheitspunktprodukten

SOAR
SIEM

EASM

LAN
NGFW

SWG

EPP
EDR

CASB

EMAIL

CWP

vFW

WAF

NAC

ZTNA

XDR

IAM

Cybersecurity Platform Approach

DLP
SOAR

EASM

SIEM

LAN
NGFW

SWG

EPP
EDR

CASB

EMAIL

CWP

vFW

WAF

NAC

ZTNA

XDR

IAM

20 Vendors 4-6 Platforms
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Valve

Fan

Pump

Reaktion auf Bedrohungen in Echtzeit

1

1 Monitor
Eine Bedrohung wird erkannt und eine 
Warnung generiert

2 Detect
Benutzerdefinierte Richtlinien werden 
untersucht und die entsprechende 
Aktion ausgelöst

2

3 Protect
FortiGate reagiert entsprechend der 
vom Benutzer konfigurierten Aktion 
(Node Blocking, Link Blocking oder Kill 
Session), um das Problem zu beheben

3

3

3

3
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Zonen / Zellen absichern
(Micro-Segmentierung)
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Fazit

Cyber Security ist kein Risiko für die Produktion wenn:

 Ich meine Ausgangssituation kenne und verstehe (OT-Umgebung, Assets und 
Schwachstellen, Ressourcen, Skills, Risiken)

 Ich die Umsetzung (Was, Wie, Reihenfolge, Abhängigkeiten) sorgfältig plane und 
Prozesse und Technologien teste

 Werkzeuge und Plattformen einsetzte, die Komplexität verringern

 Externen Support einbinden, wenn mir intern Ressourcen oder KnowHow fehlt
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Fortinet and Tenable

Detaillierte Konvergierte
Asset-Inventarisierung

Risiko basiertes
Schwachstellenmanagement
für sämmtliche Asset Typen

Bedrohungserkennung & 
Konfigurationskontrolle: 
(Früherkennung von 
Sicherheitsrisiken)

Next-Generation Firewall 
with Integrated Threat 
Intelligence:

Zero Trust Network Access & 
Secure SD-WAN: 

End-to-End Visibility & AI-
Driven Security Operations: 

Better together

Verbesserte Reaktionszeit bei
Vorfällen

Automatisierte & 
Konfigurierbare Workflows

Vereinheitlichte Sicherheitslage
durch 360-Grad-Überblick und 
Compliance-Management
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