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Mehrwert hochwertiger Threat Intelligence bei der 

Vorbereitung oder Bewältigung von Cyberangriffen
Christian Grob
Head of Security Services, grob@avantec.ch
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Einleitung

Wachsende Angriffsfläche durch zunehmenden Einsatz & Komplexität der Technologie

Informationen über Bedrohungen müssen schneller verarbeitet werden
 um mit der Geschwindigkeit und Professionalisierung der Angreifer mitzuhalten 
 und das Sicherheitsdispositiv rechtzeitig zu adaptieren

Threat Intelligence
 entsteht durch Bewertung vergangener, gegenwärtiger und potenzieller Bedrohungen
 unter Berücksichtigung des Kontext des jeweiligen Unternehmens
 um möglichst viel Klarheit für gute strategische, taktische und operative Entscheide

& Investitionen zu schaffen

Threat intelligence is contextualised information about adversarial threats past, present and predicted attacks against 
the organisation, produced through analysis of available data and information, to inform decisions and actions. ISF

Angriffsfläche

Bedrohungen

Definition 

Viele Unternehmen nutzen Threat Intelligence “nur” am Rande z.B. in Form von FeedsStatus Quo

Arten von Threat Intelligence

 Veränderungen der 
Bedrohungslage

 Neu aufkommende Risiken 
mit strategischer Relevanz

 C-Level, CRO, CISO, 
Head Cyber Security

Strategic

 Taktiken, Techniken und
Prozeduren der Angreifer
(TTPs)

 Methoden und Tools 
 Security Architekten, SOC 

Manager & Engineers

Tactical

 Kompromittierungs-
Indikatoren (IOCs)

 Hashes, IPs, weiter techn.
Informationen

 SOC Analysten, Threat
Hunters, IR

Technical

 Details zu aktuellen
Angriffen zu einem 
Unternehmen oder in 
einer Branche

 SOC Manager, Detection
Engineers

Operational

Long-term use

Short-term use

Low
-LevelH
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Threat Intelligence soll:

relevant sein
Berücksichtigung der spezifischen 
Gegebenheiten des Unternehmens
& konkreten Geschäftsfeldes

zeitgerecht sein
Balance zwischen Geschwindigkeit 
& Qualität der bereitgestellten 
Information 

vertrauenswürdig sein
Verlässliche und qualitativ 
hochwertige Quellen erhöhen den
effektiven Mehrwert
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Bereiche und Fragestellungen

Bereiche Beispiel Fragestellungen

Branche
(Industrie)

Welche Angriffe sind in unserer Branche wahrscheinlich?
Von welchen Angriffen sind meine direkten Konkurrenten betroffen?

Geographisch Welche Angriffe sind in unserer Land/Region wahrscheinlich?
Welche Angreifer Gruppen sind besonders in unserem Land/Region aktiv?

Technologie Gibst es Angriffe die speziell auf von uns eingesetzte Technologien abzielen?
Werden spezifische Schwachstellen in eingesetzten Technologien ausgenutzt?

Geplante Angriffe Gibt es Anzeichen für einen bevorstehenden Angriff auf unser Unternehmen?
Bieten wir Angriffsfläche die für Angreifer ein leichtes Ziel darstellen könnte? 

Kunden Werden unsere Kunden angegriffen und könnte dies unserem Unternehmen schaden?
Könnte ich meine Kunden frühzeitig über bevorstehende Angriffe informieren?

Gechäftspartner
(3rd Parties)

Werden unsere Geschäftspartner angegriffen &  könnte dies unserem Unternehmen schaden?
Stellen gewisse Geschäftspartner ein erhöhtes Risiko dar?

Erfolgreiche Angriffe Gibt es Indikatoren für einen bereits erfolgreich stattgefunden Angriff?
Sind Accounts teil eines Dumps oder werden Accounts im Dark Web verkauft?

Stakeholder & Art der Information

Beispiele für Art der Information Stakeholder

 Strategische Intelligence Reports
(Trends, Ausblick, Einschätzung)

 Aktuelle Bedrohungslage 
(Threat Landscape, Angreifer Gruppen)

 Threat Models, TTPs, Tools

 Vulnerability Intelligence / Patch 
Priorisierung  (Criticals, Zero Days)

 Indicators of Compromise (IOC)
(Hashed, URLs, IPs)

 Auffälligkeiten im Dark Web
(Accounts, Foren etc.)

 3rd Party Risiken, Ratings, 
Auffälligkeiten, Leaks, Erpressungen

 Veränderungen in der externen 
Angriffsfläche

 Threat Hunting Kampagnen 
(Yara Rules etc.)

 Registration von verdächtigen 
Domains (Typosquatting)

1 4 7 9

4 5 7 9

2 3 5 8 x

2 4 6 8 x

2 3 8 x x

2 4 x x

2 4 x x

2 4 6 x x

2 x x x x

2 4 x x x

10
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Quellen & Marktübersicht

Gängige Informationsquellen

 Intern 
 Security Incident Daten
 Security Analytics / SIEM / Logs

 Interessensgruppen
 Industrie Gruppen, ISACs
 Austausch mit Peers

 Öffentlich
 Internet, News, Foren, Soziale Netzwerke
 Freie Feeds, IP, Domain, URL Listen etc.

 Regierungsnahe
 Nationale Gruppen, NCSC
 Internationale Gruppen, Enisa, CISA

 Kommerziell
 Threat Intelligence Anbieter/Services
 Recorded Future, CrowdStrike etc.

Forrester Wave Q3 2023

AVANTEC 
Partner

Threat Intelligence Lifecycle

TT

Threat
Intelligence

Lifecycle

1

Anforderungen
Erarbeitung der Anforderungen,
Definition der relevanten 
Bereiche, Fragestellungen, 
Stakeholder, Art der Information,
Intervall, Format

Informationsbeschaffung
Auswahl der Quellen & 
Sammlung der benötigten  
Informationen für die Erfüllung 
der Anforderungen

Informationsverarbeitung
Verarbeitung & Analyse der 
Informationen zur Findung der 
Antworten auf die definierten 
Fragestellungen

Feedback
Einholen von Stakeholder 
Feedback, kontinuierliche 
Anpassung & Verbesserung der 
Threat Intelligence

Integration in Prozesse
Integration der Threat
Intelligence in die relevanten
(Entscheidungs-) Prozesse, 
Einleitung von Massnahmen

Bereitstellung Intelligence
Aufbereitung in den Formaten 
die für die Stakeholder definiert 
wurden & Kommunikation auf 
den vereinbarten Kanälen

2
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Beispiel Threat Landscape

Welche Angreifer 
Gruppen sind in 
unserer Region & 
in der Finanz-
industrie aktiv?

Beispiel Threat Landscape

Welche Angreifer 
Gruppen sind in 
unserer Region &
in der Fertigungs-
industrie aktiv?
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Beispiel Threat Landscape

Werden spezifische 
Schwachstellen 
ausgenutzt?

Welche 
Angriffsvektoren 
werden eingesetzt?

Gibt es Indicators of
Compromise?

AVANTEC Threat Intelligence Services

 Bereitstellung 
hochwertiger Threat
Intelligence

 Unternehmensspezifische 
Threat Landscape

 Option für Betrieb einer 
MISP Instanz inkl. 
Bereitstellung der Feeds -
Indicators of Compromise

Threat Intelligence Services

 Überwachung des Dark 
Web auf Data Leaks, 
Account Leaks & auffällige
Erwähnungen in Foren

 Überwachung von Paste 
Sites, Onion Sites, Git

 Überwachung 
Ransomware Extortion
Sites

Dark Web Monitoring

 Unterstützung beim 
Aufbau eines Threat
Intelligence Programmes

 Beratung bei der Wahl der 
Quellen und Anbieter

 Gemeinsame Erarbeitung 
der Anforderungen in 
Abstimmung mit den 
Stakeholder Bedürfnissen

Threat Intelligence Beratung
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Backup Slides

Threat Intelligence Services

Incident Response 
Platform

Orchestration & 
Automation 

AVANTEC Cyber Defense Services

Threat Intel Customer MSS Customer

Managed
EDR/NDR

EDR/NDR

SIEM/
SOAR

Managed
Firewall

Incident
Management

Vulnerability & 
Patch Mgmt

OSINT Recorded FutureNCSC

AVANTEC Threat Intelligence Sources

CrowdStrike

Security 
Governance

Risk 
Management

Managed Mail 
Gateway 

Managed PRA

Threat Intelligence 
Service / Platform

Asset Inventory / 
CMDB

GRC ToolingGRC Tooling

Asset Inventory / 
CMDB

Context
(REST APIs)

Reports/Feeds
(STIX/TAXII)

Reports/Feeds (STIX/TAXII)
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Stakeholder & Art der Information

Beispiele für Art der Information Stakeholder

 Strategische Intelligence Reports
(Trends, Ausblick, Einschätzung)

 Aktuelle Bedrohungslage 
(Threat Landscape, Angreifer Gruppen)

 Threat Models, TTPs, Tools

 Vulnerability Intelligence / Patch 
Priorisierung  (Criticals, Zero Days)

 Indicators of Compromise (IOC)
(Hashed, URLs, IPs)

 Auffälligkeiten im Dark Web
(Accounts, Foren etc.)

 3rd Party Risiken, Ratings, 
Auffälligkeiten, Leaks, Erpressungen

 Veränderungen in der externen 
Angriffsfläche

 Threat Hunting Kampagnen 
(Yara Rules etc.)

 Registration von verdächtigen 
Domains (Typosquatting)

1 4 7 9

4 5 7 9

2 3 5 8 x

2 4 6 8 x

2 3 8 x x

2 4 x x

2 4 x x

2 4 6 x x

2 x x x x

2 4 x x x
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