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1.    Aus dem NCSC wird das BACS

3

Eidgenössisches Finanzdepartement EFD
Nationales Zentrum für Cybersicherheit NCSC

Transformation des NCSC ins BACS
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• Bundesratsbeschluss vom 02.12.2022

• Das NCSC wird per 01.01.2024  in ein Bundesamt für 
Cybersicherheit BACS überführt

• Neuansiedelung im VBS

• Alle Mitarbeitenden werden übernommen

• Vorerst «nur» organisatorische Eingliederung

• Amtsdirektor: Florian Schütz (bisher Delegierter des 
Bundes für Cybersicherheit)
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2.    Lage national und international / 
Akteure / Angriffsvektoren
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Aktuelle Bedrohungslage
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Die Arbeitsteilung bei Cyberattacken
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Angriffsvektoren
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3.    DDoS-Angriffe vom Juni 2023
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DDoS www.parlament.ch
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• Angriff vom 7. Juni 2023

• Hintergrund: Zwischenentscheid des Ständerates 
bezüglich Revision des Kriegsmaterialgesetzes

• Urheber: «NoName057/16»
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DDoS gegen zahlreiche Bundes-Websites
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• Angriff vom 12. Juni 2023

• Hintergrund: Geplante Online-Rede des ukrainischen 
Präsidenten vor der Bundesversammlung.

• Urheber: «NoName057/16»

• Weitere Betroffene: Grossunternehmen, Flughäfen, 
Gemeinden
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4.    Ransowaregruppe «Play»
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Ransomwaregruppe «Play»
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5.    Meldepflicht für Cybervorfälle 
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Meldepflicht für Cybervorfälle
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• Bundesrat überweist Botschaft zur Meldepflicht für 
Cyberangriffe bei kritischen Infrastrukturen

• Vernehmlassung vom 12.01. – 14.02.2022

• Breite Unterstützung bei den KI-Betreibern

• Aktuell abschliessende Beratungen im Parlament
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6.    So unterstützt das NCSC liechtensteinische 
Unternehmen
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Unterstützung durch das NCSC: 
Grundlage und Bedingungen
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• Grundlage:
• Bilaterales Abkommen CH / FL betr. subsidiärem Schutz kritischer Infrastrukturen vor 

Cyberangriffen.

• Bedingungen für den Beitritt in den «geschlossenen Kundenkreis»:
• Zugehörigkeit zu einem der vom BABS als kritisch definierten Sektoren 

https://www.babs.admin.ch/de/aufgabenbabs/ski/kritisch.html
• Unternehmen mit Sitz in der CH oder im FL
• Mindestens eine Person im Unternehmen muss eine IT-Rolle wahrnehmen (z.B. CISO, IT-

Leiter, Netzwerkadministrator usw.)

• Bei Interesse: E-Mail an ncsc-useraccounts@gs-efd.admin.ch
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Unterstützung durch das NCSC:
Dienstleistungen
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Vorteile Nachteile

Prävention/Detektion:
• Zugriff auf öffentlich nicht zugängliche 

Informationen
• Alle Informationen sind verifiziert

Incident Handling:
• Pikett-Nummer (7x24) / Notfall-Mailadresse
• Unterstützung beim Incident Handling
• Auf Wunsch Beratung vor Ort
• Vermittlung von Kontakten zur Strafverfolgung

Sonstiges:
• Weekly Cyber Security Briefing / Roundtables
• Keine Mitwirkungspflicht
• Kostenlose Dienstleistungen

• Best Effort
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7.    Zum Schluss noch dies…
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Ein Beispiel für sinnlose Security
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Vielen Dank für Ihre Aufmerksamkeit
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