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DNA der Denkweise für Security-Experten



Assume a breach!

Gehen Sie davon aus, dass Ihre 
Organisation jederzeit angegriffen 
werden kann. Auch gerade jetzt.

Es gibt keinen 100%-Schutz!

You are under Attack!

Gehen Sie davon aus, dass nicht 
alle Sicherheitsvorgaben 
eingehalten wurden und dass die 
«Angreifer» bereits in Ihrer 
Domäne sind, resp. sich bereits auf 
Ihren Systemen eingenistet haben.



Die Cyber-Security-Welt verändert sich stetig

Gestern

Traditionell haben alle Unternehmen auf 
Firewalls als wichtigsten Netzwerkschutz 
gesetzt. Dabei galt der Ansatz, dass der 
Angreifer immer über den Perimeter (die 
Firewall) kommen wird. 

Es galt auch, dass sämtliche Nutzer und 
Anwendungen innerhalb der eigenen 
Domäne als vertrauenswürdig einzustufen 
waren.

Diesen Ansatz gilt es zu überdenken. 
Er bringt bei heutiger Bedrohungslage 
keinen ausreichenden Schutz! 



Heute

Paradigmenwechsel



Trust no one or anything – and always verify

Die Säulen von Zero Trust

Cyber Security and Infrastructure Security Agency, USA



Die Entwicklung von Zero Trust

Vor 2004
Schwachstellen im 
Perimeter-Ansatz

2004
Zero Trust setzt sich durch

(Jericho Forum)
Das Konzept sah mehrere 

Ebenen von 
Sicherheitskontrollen vor, 
darunter Verschlüsselung 
und Authentifizierung auf 

Datenebene.

2010
Der Begriff "Zero 
Trust" ist geboren

(Forrester)

2011
Google bringt 

BeyondCorp heraus.
Das Ziel von 

BeyondCorp war es, 
Mitarbeitern die 

Möglichkeit zu geben, 
Remote zu arbeiten, 

ohne ein VPN zu 
benutzen.

2014
Google 

veröffentlichte 
einen Artikel, in 

dem die Initiative 
ausführlich 

beschrieben wird

2018
NIST veröffentlichte SP 

800-207, Zero Trust 
Architecture, das 
Richtlinien zu den 

Kernkomponenten von 
Zero Trust enthält.

2018
Forrester stellte das 

Konzept des Zero Trust 
eXtended Ecosystem 

vor, das sieben 
zentrale Säulen für 
Zero Trust festlegt.

2019
Gartner hat den Begriff 

ZTNA und SASE 
eingeführt, um 
Produkte und 

Dienstleistungen zu 
beschreiben, die das 
Zero-Trust-Konzept 

umsetzten

2021
Im "Zero Trust Adoption 
Report" von Microsoft 

aus dem Jahr 2021 
gaben 96 % der 1.200 

befragten 
Sicherheitsentscheider 
an, dass Zero Trust für 

den Erfolg ihrer 
Unternehmen 

entscheidend ist

2021
Weißes Haus 

verabschiedet Zero-
Trust-Strategie.

 Joe Biden erließ eine 
Executive Order zur 
Verbesserung der 

Cybersicherheit der 
Nation, die darauf 

abzielt, die allgemeine 
Cybersicherheitslage 
der USA zu stärken.

2022
U.S. Office of 

Management and 
Budget Richtlinie:

Die Bundesbehörden 
haben bis Ende 

September 2024 Zeit, 
um fünf Zero-Trust-
Ziele zu erreichen: 
Identität, Geräte, 

Netzwerke, 
Anwendungen und 

Daten.

In Zukunft
Der prozentuale Anteil 
der Unternehmen, die 
sich auf "Zero Trust" 

ausrichten, wird weiter 
zunehmen.



Wo greift der Zero-Trust-Ansatz bei der Cyber-Abwehr?

Cyber-Abwehr ist Aufgabe aller Mitarbeitenden



Assume a breach – Vorbereitung ist alles!

You are under Attack – jetzt schnell reagieren!



Maturität Levels

Bei der Cyber-Abwehr geht es um Zeit



Die Säulen von Zero Trust



Fazit – 7 Schlüsselelemente
1. Discovery – Klassifizierung von Daten und Inventarisierung von Geräten

2. Zentrales Identitäts- und Zugriffsmanagement 

 Implementieren von IAM, MFA, SSO und PAM

3. Implementieren von Geräte-Sicherheit im IT, IoT und OT Umfeld

 Endpoint Security wie Endpoint Detection and Response

 Automatisiertes Vulnerability und Patch Management

4. Realisieren von Zero Trust Access zu Applikationen und Workloads (on Premise und Cloud)

 Ersetzen von Virtual Private Networks mit ZTNA 

5. Implementieren Sie Zero Trust im Netzwerk 

 Segmentierung (Macro, Micro, Nano) und NAC

 Network Detection and Response

 DNS Security

6. Verbessern der Visibilität und Analytics

7. Umsetzung von Automatisierung und Orchestrierung

Fazit – 10 Schlüsselelemente

1. Security-Strategie Anpassung: «Der neue Perimeter ist das Device»

2. Security-Strategie Anpassung: «Assume Breach» weg von der Verteidigung, hin zur Detection

3. Definieren Sie Ihre «Zero Trust Maturität» 

4. Jede Umgebung ist anders – definieren Sie Ihr «Security Big-Picture»

5. Aktivieren Sie «Multi-Factor-Authentication» für alle Benutzer und Administratoren 

6. Ersetzen Sie alle Passwörter – verwenden Sie «Passwordless» 

7. Segmentieren Sie Ihr Netzwerk in «Mikrosegmente & Applikations-Zonen»

8. Steuern Sie alle Benutzer, Zugriffe und Geräte über Security Policy Enforcement

9. Verschlüsseln Sie die Daten bei der Übermittlung, bei der Nutzung und im Ruhezustand

10. Führen Sie Zero Trust schrittweise ein, dabei kann die Reihenfolge individuell auf Ihre 

jetzige Situation angepasst werden


