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Identity Intelligence

Fragestellung:

• Gibt es kompromittierte Accounts von Mitarbeitern oder Kunden?

Woher kommen die Daten:

• Hacker-Foren
• Darkweb-Foren
• Malware Stealer Logs
• etc.

 Sample Reports verfügbar am Round-Table

Identity
Intelligence

Username

Credential age

MD5, SHA1, 
SHA256 and NTLM 
Hashes

Login URL

Malware Family

Infection details

Password Properties

4

Customer Data Sample



Identity
Intelligence

Username

Credential age

MD5, SHA1, 
SHA256 and NTLM 
Hashes

Login URL

Malware Family

Infection details

Cookies

Password Properties

5

Customer Data Sample

Identity
Intelligence

Web UI (Sample)
Exposures

6



3rd Party Risk

• Monitoring von Lieferanten u/o Partner-Unternehmen
• Früh-Erkennung von Breaches oder anderen Security-Issues
• Hat das einen Impact auf mein Unternehmen? Müssen Massnahmen 

eingeleitet werden?
• VPN Tunnel oder andere Kommunikations-Wege schliessen?
• Supply-Chain überprüfen?

• Auswahl-Kriterium für zukünftige Partner/Lieferanten?

 Demo

Vulnerability Intelligence

• Fragestellung

• Welche Schwachstellen soll ich priorisiert behandeln?
• PoC Code
• Threat Actors
• Erfolgreiche Breaches

• Gibt es Argumente für eine Down-Time?
• Gibt es evtl. unbekannte Schwachstellen (noch keine CVE)

• Risiko basierter Ansatz
• Alerts gemäss definierten Watchlists



Vulnerability Intelligence


