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Awareness

 Take OTP from mobile device

 Man in the Browser
 Man in the Middle

 Reset / recovery optionen

 Seeds stolen on backend

Noch ne OTP Challenge

 Per App zum TOTP-Code
 Die bekannteste dieser TOTP-Apps dürfte der Google Authenticator sein. Dieser und der 

Microsoft Authenticator gerieten jedoch 2020 in die Schlagzeilen, weil sie unter Android 
das Erstellen von Screenshots nicht deaktiviert hatten. Entsprechend hätte eine 
Schadsoftware einfach einen Screenshot der App erstellen und so an die 2FA-Codes 
gelangen können.



What is Passwordless?

 Was ist nun «Passwordless»?
 Authentication based on Asymmetric Cryptography (Public Key Algorithm)
 Smart Card – Certificate-based AuthN
 FIDO – Key-based
 WHfB – Key- or Certificate-based
 Passkey (Google, Apple, Dashlane, NordPass, 1Password)
 Hypr
 VeridiumID
 FUTURAE
 ZSO

Warum reicht denn nun nicht OTP?

 Die Methode sollte für Desktop, Classic Application and Web-Services (Cloud) sein.

 Seeds – Shared Secret – symmetrisch
 Wer hat Zugriff auf die Seeds (Dienstleister, Cloudanbieter …)?

 Screenshots on Mobile Device – Anfang 2020
 Backup der Codes im Google Account?
 2-Step Verification

 PushOTP – MFA Bombing
 Seed im QR-Code versus DSKPP
 And no SMS



Differents in Asymmetric vs. Symmetric & Smart Card vs. 
FIDO

 What is FIDO compared with a Smart Card (cba)?

 Algorithm
 Public Private Key
 Symmetric Key

 Keys on hardware or software protected

Was bringt uns nun dieses Asymmetrische?

 Den Public Key können wir jedem geben – auch jedem Angreifer.

 Secure Authentication – Non-Repudiation

 Phishing Resistancy

 No man-in-the-middle

 No pwd rotation



Mehr Background zu FIDO

 Public Key-based AuthN
 No userID
 No trust chain
 Validity
 Revocation

 We need an IdP
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Mehr zu Certificate-based Authentication

 Smart Card – Trennung von Using and AuthN Device
 Trust a RootCA Certificate
 Subject in the Certrificate (Subject Alternate Name)
 Validation
 Recovery
 Flexibler mit Algorithmen
 Enhanced Key usage

 Private Keys sicher aufbewahren – Hardware  (USB-Token oder Smart Cards [ID-1])

Thales devices – pure FIDO – pure SC or hybrid

 https://cpl.thalesgroup.com/access-management/authenticators/fido-devices#IDPrime



Welche Dienste unterstützen nun «Passwordless»?

 SSH Private Key AuthN
 The most products VPN GW, Windows Desktop (rdp), encryption products and a lot

more Certificate-based AuthN
 Webservices or products supporting FIDO2
 Windows Hello for Business
 Key-based oder Certificate on TPM

 Passkey: Google and Apple start switching 2022 to Passkey

 Passphrase or PIN, Fingerprint, Face Recognition are used for Private Key Approval

Optimization:
 SAML
 OIDC

Und was schlägst Du nun vor?

1. Smart Card
 Hybride Karten mit Gebäudezutritt und Payment, Secure Printing, Digital Signing …

2. Kombinationen
 IDPrime 3930 mit NFC und FIDO
 eToken Fusion

 Oder sonstiges
 Windows Hello for Business

 SAML / OIDC 



Check your Authentication

 Interne AuthN – Zielsystem
 Externe / Cloud AuthN – Ressourcen / Services
 Password Rotation
 Password-Speicher
 Welche Verfahren werden eingesetzt?
 Welche Daten werden wo gespeichert?
 MFA – UserID in pwd in der Cloud?

 Phishing Resistancy – which authentication is phishing-resistant?
 Azure AD mit FIDO oder SC – geht das?
 Hybride Karten (IDPrime – FIDO – RFID (LEGIC)

Passwordless strategy

 Der Aufwand muss sich lohnen
 Phishing Protection
 No stolen Identities

 Synergien nutzen
 Single Sign-on

 Smart Card / FIDO on Azure

 SAML/OIDC or so



Fragen


