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Begrussung
Was ist PAM?
Angriffe

Video: Pass-The-Cookie-Attacke
Im Browser gespeicherte Credentials abgreifen
Supply-Chain-Attacke
Wie sieht das PAM Konzept aus?
Demo
NSA and CISA Top 10 Misconfiguration
All-in-One-Lésung
Fragen

AVANTEC

Competence. Security. Trust.



Was ist Privileged Access Management?
29. November & 05. Dezember 2023

AVANTEC
Competence. Security. Trust.

PAM = Privileged Access Management

Quelle:
EA breach — Sophos News:
Okta Breacht — BeyondTrust Blog:
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Was wollen wir mit PAM schutzen?

e gl Ui 780 GB

>SH Browser Cookies
RDP
Admin
Accounts Secrets o a
Administrative .
Passworter
Privilegien W SSH Keys Inhouse Administrator
Session Cookie
Zertifikaten

Quelle:
EA breach — Sophos News:
Okta Breacht — BeyondTrust Blog:
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Was wollen wir mit PAM schutzen?

Administrative

Sessions
SSH .
Browser Cookies Session Recording
RDP
Session Manager
Admin
Accounts Secrets Audit Logs
Administrative " \
L Passworter \
Privilegien SSH Keys Integrierter
Zertifikaten Passwort Manager
Quelle:
E:Zriach —Sophos News:
Okta Breacht — BeyondTrust Blog:
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¢’ TREND?

Krypto-Wallets

Sessions

Trend Micro: https://www.inside-it.ch/infostealer-werden-zu-einer-immer-groesseren-bedrohung-20231116
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¢’ TREND

Browser Daten

Browser Cookies

Login Daten

Quelle:
Trend Micro: https://www.inside-it.ch/infostealer-werden-zu-einer-immer-groesseren-bedrohung-20231116
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https://www .nsa.gov/
https:/Awww.cisa.gov/
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y Legende:
Kann mit der PRA abgesichert werden

Einsatz von Standardkonfigurationen
Unzureichende Trennung von Benutzer- und Administratorenprivilegien /
Unzureichende interne Netzwerkiberwachung
Fehlende Segmentierung von Netzwerken /
Mangelhaftes Patch-Management
Mégliche Umgehung von Systemzugangskontrollen «
Schwache oder falsch konfigurierte 2FA Methoden «
Unzureichende Zugriffskontrolllisten fur Netzwerkfreigaben und Dienste
Mangelhafter Umgang mit Anmeldeinformationen (Bsp. Passwortern) «,
Uneingeschrankte Codeausfihrung
Quelle:

English Original:
Deutscher Blog:
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Losung Ersetzt
Privileged Access Workstation (PAW) Citrix / Terminalserver / Jumphosts
Kontentrennung

VPN-Less Access VPN Gateways

Protocol Change Reverse Proxy

Account Management IAM Losung fUr Externe

Complete Session Management Session Recording Solution

Credential Management Passwort Speicher Losung
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