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Today’s Webinar
Cyber Defense Portfolio

Einleitung

 Erkennung & Verhinderung der 
Ausbreitung von Cyberangriffen
mittels schlankem Endpoint Agent

 Next GEN AV, EDR , Threat Hunting
 Umfangreiche

Handlungsoptionen, direkter
Eingriff auf Endpoints

 Erkennung & Verhinderung der 
Ausbreitung von Cyberangriffen
durch Überwachung des 
Netzwerkverkehrs

 Kombination verschiedener
Analyse-Verfahren u.a. ML/AI

 Ohne Agent auf den Endpoints

Managed EDR Managed NDR

 Bereitstellung hochwertiger 
Threat Intelligence

 Unternehmensspezifische Threat
Landscape

 Betrieb einer MISP Instanz inkl. 
Bereitstellung von Feeds -
Indicators of Compromise (IOC)

Threat Intelligence

 Korrelation & Analyse von 
sicherheitsrelevanten Daten auf 
Basis der Hunters SOC Plattform 

 Moderne SOC Plattform mit 
«Detection Engineering als Service»  
- 75-95%

 Keine Limiten für Log Ingestion

Managed Security Analytics

 Überwachung des Dark Web auf 
Daten Leaks, Account Leaks & 
auffällige Erwähnungen in Foren

 Überwachung von Paste Sites, 
Onion Sites, Git

 Überwachung Ransomware 
Extortion Sites

Dark Web Monitoring

Vulnerablity Scanning
 Identifikation von Schwachstellen 

mit regelmässigen Scans von 
extern oder intern

 Verwaltung der Scan Policies
 Regelmässiges Reporting mit 

Empfehlungen
 Verwalten der False-Positives

Webinar

Definition of the “World Wide Webs”

 Surface Web = Indexiert von
Suchmaschinen

 Deep Web = nicht indexiert von
Suchmaschinen und erfordert
Authentisierung

 Dark Web = Teilmenge von
Deep Web, welcher nur mit
spez. Software zugänglich ist.
(TOR, I2P, Hyphanet, GNUnet,
ZeroNet, dn42, eD2k etc.)

Einführung in das Dark & Deep Web



Definition of the “World Wide Webs”

 Surface Web = Indexiert von
Suchmaschinen

 Deep Web = nicht indexiert von
Suchmaschinen und erfordert
Authentisierung

 Dark Web = Teilmenge von
Deep Web, welcher nur mit
spez. Software zugänglich ist.
(TOR, I2P, Hyphanet, GNUnet,
ZeroNet, dn42, eD2k etc.)

Einführung in das Dark & Deep Web

1

2

3

Facts & Figures of TOR

 1995 US-Navy (Naval Research Laboratory)
 Idee von «Onion Routing» war Schutz vor Spionage bzw. Geheimdiensten

 Ab ca. 2003 frei verfügbar, Transparenz/Dezentralisierung, 12 Nodes
 Jeder konnte das TOR-Netzwerk nutzen

 2008-2009 Entwicklung TOR Browser
 Seit 2009 wächst das TOR-Netzwerk und ist der «De-facto-Standard» für anonymen 

Datenaustausch via Internet

 Nach wie vor ist das Ziel des TOR-Netzwerks:
 Verschleierung des Standorts, Schutz vor Identifikation sowie der Datenüberwachung
 Zugang zu blockierten/zensierten Inhalten(BBC, Washington Post, NY Times uvm.)
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Abuse of Dark Web

 Das Dark Web ist ein attraktiver Ort für kriminelle Machenschaften, weil die 
Eigenschaften vorteilhaft sind

 Unregulierte, dezentralisierte Umgebung
 Globale Reichweite (Verschleierung, Open Source Software)
 Relativ anonyme Kommunikation
 Relativ anonyme Transaktionen (Kryptowährungen, anonyme/gestohlene Kreditkarten)

 All dies führt zu einer vielzahl an Untergrundmärkten, Hacker Foren und macht das 
TOR-Netzwerk zum Nr.1 Marktplatz für internationalen Handel von gestohlenen Daten 
und illegalen Dienstleistungen.
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Showcase: Abuse of Dark Web
Einführung in das Dark & Deep Web

Dark Web and Attack Phases alignment

 Viele Cybersicherheitsvorfälle beginnen oder enden im Dark Web

Einführung in das Dark & Deep Web

REC WEA DEL EXP INS C&C ACT

Cyber Kill Chain
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Top Use-Cases

 Proaktive Suche nach abhandengekommenen Daten
 Ebenfalls einzusetzen für proaktives Threat Hunting (Bspw. Phishing Kampagnen sowie

geplante Cyberangriffe) oder Schwachstellenanalysen usw.

Grundlagen - Dark & Deep Web Monitoring

Identify Protect Detect Respond Recover

NIST Cyber Security Framework

Showcase: Protect Remote Access Users
Grundlagen - Dark & Deep Web Monitoring



Showcase: Data Leak Detection (Supply Chain)
Grundlagen - Dark & Deep Web Monitoring

 06.03.2024 - Kunde informierte das AVANTEC CDC 
aufgrund eines mutmasslichen Datenabflusses bei 
seinem Lieferanten «AlgoSec» - Befürchtung war, dass 
alle Firewall-Rulesets und dadurch die gesamte 
Netzwerktopologie veröffentlicht werden könnte.

 Dieser Lieferant war zu diesem Zeitpunkt noch nicht 
im Scope des automatisierten Dark Web Monitorings.
 Manuelle Datenermittlung begann
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 Daraufhin erhielten wir die Benachrichtigung, dass ein weiterer betroffener Kunde das 
Leak wohl bereits erwerben konnte und «nur» Teile der Netzwerkarchitektur unseres 
Kunden beinhaltet.

 Lessons Learned: Unser Kunde erweiterte die gewünschten Suchbegriffe für den Dark 
Web Monitoring Service um seine gesamte Supply Chain.



Showcase: Threat Intelligence Source

 08.03.2024 - Kunde kontaktierte das AVANTEC CDC aufgrund dutzenden 
fehlgeschlagenen VPN Logins (Webportal) an der Perimeter Firewall, welche zur 
Abteilung A gehört.

 Alle für die Logins verwendeten Benutzernamen existieren - jedoch nur auf der Firewall 
der Abteilung B und konnten dadurch nicht funktionieren.

 Zu diesem Zeitpunkt war nicht klar, ob der Angreifer im Besitz von gültigen 
Passwörter/Cookies ist, jedoch der falsche «Entry Point» erwischt hat. Dies galt es 
schnellstmöglich zu klären, um geeignete Response Massnahmen einzuleiten.

Grundlagen - Dark & Deep Web Monitoring

Showcase: Threat Intelligence Source

 Herkunft: TOR-Exit-Node aus Deutschland.

 Anreicherung durch kürzlich veröffentlichte Dark Web Daten-Leaks.

 Keine zutreffenden Account Leaks gefunden. Vielmehr konnten wir «User-Collections» 
auffinden, welche alle verwendeten Benutzernamen enthielten. Es konnte deshalb 
davon ausgegangen werden, dass keine Zugangsdaten geleakt wurden und deshalb 
kein Passwortwechsel initiiert werden muss.
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MTTR = 
15min

Our approach to monitor the Dark Web
Grundlagen - Dark & Deep Web Monitoring

Surface, Deep &
Dark Web

Data 
Providers

Chats &
Forums

Other Feeds

Customer
Search Filters

Dedup & Data 
Processing 

SIRP &
Context

Alert
Pipeline

Security Analyst
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Challenges & Best Practices

 Cha: Identifikation von sensitiven Informationen
BP: Klassifizierte und sensitive Daten markieren/Kennzeichnen

 Cha: Response Prozesse für die unterschiedlichen Datenklassen entwickeln
BP: Vorbereitung Dark Web Access inkl. Workstation, Accounts und Krypto Wallets etc.

 Cha: Reaktionszeit bei Findings
BP: Überwachung von Social Media Kanälen und Chatgruppen

Implementierung einer Alert-Pipeline und vorbereitende Massnahmen treffen
 Cha: Handling der False-Positives

BP: Eindeutig identifizierbare Suchbegriffe/Strings definieren
Prozess für Deduplizierung implementieren
Blacklist einbetten

 Cha: Aufrechterhaltung der Datenquellen
BP: Recherche nach neuen sowie Verifikation der genutzten Quellen

 Cha: Implementierung des Datenschutzkonzept
BP: Maskierung, Pseudonymisierung, Archivierung oder Löschen

Herausforderungen & Best Practices bei der Datenermittlung 

Latest Dark Web Trends

 Vermehrte Nutzung von «closed sources» im Deep sowie Surface Web
Motivation: Aufgrund der Zugänglichkeit und Erreichbarkeit zu Käufern

 Supply Chain Compromise ist weiterhin auf dem Vormarsch
Motivation: Attraktives Ziel, da oftmals grosse Auswirkung und viel zahlungsbereite 
Kundschaft

 InfoStealer Malware wird beliebter
Motivation: Valide Credentials/Session Tokens sind erfolgsversprechend
für Cyber Operations und hard-to-detect während der unautorisierten Nutzung

Trends

Source: «Dark web market trends: last year in review and projections for 2024, Kaspersky»
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Key-Takeaways

Regelmässige Überprüfung der Sic

Security Incident Enrichment
 Erweiterter Kontext für effiziente Triage aufgrund aktuellen Datenleaks oder 

Schwachstellen-Trends etc.
 Schnellere Identifizierung des Patient 0
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Einfacher und wirkungsvoller Schutz gegen opportunistische Cyberangriffe
 Aktuelle Cyberbedrohungen erfordern einen proaktiven Schutz vor 

Identitätsmissbrauch
 Vollständige Prävention gegen Identitätsdiebstahl praktisch unmöglich

Frühwarnsystem für geleakte Daten
 Rechtzeitige Reaktion auf Datenlecks die Source Code, Geschäftsgeheimnisse oder 

ausgelagerte Informationen bei Lieferanten/Partnern betreffen

… und Mehrwert eines Dark Web Monitoring-Services

Sind Ihre Firmendaten im Dark Web?

Kontinuierliche Überwachung des Dark und Deep Web auf Daten und 
Account Leaks sowie auffällige Erwähnungen in Untergrund-Foren

Kontinuierliche Suche nach kompromittierten
Accounts mit Bezug zum Kunden

Kontinuierliche Suche nach gestohlenen Daten
z.B. von Ransomware Gruppen

Monitoring von Domains mit Bezug zum Kunden
(Hinweis Phishing Kampagnen)

Überwachung von Paste Sites, Onion Sites, Git etc.

Spezifisches Monitoring von Kredit Karten

Überwachung Ransomware Data Leak Sites
(auch von Herstellern/Vendoren/Partnerfirmen)

Alarmierung bei kritischen Feststellungen

Q & A


