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Bezug zu Bewaltigungsstrategie
Zscaler Integration Ecosystem

Zscaler Integrationsmoglichkeiten
XDR - Extended Detection & Response

XDR - Requirements
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1) Esist davon auszugehen,
dass Angreifer vorhandene
Schwachstellen ausnutzen

2) Neben préaventiven
Massnahmen sind detektive
Massnahmen unerlasslich

Y

Gezielter Beizung externer
Cyber Defense Leistungen,
um Lucken im Sicherheits-
dispositiv zu schliessen
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Zscaler ZIA und ZPA ermdglicht die Nutzung von
CrowdStrike’s ZTA (Zero Trust Assessment) Score,
um den Zugang zu definierbaren Ressourcen zu
kontrollieren.
Zscaler Client A CrowdStrike
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Connector (;
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Zscaler Sandbox Logs werden
mit den gesammelten
CrowdStrike Telemetriedaten
abgeglichen. Das ermdglicht
eine schnelle Ubersicht (iber
betroffene Hosts und eine
Host Isolation direkt aus dem
Zscaler Admin Ul.

Sandbox Detall Report

CLAssIFICATION

74

NETWORKING

SPREADING. INFORMATION LEAAGE

PERBSTENCE SYSTEM SUMMARY

STEALTH

EXPLOMNG

CROWDSTRIKE ENDPOT HITS

CCROWDSTRIKE ENDPOINT HITS

B Fie Properties

File Type vle

Digital Certficate Ve
FieSize 131,358 bytes
D5 Bics3813c2
a1 2ci7869318c
SHA-256 630

SSOEEP

228 Affected Users (38)

User Name

UseriD

Derek Byrd Kby

‘Annle Collier

Ciyde Sandoval

Wiliam Holt

Patrick Warren i
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Insights Logs

Wednesday, February 19, 2020 11:11:2....

h

ACTIVITY: TIMELINE

Investigate Host

N... Event Time ©  User
1 Wednesday, February 19, 2020 10:58:0... tsulivan@crowdstri..
2 Wednesday, February 19, 2020 11:08:5 tsulivan@crowdstri,,

tsullivan@crowdstri...

REPORTS v
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Al s
Policy Action MD5 H

Malware block: malicious 32dde274e5e8¢... Ri
Malware block: malicious 32dde274eSe8o. . At

Sandbox block

inbound r

SENSORSw  AUDITw  VULNERABILITIES~  CUSTOMALERTS v

H [ s Time Rar
Threat Super Category 05t Name Agent D Gompany ime Range
. 4643e5077devasuoror7arctasse | | | Al om0 deys~ | (LN
alware Detection; Sandbox; Spyw
[ Sandbos File Properties (Zscaler)
Hostinfo
s

Sandbox Category o Host Name - | Real Time Response = | MAC Local IP aip Product Type - | Version Manufacturer - | Model Domain

TR 0 WAOCLIENTD: st 7 0.106.217.160 o

Filo Typo Windows Exccutabe

File Siza 2018

'l File Detected on 1 Endpoint (CrowdStrike) Detect History (last 7 days)

CrowdStrike Agent ID Hostname Internal IP 08 Version File Status Last Seen © Endpoint Status § '
14508259 WIOCLENTOS  10.10.1084 Windows 10 02/18/2020, 12:04 PM 0 Normal
Competence. Security. Trust.

Internal apps

Cyber Defense/OC i

Decoy apps stop lateral

2ZPA App Protection

detects the application
to decoys

~
®

Zero Trust
Exchange

Endpoint Lures detect
endpoint breach

CrowdStrike Threat Intelligence Ingestion in
Zscaler Custom-URL-Blocklists ermdglicht eine
schnelle und automatische Reaktion auf
kommende Bedrohungen

Decoy Cloud

.*" Zscaler Deception
connects attackers

Zsc:

Connector

Zscaler Deception setzt Kéder und Honeypots ein,
um aktive Bedrohungen zu erkennen und die
gesammelten Bedrohungsinformationen mit der
CrowdStrike Falcon Plattform zu teilen, wodurch
Abwehr- und Reaktionsfahigkeiten verbessert

werden.
(<)
B2 Microsoft 365
Google Linked Tl
Inline blocking with new .

loC from CrowdStrike W Zscaler logs to Crowdstrike

XDR framework

Zero Trust
Exchange

Network loC sharing
from CrowdStrike

CrowdStrike
Sensor

aler Client
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XDR bietet Detection Handling und Log Analyse
Uber eine einzige zentrale Konsole. Zscaler Logs
werden Uber Cloud NSS zu CrowdStrike
transferiert.

Schnelle Reaktion bei Detection durch die
Nutzung von Response Action.

@ Phishing via Malicious Attachment with Suspicious Beacon Seg

-
- Users
wint0i@xdr-crowdstrike.com ©

win01gxdr-crowdstrike cor
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Edit search details

XDR Custom Incidents Uber Scheduled Searches.

Erlaubt es eigene Use Cases abzubilden und bei
entsprechenden Vorkommnissen alarmiert zu
werden.

Psedta | Siah < | Ganste by +
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Lizenzen Technische Voraussetzungen

e Zscaler Cloud NSS Feeds e Zscaler User AuthN Uber
(nicht in standard NSS 1dP mit SCIM (fur XDR
Lizenz enthalten) Response Action)

«  CrowdStrike XDR
Connector - SSE (SWG &
CASB)

+  CrowdStrike Falcon Insight
XDR
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