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Ziel Round Table

Das Ziel des Round Tables ist eine gemeinsame Diskussion zum Wissensaustausch
Uber den Zscaler Client Connector und spezifische Teilfunktionen zu erreichen.

Es soll auch als Anregung flir herausgesuchte Features dienen.

Ablauf Round Table
Vorstellung Thema #1
Diskussionrunde #1
Vorstellung Thema #2
Diskussionrunde #2
Vorstellung ausgewahlter Themen + Disskussion
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Zscaler Client Connector Releases

Endpoint DLP (15 min)

Custom Bypasses IP-based und Application-based

Zscaler Client Connector Custom Bypass fiur Inbound Traffic (10 min)
i0S/iPadOS Traffic Forwarding (Android)

Device Posture Support (15)

Partner Login

IPV6 Quo Vadis (5 min)
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Ziel: Ausgewahlte Punkte, die Lust auf Neues machen kénnen oder ein bestehendes
Bedurfnis erftllen.

Nicht alles wurde schon produktiv eingesetzt oder wir wissen es nicht. Gerne nehmen
wir lhre Erfahrungen hier im Plenum entgegen.

Damit wir uns nicht auf 1-2 Themen einschranken mussen, geht es nicht stark in die
Tiefe, doch das kann dann spater nachgeholt werden. ZB in einem PoV.

Stimmen aus dem Plenum sind sehr gerne gehort - ob das so klappt und wie die
Erfahrungen sind.

AVANTEC
Competence. Security. Trust.

was uns dabei wichtig ist.

AVANTEC

Competence. Security. Trust.



Zscaler Technical Update
06. Marz 2024

AVANTEC

Competence. Security. Trust.

4.2.0.40 4.2.0.149 4.2.0.173 4.2.0.178 4.2.0.190 4.2.0.198 4.2.0.209

Beta
\ LA i i ,
| i i E _GA ?
| i i | ‘ 5
@ »
v v v v v v
Feb Apr May June July Sept

LA Releases haben die Gleichen QA-Tests wie ein GA und sind voll supported

Der Ubergang von LA -> GA hangt vom Kundenfeedback ab

Wenn auf einen “fehlerfreien” GA-Release gewartet wird, geht das 7 Monate (Feb - Sept)
Bis zum ersten GA-Release 5 Monate (Feb - Juli)

LA-Releases konnen problemlos fur PoV und Tests verwendet werden; LA sind nicht Beta!

AVANTEC

Competence. Security. Trust.

wer sich dafiir auf uns verlasst.
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Eine DLP Policy und den bestehenden ZCC.

Datenbewegung sofort sichtbar, keine Policy
notwendig. Funktioniert online und offline.

Zero Trust
Exchange

Verwenden von der Zscaler DLP Policy

Konsistentes Alerting Uber den
Endpunkt,
Inline & Cloud

AVANTEC
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Removable Printi Network 8
media g, ThEES v Ressourcenschonend und fast keine
& Auswirkungen auf die Performance
Ko
Personal box £3 Dropbox °
storage sync OneDrive ° —
a S Forensik,
e Dashboards & Workflow Automation
=
AVANTEC
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Voraussetzung ZCC 4.3.x
Rule Order @ Channel Rule Status Exceptions Rule Name Criteria Actien Severity
1 (=] Enabed Y DLP_3lock_Removeable$:orage REMOVABLE STCRAGE DEV/CES Block ® High L ®
Femovable Storage oy
= Enaves [} 0. Sk 2 Networksrare Block ® Hgh 20
Network Share
For- 251
3 ~ Enabed [ DLP_3lock_2_PersonalCloud Block ® Hgh 2 0
4 a8 Enabed 4 DLP_Block 4_Frirting Block ® Hgh 2 8
Frirting
Wechselspeicher Personliche Cloudspeicher
Netzlaufwerke Ausdrucken
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Manage T - 1 X Edit DLP Engine x

Home  Share  View  DriveTools 2]

A me o nasmamns DLP ENGINE

. o s N
& Zscaler X = — 1 = Name
The file you copied to removable storage contains potentially sensitive data. - _ PCI- P - DLP - Test

Your organization blocked this activity.

Learnmore  More options ~ diptest.cpp - - e
ENGINE BUILDER

EXPRESSION

V.
- Il be dispia) =
B Videos The diskis wite-protected
‘i Local Disk (C:)

Remove the write-protection or use another disk.
5 BOOTWIN (D) |

EPDLP-Testixt

Type: Text Document

i BOOTWIN (D) Size: 528 bytes

Date modified: 01/03/2024 11:08
& Network

O Linux

Try Again Skip. Cancel

14 items

Versuch ein Testfile mit Kreditkartennummern
auf ein externes Laufwerk zu kopieren Kriterium fir PCI

Fehlermeldung und Request exemption (Kreditkartennummern und SSN
Schweiz)
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Endpoint DLP 2aHows v 5 4 0
Top Users v | Incidents by Action
—
|
I
i
i
[
[
[
[
L [ ]
IR
.
Top Machine Learring Categories wess || Top Rules

Im Dashboard
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Insights Logs

Rule Name DLP Identifier Severit Record Type. ZDP Mode. Confirm Justificat ltem Name.

DLP_Block_RemoveableStorage 781734878617732 ® High 5573503b24971d. DLP Incident Block mode Nene Text (ixt) Test2.tx

DLP_Block_Remo: 2534608285873800 @ High 18bc297009dbe52b6d DLP Incident Block mode Nore Text (tx) EPDLP-Test.tt

DLP_Block_Re ¢ | 2802236288023230 @ High £410f4044216653690055897. DLP Incident Block mode None Text () EPDLP-Test.tut

DLP_Block RemoveableStorage  2921305666370255 @ High 39ec8ecash115a0dc201418031 ident Biock mode None Text (1) EPDLP-Test.txt

DLP_Block_Removeablestorage ® High 420aaceBbbl2642c DLP Incident Block mode None Text (1xt) EPDLP-Test.txt
Destination Na. ltern Activity Typ. Action Tak. File Sour File Destinal Confirm A DLP Diction. DLP Engine. File Siz. File Typ. File MDS :
Removable Sto File File Copy Block CifUsers/. D:fTest2.tt None Credit Cards. PCI-ER-D 152Bytes effea?Bbc102
Removable Stor File File Copy Block C:fUsers). D:/EFDLP-Te. None Credit Cards. PCI-EP-D 120Bytes  m 9c89c6Cc35a3158d...
Removable Sto File File Copy Block CiUsers/. D:/EPDLP-Te. None Credit Cards. PCI-EP-D 84 Bytes e 0fbAB983c11507.
Removable Stor File File Copy Block Cifusers/ D:/EPDLP-Te. None Credit Cards. PCI-EP-D 528 Byt tat 68e25fa712ecbed
Removabl File File Copy Block C:fUsers/.. D:/EPDLP-Te. None PCI-EP-D 30.40 KB 1t 921830281709 30ef.

Insights Logs. Viele Informationen zu einem Vorfall sind zu finden (in zwei Teile).
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Emailnotifikation DLP Violation: 2921305666370255 DLP_Block_RemoveableStorage
gemass erStel Item The attached content triggered a Web DLP rule for your organization.

Template |
Transaction ID: 51967280976136222
User Accessing the URL: user@domain.ch
URL Accessed:
Posting Type:
DLP MD5: 92183ba8f7d930ef25bc807288aaf062
Triggered DLP Violation Engines (assigned to the hit rule):

Engine Name Expression
Eng|ne Name PCI-EP - DLP - Test (((Credit Cards) > 1) OR {(Social Security Number (Switzerland)) > 1))
Self-Harm & Cyberbullying |((Self-Harm & Cyberbullying) > 0)

Triggered DLP Violation Dictionaries (assigned to the hit rule):

Dictionary Name Dictionary Name Match Count

mit Match Count Credit Cards 13
Self-Harm & Cyberbullying 40

AVANTEC
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Es zeigt nur einen Teil der Mdéglichkeiten auf. Vertiefung im Link und einem PoV.

Fragen in die Runde:

* |Ist das fir Sie interessant?

* Haben Sie DLP im Einsatz?

* Ware das eine Erganzung?

* Oder haben sie sogar Endpoint DLP schon aufgesetzt? Erfahrungen?

AVANTEC
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wie wir Sie dabei unterstiitzen kénnen.
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0s & Zscaler Client Connector - o X
Local
Application
1 IP Based
Application
Process-based Bypass for VPN ZPA Always " PAC Based Bypass Z-Tunnel 2.0
L Bypass J L Gateways J | Bypass Policy Zhalhonvanding Bypass (ZT1) Inclusions
X Z-Tunnel 2.0 N
Exclusions
A £

Zero Trust
Exchange

Internet

ZCC 4.3 und Tunnel 2.0 verwendet
IP basierte Bypasses im ZCC Portal
Application bypass

IP-BASED

Hier sind
ZOOMMEETING und
Microsoft Teams vordefiniert

Custom
Add Application

AVANTEC
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1P-BASED PROCESS-BASED

Search,

No. Application Name

Last Edited Timestamp

1 SSH-Test-Rebex Fri Feb 23 2024 11:37:01 GMT+0100 (Central European Standard Time)

Edit Application

GENERAL

Name @

SSH-Test-Rebex

IPV4 ADDRESSES © ADD
Port @ Protocol @
22 TCP v

IPv4 Addresses @

194.108117.16

AVANTEC
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ZCC 4.3 und WFP driver eingeschaltet; fur

Tunnel 1.0 und 2.0

Prozess basierte Bypasses im ZCC Portal

Application bypass
PROCESS-BASED
Add Application
Path
SHA2 Signature

1P-BASED PROCESS-BASED
© Add Application

No. Application Name Path

1 curl

Matching Criteria

c:\windows\system32\curl.exe,c:\cyg SHA2 Signature

Edit Application

GENERAL

Name @

curl

AVANTEC
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Path @

ciwindows\system32\curl.exe
ci\cygwinBa\binicurl.exe
*curl*

*curl.exe*

Matching Criteria @

SHA2 Signature

SIGNATURE © ADD
Application Name @ Application Signature @
Curl on CygWin 6c51603fddag60f57a44355¢01e6419a605... X
Application Name @ Application Signature @
Curl on system32

6cf60C768a737717c4842C14c3cAd416480... X

Z-TUNNEL 2.0 CONFIGURATION

|P-Based Application Bypass @

[ None ® Selected

SSH-Test-Rebex v

Selected ltems (1)

Unselected ltems

SSH-Test-Rebex
Search... Q

[} Predefined IP-Based

O ZOOMMEETING

O Microsoft Teams

Custom IP-Based (mv. 430+]

¥ SSH-Test-Rebex

IP-based Bypass

WFP (WINDOWS FILTERING PLATFORM) CONFIGURATIONS

Install WFP Driver @

PROCESS-BASED APPLICATION BYPASSES @ (mV

None @ Selected

AVANTEC
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Process-based Application Bypasses
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Mit ZCC 4.3 ist es wieder moglich Zugriff als Nichtadmin auf C:\ProgramData\Zscaler zu haben.
Hinweis, dass die Ausnahme fiir ssh Port 22 zu Destination-IP von test.rebex.net greift (in Cygwin mit zgrep):

ZSATunnel.log.zip:2024-03-01 12:46:50.808967(+0100)[7824:13884] DBG Adding ip to exclude list: 194.108.117.16/32
ZSATunnel.log.zip:2024-03-01 12:46:50.980821(+0100)[7824:13884] DBG getExceptionFilters: Adding exception filter for IP: [194.108.117.16]

ZSATunnel.log.zip:[ 35] IP: 194.108.117.16 Mask: 255.255.255.255 Adapter: 18446707827699198128
Type: ZIA Include/Exclude SRC_PORT: 0-0  DST_PORT: 22-22 Protocol: TCP ACTION: Bypass |P_PROTO: IPv4 Direction: Outbound

Hinweis, dass die Ausnahme fir curl.exe greift:

ZSATunnel.log.zip: "appName": "curl",

ZSATunnel.log.zip:  "c:\\windows\\system32\\curl.exe",

ZSATunnel.log.zip:  "c:\\cygwin64\\bin\\curl.exe",

ZSATunnel.log.zip:  "*curl*",

ZSATunnel.log.zip:  "*curl.exe*",

ZSATunnel.log.zip:  "/usr/bin/curl"

ZSATunnel.log.zip:2024-02-23 12:01:46.803633(+0100)[6760:13116] DBG [AppBypass]: Filtered app c:\windows\system32\curl.exe found in cache

ZSATunnel.log.zip:2024-02-23 12:01:46.803633(+0100)[6760:13116] INF [AppBypass]: getAppByPassActionCallback for - processld = 12724 - procesPath =
\device\harddiskvolume3\windows\system32\curl.exe - return action = Filter

AVANTEC

Competence. Security. Trust.

Use case: Eigene eingehende Ports und Protokolle bypassen

Nur unterstutzt mit Tunnel Driver “Packet Filter Based” welcher LWF verwendet
Default inbound LWF bypass fur RDP 3389:*

Dieser Bypass kann entfernt werden, wenn er nicht gebraucht wird

Bypass flr verschiedene
H H Add Windows Polic Enter the source port and protocol from which Zscaler Client Connector will bypass
Listener basierend auf N the trafife, This 3 mostly used (o searicsly bypass the existing Inbound traflc
= Sl J Port value range can be from 110 65535 and protocol value can be tcp, udp or *.
Sourceport und Protokoll
. . Examples
In der App PO“Cy HOSTNAME OR IP ADDRESS BYP| « 3389:*
- BOucp
« 443:udp
The maximum number of values allowed are 100,
SOURCE PORT-BASED BYPAS SO (m
3389
5900:*

AVANTEC
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Es zeigt nur einen Teil der Méglichkeiten.
Fragen in die Runde:
* st das fir Sie interessant?
* Waire das eine Erganzung?
* Haben sie dies schon aktiviert?
AVANTEC
Competence. Security. Trust.

wie wir Sie dabei unterstiitzen kénnen.

AVANTEC
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ZCC Platformen Support

Supported on Windows 8 and newer
Supported on macOS 10.14 and newer

All Linux distributions supported, QA
validated CentOS 9 Stream, RHEL 8.5,
Fedora 35, Ubuntu 20.04/22.04, Arch
Linux, openSUSE 15.3/15.4 GNOME

iOS 9 and newer

Android 8.0 and newer, ChromeQOS on
Android

AVANTEC
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Zusatzlicher Support

Validated with Windows 365 Cloud PC
Validated with Ubuntu 22.04
Validated on Windows 11 on ARM 64-bit

Bei iOS und auch Android sind eigene
SSL-Inspectionausnahmen zu erstellen,
da sich diese von dem von Windows oder
MAC-OS unterscheiden. Meist die
Zugange zu den APP stores oder iTunes.

Als Hilfe kann auch

dienen.

Es hat sich gezeigt, dass man am Besten
auf einem Testgerat die fur lhre
Bedurfnisse gebrauchten Ausnahmen
eruiert.

Im Notfall wurde auch schon die
Inspection komplett ausgeschaltet

- SSL-Inspectionausnahme vordefinieren

AVANTEC

Competence. Security. Trust.

Der Client Connector kann unter iOS mit
den folgenden Forwardingmodi
bereitgestellt werden:
Systemweites Unternehmens-VPN
VPN ist immer aktiviert und gilt flr den
gesamten vom Gerat generierten
Datenverkehr (mein Geréat)
Pro-App-VPN
Nur bestimmte Apps nutzen das ZCC-
VPN (z. B. Safari-Browser, Edge-
Browser). Braucht ein MDM.

AVANTEC
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Der Client Connector konfiguriert ein VPN-Profil auf dem Gerat
Wenn der Client Connector manuell aus dem App Store installiert wird, wird das VPN bei der ersten
Anmeldung erstellt
VPN-Profil ist kein ,,echtes VPN, sondern ein Mittel zur Umleitung des Datenverkehrs in den ZCC
Wenn der Client Connector tber MDM/UEM installiert wird, kann die Implementierung des VPN nahtlos
erfolgen
Hinweise auch fur einen moglichen PoV
Vermeiden Sie Pro-App-VPNs wahrend POVs, es sei denn, es geht nicht anders.
Per-App-VPNs erfordern fir die Bereitstellung ein MDM.
Das Zscaler SSL-Zertifikat muss entweder manuell oder Uber ein MDM installiert werden
Um Strict Enforcement zu ermdglichen, muss der Client Connector tber MDM konfiguriert und bereitgestellt
werden
Bei Strict Enforcement missen MDM- und |dP-Hosts excluded/bypassed werden, sonst sind sie nicht
erreichbar
Client Connector unterstttzt Z-Tunnel 1.0 auf iOS und Android
Wichtig: Benutzer missen den Client Connector beim ersten (einmalig) Mal manuell starten, um die Registrierung
abzuschlieBBen, es sei denn, sie verwenden Client Connector IdP

AVANTEC

Competence. Security. Trust.

ZCC wird ,global” auf iOS installiert und wirkt sich auf den
systemweiten Datenverkehr aus, der von allen Apps und S ZIA & ZPA Di’;ﬁg‘cﬁggass

Diensten auf dem Geréat generiert wird

Da ZCC als ,Enterprise-VPN" gilt, kann es nicht mit anderen Bypasses konfiguriertim
Enterprise-VPNs desselben Typs auf demselben Gerét === -"- Agp Profile / PAC
koexistieren (d. h. Sie kdnnen nicht Gber zwei
LSystemweite” Enterprise-VPNs verfligen, aber Sie kdnnten
ein ,systemweites” und eins nutzen ,Per App“-VPN auf
demselben Gerat)

Der Zweck des VPN besteht darin, den Datenverkehr zum
ZCC zu leiten

Z-Tunnel 1.0-Weiterleitung (Route-Modus) wird unterstitzt
Internetgebundener Datenverkehr zu den TCP-Ports 80
und 443 wird Uber ZCC an ZIA geleitet

Internetgebundener Datenverkehr auf allen anderen Ports
umgeht ZIA und wird direkt ins Internet geleitet
URL-/Domanen-/IP-Umgehungen kénnen im ZCC-App-
Profil oder einer referenzierten PAC-Datei konfiguriert
werden

Zscaler Client Connector

/
1
|
|
Internetver ZPA Verkehr Anderer
I bindung (Alle Verkehr
I nur TCP TCP/UDP
Ports 80 & Ports)
1 443
I
|
|
I
|

Enterprise ‘systemweites’ VPN

- — — — JA0SDevice_ _ _ _~

ZCC steuert den Datenverkehr, der definierten App- \
Segmenten entspricht, an ZPA (auf jedem TCP/UDP-Port). N\

AVANTEC
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ZCC wirkt sich nur auf die App(s) aus, die wahrend der
MDM/UEM-Konfiguration definiert wurde(n).

Das Per-App-VPN wird verwendet, um den Datenverkehr
nur von der definierten App (in diesem Beispiel Edge
Browser) zum ZCC zu leiten.

Z-Tunnel 1.0-Weiterleitung (Route-Modus) wird

S 7ZIA JZPA B Ol

Zscaler Client \

AVANTEC
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unterstutzt I Connector s 1
Internetgebundener Datenverkehr vom Edge-Browser zu profile / 1
den TCP-Ports 80 und 443 wird Uber ZCC an ZIA geleitet I \ PAC
) ’ - | nternetverk ZPA Verkehr |
Der von anderen Apps (in diesem Beispiel Chrome und ehr nur TCP (Alle I
Safari) generierte Datenverkehr verwendet nicht das VPN I Portef0s TCP"/;’E)’P
und wird direkt an das Internet gesendet I o 8|
URL-/Doménen-/IP-Umgehungen fiir Edge kénnen in 1 EI
einer von ZCC verwalteten App-Profil-PAC-Datei I Per App VPN Verkehr al
. . bypassed das 17
konfiguriert I VPN und gl
| tout g !
ZPA-gebundener Datenverkehr vom Edge Browser wird I |
Gber ZCC an ZPA geleitet l 1
I
\ ’
N o e e e o e o - - - — - 4
AVANTEC

Keine Projekte bis jetzt.

Tests mit eigenem Smartphone soweit erfolgreich.
Tests mit MDM nicht erfolgt.

Auch hier SSL-Ausnahmen spezifisch fir Android.

Competence. Security. Trust.
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Fragen in die Runde:
* Haben Sie iOS bei lhnen in Betrieb?
Welche Variante wurde gewahlt?
* Planen Sie dies in nachster Zukunft?
* Ist Android ein Thema?
* Bei Bedarf kann ich nach der Session auf meinen iPad zeigen, wie ZCC funktioniert.

AVANTEC
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wer sich dafiir auf uns verlasst.
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Certificate Trust
Client Certificate

DEFINE POSTURE AND SCOPE

Name @ Firewall
Full Disk Encryption
T Domain Joined
Windows acos . ancrord s Detect Carbon Black v. 2.1.2+v. 2.1.2+
(@ x| (@ x| (@ x| Detect CrowdStrike v. 2.1.2+ v. 2.1.2+
Detect SentinelOnev. 2.1.2+ v. 2.1.2+
BEVICE POSTURE CONFIGURATION CrowdStrike ZTA Score (Win v. 3.4.0+)
[ Apply to Machine Tunne! @ (@ 550- Detect Microsoft Defender (Winv. 2.1.2+v. 2.1.2+4)

Posture Type @

Windows alleine zusétzlich

Certificate Trust File Path

Registry Key

Process Checkv. 2.1.2+

Detect Antivirus v. 3.6.0+ v. 3.6.0+
OS Version v. 3.6.0+

AzureAD Domain Joined v. 4.4.0+

AVANTEC
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Kombiniert diese 3 (in der Grafik links) wie bei
iOS.

DEFINE POSTURE AND SCOPE

Name @

iOS only:
Certificate Trust
PLATFORM . . e .
Unauthorized Modification
Windows macOS Linux Android ios

(@ x| (@ x| (@ x| Ownership Variable v. 1.7.1+ v. 1.8.2+

DEVICE POSTURE CONFIGURATION

Posiiia Tys © Android:
SemeatiLa: V Certificate Trust
” m\ Client Certificate
Ouinersin Vet (TR [y Full Disk Encryption
rrrm eneE nesrETo Unauthorized Modification

Ownership Variable v. 1.7.1+ v. 1.8.2+

AVANTEC
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ifi
Certificate Trust

DEFINE POSTURE AND SCOPE Client Certificate

S Disk Encryptionv. 1.4.0+
Process Check v. 1.3.0+
aallaail : : . Detect Microsoft Defender v. 1.4.0+

(@ x| B (@ ] (@ x| OS Version v. 1.4.0+

DEVICE POSTURE CONFIGURATION

Posture Type @

Certificate Trust

Certificate Trust

AVANTEC
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WINDOWS MACOS

MANAGE ZIA POSTURES

Search by Posture !

# Posture Name Trust Levels

1 CrowdsStrike ZIA posture profile HIGH TRUS
(CrowdsStrike ZTA Min 40 AND Registry key for ZIA posture checking AND File check for ZIA posture checking)
MEDIUM TRUST
(Crowdstrike ZTA Min 40 AND Registry key for ZIA posture checking)

LOW TRUST

(CrowdStrike ZTA Min 40)

Beispiel: ZIA Posture Profile mit unterschiedlichen Trust Levels.

AVANTEC
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Fragen in die Runde:
* Sind Device Postures ein Thema fur Sie?
* Haben Sie Erfahrungen damit?
AVANTEC
Competence. Security. Truse.

P

wer sich dafiir auf uns verlasst.

AVANTEC
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&gs App P

O Enrolled Devices

;zscalef @ Dashboard

v £¥ Settings
e - ZPA PARTNER LOGINS (MV.210+ | &V.410+
Allow Partner Login to This Tenant @
5 Allow Users of This Tenant to Login to Other Tenants @

) Main Tenants

5 ) F=__3 Partner Active | ()

ZPA Partner Logins

Partner Tenants
- on| ()

AVANTEC
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Mit dem Partnerlogin besteht die
Moglichkeit, dass eine Partnerfirma
Zugriff auf ZPA-Application bekommt.
Die User mussen in einem erlaubten IDP
erfasst sein. Der erste Haken muss auch
bei der Partnerfirma gemacht sein.

Ich kann den Zugriff auf unseren Tenant
erlauben

Und ich kann den Zugriff auf andere
Tenants erlauben.

https://help.zscaler.com/client-
connector/enabling-zpa-partner-logins

Nachster Fokus bei uns in der AVANTEC
Muss freigeschaltet werden (Support)

Noch keine Erfahrungen mit vollem IPV6
Support und ZCC

Flow Logging Support for IPv6

zeigt mein Kollege Jonas Kugler (wir
haben noch nicht alle Flow Types aktiviert
und offenbar gibt es aktuell auch nicht
alle)

AVANTEC
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B

U :

Eé
H

VoN Tune bt
- @)
Loopback Report Zscaler Chent Connector Blocked Traffic

IPv6 Configuration

Settings NATE4 Prefixes  DNS64 Prefix

Enabie IPVG

AVANTEC
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was uns dabei wichtig ist.
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Fragen in die Runde:
* Sind IPV6 ein Thema fiir Sie? Haben Sie Erfahrungen damit?
* Ware das ZPA-Partnerlogin etwas fiir Sie? Haben Sie Erfahrungen damit?
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Platform Supported Versions Supported/Validated Operating Systems

Windows 43,4.2,4.1,4.0 Windows 11 on v3.7+

Windows 10 on v3.1+

AWS Workspaces on all versions
Windows 8 and 8.1 on v3.6 and earlier

mac0S 4.1,3.9,3.7,3.6 macOS Big Sur, Monterey & Ventura on v3.7+
macOS Mojave on v3.7 and earlier
Linux 14,13,1.2,1.1 RHEL 8.5, openSUSE KDE 15.4 & Arch Linux on 1.4.0.105

CentOS 9 Stream, openSUSE 15.3 Leap with GNOME on 1.4.79
Fedora 35 & Ubuntu 22.04 on v1.4+

Ubuntu 20.04 & CentOS 8 onv1.1

Fedora 33, CentOS 8 & Ubuntu 20.04 on v1.2

Ubuntu 20.04, Fedora 33, 35 & CentOS 8 on 1.3

ioS 1.9.8,1.9.7,1.9.6,1.9.5 i0S 9.0 & newer on v1.8.8+

Android 1.12,1.10.4,1.10.3 min. SDK 26 — target SDK 31 onv1.9 & 1.9.1
min. SDK 26 — target SDK 33 on v1.10

ChromeOS on Android 1.12,1.10.2,1.10.1 ChromeOS v108+ with Android SDK:
min. SDK 26 — target SDK 31 on v1.9.1
min. SDK 23 — target SDK 30 on v1.8.4
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