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Cloud Transformation hat den Enterprise Traffic verandert

- 60%+ des Datenverkehrs generiert
von Cloud Applikationen

- 2,400+ Cloud Applikationen
werden in Unternehmen eingesetzt
(groftenteils Shadow IT)

- 95% des Datenverkehrs ist
verschlusselt (vs. <40% in 2016)

Das heutige Internet erfordert einen neuen Ansatz.
Einen Ansatz, der Cloud nativ ist und die Sprache von Cloud Applikationen verstehen kann.
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Herausforderungen an die moderne Security
Aktuelle Trends erfordern Veranderungen

©

Verbreitung von hybridem Wachsende
Arbeiten Angriffsoberflachen
d=¢
=
Wachsende, komplexe Gefahren in vertrauten Komplexitat bei
Kl Landschaft SaaS Applikationen Datenschutzthemen
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Anforderungen denen wir bei Kunden begegnen
Strategische Initiativen und Losungen
.
Simplifizierung bei Eine produktive, aber Eine sichere “Everything-to-
erweiterter Kontrolle abgesicherte Workforce Everywhere” Konnektivitat
. J
.
D JO (&
3 < >
Performante Security fur Ablésen von VPN Schutz des Moderne
SaaS und Web durch modernen Zugriff Unternehmens Konnektivitat
J
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Netskope auf einen Blick
Netskope als SSE und SASE Plattform verbindet Benutzer sicher und mit der
Geschwindigkeit und Zuverlassigkeit einer modernen Cloud Architektur — zu jedem Ziel.

>3,000 Kunden | >25 der “Fortune 100"

Marktfuhrer Globales Netzwerk Innovation
DER Leader im Gartner Die grosste private Cloud Uber 150 Patente — 50% der
Magic Quadrant fur SSE. fokussiert auf Security Ressourcen sind Techniker

Kl & ML unterstitzt Cloud-Scale Security Globale Compliance

Branchenfiihrende Grosster Security Prozessor Hoéchster Grad an Compliance —
Erkennung und Genauigkeit fur Cloud Kommunikation FedRAMP High, BSI C5, ...

#1 Network Security Company in Forbes top 100 Cloud Companies

5
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Die Saulen der Netskope One Plattform
+ + +
Ultimative Sichtbarkeit Die Vorteile einer Hervorragende
und Schutz integrierten Plattform Benutzererfahrung
Netskope
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Ultimative Sichtbarkeit und Schutz

Warum Netskope o @
VORTEILE vnmenaged D Web @
= Managed Public Private Apps
SaaS Cloud /

Zero Trust fur Web,
SaaS und private Apps

SaaS Sichtbarkeit und
Kontrolle

Umfassende Traffic
Inspection /

Kl-gestiitzte Sicherheit Q
Beste Data- und Threat

Protection / /’/

User Experience
Management

=
R

Work ‘oo Branch of One
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Netskope Zero Trust Engine
Kontinuierliche, adaptive Policy Entscheidungen in Echtzeit
ALLOW
BLOCK
Y LA 4 A A &
Bob aus dem  Von einem Aus dem Greiftauf . In seinem Fihrt einen Risky Vertrauliche Block Upload
Vertrieb vertrauten Home Office ~ OneDrive zu personlichen Upload Behavior Daten +und Coach
Gerat : Tenant durch Score . User
D Unterscheidung zwischen tausenden SaaS Tenants
.+ Einzigartige Data Protection & DLP Ansatz
. » User Coaching in Echtzeit
des Internet Traffics geht des Datenverkehrs ist SSL
6 O O/ Richtung SaaS/Cloud, 50% 9 5 O/ verschlusselt gegenuber
O der Threats sind cloud-nativ 0 <40% in 2016
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Integrierte Plattform: Netskope One

Netskope One Externe Ziele Private Applikationen

. Unmanaged SaaS  Web Managed SaaS Public Cloud Private Cloud Data Center
EINE Engine 9 -

EIN Client @ @ @ @ @ EEE

EIN Network

EIN Gateway

BUSINESS ZIELE

Erhohen der Agilitat
Komplexitat reduzieren
Risiken minimieren

Benutzererfahrung
Kostenreduzierung
Remote / Office Benutzer Standorte & Data Center
(Hybrid)
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Externe Ziele Private Applikationen
Unmanaged SaaS Web Managed SaaS Public Cloud Private Cloud Data Center
(Slloud A\c;,vcessGSecurlty Broker SD-WAN
zecurTe eN atevkvaAy Digital Experience Mgmt.
ero Trust Network Access Firewall und IDS/IPS
Data Protection + DLP .
Intelligent loT
Threat Protection
Posture Management
Remote / Office Benutzer Standorte & Data Center
(Hybrid)
‘\D nel:SkOpe 2024 @ Netskape Confidential. Al rights reserved 10
10

AVANTEC

Competence. Security. Trust.



29. Oktober / 7. November 2024

Webinar: SASE und Data Protection in der Cloud

Sechs kritische Use Cases

-

Erkennen und Beschitzen von
kritischen Informationen

&> @

.

N

Komplette Sichtbarkeit und

Kontrolle fur SaaS Applikationen

- SaaS App Risiko

s N

Sichere Verwendung von
Generative Al
Com )

Acceptable Use Policy

-

User Coaching in Echtzeit

Treats und Ransomware
unterbinden

Pll - + Instanz Awareness Sen“sibIe Informationen
e @ - Riskante Aktivitaten schitzen
GDPR . Schatten IT - Innovationen vorantreiben
@ ﬁj + Persénliche Cloud Apps
S/ (. S/ (. J
1\ ( 1\ ( N\

Kontrollieren der Public Cloud

«| ° Security Awareness steigern + Ransomware I A + Account Sichtbarkeit
o‘( - Kontext basiertes Coaching + Phishing i L. - Erstellung neuer Accounts
- Freundliche Hinweise + Malicious Websites L ®  umeiten
- Redirect zur Wunsch App zlsfk"ahnlt.e:alas.gpps . Gew[]n;chte Dienste
- Soft Block mit Begriindung etanriiche Insicer kontrollieren
A J A J A J
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Hervorragende Benutzererfahrung

VORTEILE ( _— N ( )
B
000
HOCES;e.dAkzeJ’tanz 26t Schneller, Volle Visibilitt vom
peilelz il unterbrechungsfreier Zugriff Benutzer zur Applikation
S AN J
. . 4 N [ 2\
Benutzer wahlen nicht m
mehr unsichere 4 j’t
Losungen um Keine Perf Elimini Backhauli
Performance zu steigern Keine Performance iminieren von Backhauling
EinbuRen fir Security
G AN J
4 N N\
Direct-to-net reduziert
Last auf VPN und Lﬁ_’jg)a
Internet Outbreak Vereinfachte und lokalisierte Verbesserte Performance in
Benutzererfahrung Applikationen

J
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Netskope NewEdge Private Cloud
Weltweite Abdeckung gewahrleistet Sicherheit ohne Performanceeinbussen
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Netskope ermoglicht weitreichende Integrationen

Offene Plattformen eliminieren Silo Lésungen und maximieren Mehrwert der Losungen

Cloud Provider
Cloud Onramp

A > O

SaaS
Hunderte Integrationen und Partnerschaften

N
workday A ATLASSIAN

ORACLE

itslack box
Zoom

BB Microsoft 365

now &0

:‘: Google Workspace SIEM & SOAR
Incidents, Logs und Threat

Identity Management
MFA User Access

Azure Sentinel

now.

splunk> /. exabeam

@@Netskope Cloud Exchange

BE vicrosoft oktal [N

§ IBM Security
) 7]

Q) FireeYE

CYBERARK  @SailPoint

onelogin

& EMAIL SECURITY
@ Threat, loCs, Data

/VGW Edge i\.lre‘ NO‘

mimecast B& Microsoft
Endpoint Management Endpoint Security / XDR Branch Router / SD-WAN
App Updates Device Posture und Threat Network Routing

vmware airwatch NGROWDSTRIKE ([} SentinelCrc Asiverpeak -'cll's-ég> & viptela

@ TaNIUM Microsoft Intune indows Defender TP VITIWANE Carbon Black L -
velocldoud FEEATINET
% & cybereason € TaniuM
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Der Netskope Unterschied

Granulare und prazise Kontrollen erméglichen einen effektiven Zero Trust Ansatz

Kontinuierlich Geschwindigkeit Kl-unterstitzte
angepasstes Vertrauen  und Zuverlassigkeit Sicherheit

.
U 85% £20% 4 50%

Ruckgang von Risiken Erhéhung der Produktivitat Ersparnisse durch
durch integrierte Data- durch Verbesserung der  reduzierte Kosten &
und Threat Protection Agilitat Komplexitat

- J
* Basierend auf den Daten bestehender Netskope Kunden
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Netskope als Leader im
Gartner Magic Quadrant 2024 fur
Single-Vendor SASE

* Netskope debiitiert als Leader im ersten Jahr nach .'m
Erflllung der Einschlusskriterien von Gartner

* Baut auf dem anhaltenden Leader-Status von
Netskope fir den SSE MQ 2024 auf

* Netskope ist der einzige Anbieter, der in den Gartner
SASE Critical Capabilities 2024 unter den Top 3 fiir
ALLE 3 Anwendungsfalle bewertet wurde

ABILITY TO EXECUTE

COMPLETENESS OF VISION > As of June 2024 © Gartner, Inc

Gartner.

This graphic was published by Gartner, Inc. as part of a larger research document and should be evaluated in the context of the entire document. The Gartner documentis available upon request from Netskope. Gartner does not end vendor, product or service depicted in its research
ublic joes not advise tech i i other Gartner research publications consist of the opinions of Gartner's research organization and should not be construed as statements of fact. Gartner disclaims all warranties,

expres lied, with respect to ierchant
*Gartner, Magic Quadrant for Single-Vendor SASE, Andrew Lerner,

Gartner and Magic Quadrant are registered trademarks of Gartner, In

lacDonald, Jonathan Forest, Charlie Winckless, July 3, 2024.

for its affiliates in the U.S. and internationally and is used herein with permission. All rights reserved.
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Netskope als Leader im
Gartner Magic Quadrant 2024 fur
Security Service Edge

* Am hochsten in der Ausfiihrung und am weitesten in
der Vision o @

* Netskope wurde von Gartner acht Jahre in Folge als ‘
Leader ausgezeichnet
@ Skyhich Seaasity
* dreifacher Leaderim SSE MQ & S
* Netskope erhielt im 2024 Gartner SSE Critical é
Capabilities Report 2024 in ZWEI Anwendungsféllen die e oo : Aol i 21 o e

héchste Bewertung Gartner

This graphic was published by Gartner, Inc. as part of a larger research document and should be evaluated in the context of the entire document. The Gartner documentis available upon request from Netskope. Gartner does not vendor, product or picted in its research
publications and does not advise technology users to select only those vendors with the highest ratings or other designation. Gartner research tof the opi f Gartner's research and should not be construed as statements of fact. Gartner disclaims all warranties,
expressed or implied, with respect to this research, including any warranties of merchantability or itness for a particular purpose.

*Gartner, Magic Quadrant for Security Service Edge, Charlie Winckless, Aaron McQuaid, John Watts, Craig Lawson, Thomas Lintemuth, Dale Koeppen, April 15, 2024
Gartner and Magic Quadrant are registered trademarks of Gartner, Inc. and/or its affiiates in the U.S. and intemationally and is used herein with permission. Al rights reserved
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Netskope: Ein Leader in SSE. Ein Leader in SASE.

2024 Gartner Magic Quadrant fiir 2024 Gartner Magic Quadrant fiir
Security Service Edge Single-Vendor SASE
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COMPLETENESS OF VISION = As of February 2024 & Gariner, Inc COMPLETENESS OF VISION - As of June 2024 S Gartner, Inc

These graphics were published by Gartner, Inc. as part of larger research documents and should be evaluated in the context of the The Gartner dt it lable upon request from Netskope. Gartner does not endorse any vendor, product or service depicted in its research
publications and does not advise technology users to select only those vendors with the highest ratings or other designation. Gartner research t of the opi f Gartner's research and should not be trued as statements of fact. Gartner disclaims all warranties,

expressed or implied, with respect to this research, including any warranties of merchantability or itness for a particular purpose.

*Gartner, Magic Quadrant for Security Service Edge, Charlie Winckless, Aaron McQuaid, John Watts, Craig Lawson, Thomas Lintemuth, Dale Koeppen, April 15, 2024
*Gartner, Magic Quadrant for Single-Vendor SASE, Andrew Lemer, Neil MacDonald, Jonathan Forest, Charlie Winckless, July 3, 2024

Gartner and Magic Quadrant are registered trademarks of Gartner, Inc. and/or its affiiates in the U.S. and intemationally and s used herein with permission. Al rights reserved
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