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Ziele dieses Roundtables

1. Neuerungen und bestehende Features der Zscaler Client Connector 
kennenlernen

2. Praxisbeispiele & Use-Cases kennenlernen, um eigene 
Einsatzmöglichkeiten zu identifizieren

3. Möglichkeiten zur Erweiterung des eigenen Deployments
erkennen

4. Erfahrungen austauschen & offene Fragen klären



Agenda

 Was ist ZCC?

 Was hat sich im letzten Jahr getan?

 Tunnel 2.0
 Anti-Tampering

 Troubleshooting

 Diskussionsrunde



Was ist ZCC?

 Zscaler Client Connector (ehemals Z-App)
 Lightweight Agent
 Windows, MacOS, Linux
 iOS, Android

 Vereint ZIA, ZPA, ZDX, DLP, Deception

 Key Features
 Authentication
 Network Detection
 Strict Enforcement
 Support / Troubleshooting
 Posture Checks



Was ist ZCC?

 Vereint Vorteile anderer Forwarding-Methoden 
 Abhängig vom Forwarding kann Traffic zu allen Ports/Protokollen über Zscaler laufen
 Hohe Flexibilität da Standortabhängig das Forwarding angepasst werden kann

 ZIA Forwarding
 Tunnel 1.0 (klassisch mit CONNECT Request)
 Tunnel 2.0 (Tunneling mittels DTLS oder TLS)
 Tunnel with local Proxy
 Enforce Proxy
 None

 Kann in Verbindung mit anderen Forwarding-Methoden genutzt werden

 Für ZPA ist der ZCC vorausgesetzt



Was hat sich im letzten Jahr getan?

 V4.4 (09.02.24) > v4.6 (07.03.25)

 Command Line Interface Access (v4.4.0+)
 Domain Profile Detection (v4.4.0+)
 Block Inbound Traffic (v4.5.0+)
 Mehr granulare Settings
 Und vieles mehr



Was hat sich im letzten Jahr getan?

 Command Line Interface Access (v4.4.0+)
 Interaktion mit ZCC mittels CLI

 Mögliche Commands
 enable -s zpa

 disable -s zpa

 status -s <service>

 Output: JSON



Was hat sich im letzten Jahr getan?

 Domain Profile Detection (v4.4.0+)
 Nutzt Windows Filtering Platform (WFP)
 Blockiert ‘Domain Profile Detection’
 Nur relevant für ZPA + Windows 

Defender Firewall

 Use Case Beispiel:
 Public Profile (default) blockt eingehende Connections
 ZPA aktiv, DC erreichbar
 Trotzdem soll das Public Profile genutzt werden



Was hat sich im letzten Jahr getan?

 Block Inbound Traffic (v4.5.0+)
 Nutzt Windows Filtering Platform (WFP)
 Bis zu 100 Bypasses möglich
 Windows Audit Logging Policies für 

logging von blockiertem Traffic

 Use Case Beispiel:
 Im eigenen Netz sollen inbound Connections möglich sein
 Befindet sich das Device extern sollen alle eingehenden Verbindungen blockiert werden



Was hat sich im letzten Jahr getan?

 Mehr granulare Settings (im APP Profil)

 Captive Portal (v4.5.0+)

 Partner Login Config (v4.6.0+)

 ZCC Fail Open (v4.6.0+)



Tunnel 2.0 – Vor ZCC 3.8



Tunnel 2.0 – Nach ZCC 3.8



Anti-Tampering

 Was kann Anti-Tampering?
 Verhindert das Beenden, Verändern oder Löschen von ZCC Prozessen, Dateien, 

Ordnern und Registry-Einträgen
 Verhindert das Disablen des ZIA Service

 Enabling via App Profile
 oder mittels Install Parameter 

--enableAntiTampering 1
 App Profil kann das Enabling mittels Parameter übersteuern

 Wichtige zu beachten:
 Nur für Windows verfügbar
 Disable des Settings ist kein ‘Uninstall’

-> Schaltet lediglich die Schutzfunktion ab



Troubleshooting

 Was prüfen bei Connection Errors?

 ZSATunnel_<timestamp>.log
 Port Priorität: 443 > 80 > 8080
 Node Priorität: Primary, Secondary, gateway.<cloudname>.net
 Zscaler Proxy Health Monitoring (ZPHM)

INF ZPHM: Trying Connecting to Proxy Host 165.225.94.45:443 Ip: 165.225.94.45
INF ZPHM: Connected to Proxy: 165.225.94.45 (165.225.94.45). Will check for auth now.
INF ZPHM: Received response size: 239
INF ZPHM: Response data: HTTP/1.1 407 Unauthorized
INF ZPHM: Got status code: 407
INF ZPHM: Proxy: 165.225.94.45:443 is up and healthy.



Troubleshooting

 Was prüfen bei FW/AV Errors?

 ZSATunnel_<timestamp>.log
 Zscaler Firewall Health Monitoring (ZFHM)
 ZFHM prüft, ob lokales OS bzw. lokale FW ZCC Traffic blockiert
 Destination IP: 100.64.0.6, Destination Port: 80

INF checkTunTcpEchoServerUpImpl: Connecting to 100.64.0.6:80 for ZIA health check
INF checkTunTcpEchoServerUpImpl: srcPort = 60932
INF checkTunTcpEchoServerUpImpl: service: ZIA connect success. Waiting for signal...
TUN-Proxy: connection to 100.64.0.6 sock-fd=8080, src_port=60922, dst_port=80, […]
INF ZFHM Good health
INF Changing ZFHM health from : 5 to 5



Fragen?



Offene Disskussionsrunde

Frage in die Runde:

Haben Sie Themen im Zusammenhang mit dem Zscaler Client Connector (ZCC), welche Sie 
gerne hier im Plenum besprechen würden, um auf den grossen Erfahrungsschatz aller 
anwesenden Teilnehmer zurückgreifen zu können?



Offene Disskussionsrunde

Frage in die Runde:

Haben Sie den ZCC im Einsatz und wie sind Ihre Erfahrungen damit? Gab es bei der 
Implementierung ‘Knacknüsse’, welche Sie lösen mussten?



Weiterführende Informationen

 Zscaler Client Connector Error Codes
https://help.zscaler.com/zscaler-client-connector/zscaler-client-connector-errors

 Tunnel 2.0 Bypasses (ab ZCC Version 3.8)
https://help.zscaler.com/zscaler-client-connector/best-practices-adding-bypasses-z-
tunnel-2.0#38

 Anti-Tampering
https://help.zscaler.com/zscaler-client-connector/anti-tampering-zscaler-client-
connector

 Command Line Interface Access
https://help.zscaler.com/unified/interacting-zscaler-client-connector-remotely

https://help.zscaler.com/zscaler-client-connector/zscaler-client-connector-errors
https://help.zscaler.com/zscaler-client-connector/best-practices-adding-bypasses-z-tunnel-2.0#38
https://help.zscaler.com/zscaler-client-connector/best-practices-adding-bypasses-z-tunnel-2.0#38
https://help.zscaler.com/zscaler-client-connector/anti-tampering-zscaler-client-connector
https://help.zscaler.com/zscaler-client-connector/anti-tampering-zscaler-client-connector
https://help.zscaler.com/unified/interacting-zscaler-client-connector-remotely
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