
Round Table: Cloud und Branch Connector

Laurent Soria
Security Engineer
soria@avantec.ch



Agenda Round Table

 Ziele des Round Tables

 Einführung Zero Trust & SASE

 Was ist ein Cloud & Branch Connector?

 Zero Touch Provisioning (Demo)

 Use-Cases aus der Praxis 

 Vorteile von Zero Trust SD-WAN im Überblick

 Offene Fragerunde & Diskussion



Ziele dieses Roundtables

1. Technische Funktionsweise und Mehrwert der Cloud & Branch 
Connectoren nachvollziehen

2. Praxisbeispiele & Use-Cases kennenlernen, um eigene 
Einsatzmöglichkeiten zu identifizieren

3. Möglichkeiten zur einfachen Integration in bestehende 
Infrastrukturen erkennen

4. Erfahrungen austauschen & offene Fragen klären



Einführung Zero Trust & SASE



Was ist Zero Trust?

Connect
Zero network access

Verify
Zero Passthrough connections

Inspect
Zero attack surface

3 Zero’s



SD-WAN + Zscaler SSE
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Was zählt zu «Workload» in der IT?

«Alles ausser User-Traffic»

Arbeitslast oder Ressource in der IT
 Physische Server
 Virtuelle Maschinen (Vmware, Hyper-V, etc.)
 Container (Docker, Kubernetes)
 Datenbanken & Webserver
 Serverless Functions (z.B. AWS Lambda)
 IoT / OT-Geräte & Industrieanlagen



Zscaler for Workloads
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Was ist ein Cloud & Branch Connector?



Zscaler Connectoren

 Zscaler Client Connector (ZCC)
 ZIA: Verbindungen ins (public) Internet & SaaS
 ZPA: Verbindungen zu (private) Workloads

 App Connector
 ZPA: «Proxy» zu Workloads

 Cloud Connector
 ZIA: Verbindungen ins (public) Internet & SaaS
 ZPA: Verbindungen zu (private) Workloads

 Branch Connector
 Cloud + App Connector



Was ist ein Cloud & Branch Connector?

Cloud Connector

Einsatzbereich: IaaS- und PaaS-Umgebungen 
(Cloud)

Funktion: Sichere Verbindung von Cloud-
Workloads zur Zscaler Zero Trust Exchange

Deployment: Als virtuelle Appliance 
verfügbar, skalierbar und zentral verwaltet

Branch Connector

Einsatzbereich: On-Premise in Branches, 
Datacenter, Produktionsstätten (IoT/OT), ...

Funktion: Anbindung an das ZTE, App 
Connector Integration möglich

Deployment: Physisch mit Zero Touch 
Provisioning oder VM



Cloud & Branch Connector



Cloud Connector

Lightweight VM 
 Ressourcenschonend & schnelle Bereitstellung

Gehärtetes proprietäres OS
 Automatisierte Patches & Updates durch Zscaler

Hohe Verfügbarkeit (HA)
 Unterstützt native HA-Funktionalitäten von AWS und Azure

Skalierbare Performance
 Bis zu 500 Mbps pro Appliance



Cloud Connector

Cloud-native Integration mittels 
Infrastructure-as-Code (IaC)

AWS CloudFormation

Terraform (GCP / Azure / AWS)

Marketplace (Azure / AWS)



Hardware
 ZT-400 (Small branches)

200 Mbps, 4x GE-Interfaces
 ZT-600 (Small / Medium branches)

500 Mbps, 6x GE-Interfaces
 ZT-800 (Medium / Large branches)

1 Gbps, 6x GE-Interfaces + 2x SFP

Virtuelle Maschine (VM)
 VMware ESXi (OVA) or Linux KVM
 Grosser Campus und Datencenter
 Multi-Gig Throughput

Branch Connector



Branch Connector mit 5G-Unterstützung

Zusätzliche Einsatzmöglichkeiten:

Standorte ohne kabelgebundenen
Internetanschluss
 z.B. Event-Standorte, Baustellen, etc.

Redundanz & Ausfallsicherheit
 5G als sekundärer Uplink bei ISP-Ausfall
 High Availability via Dual-WAN

Schnelle Inbetriebnahme
 Plug-and-Play-Deployment über 5G
 Keine Abhängigkeit von 

Netzwerkinfrastruktur
ZT 400-C



Branch Connector - Deployment Optionen 

Non-Gateway / One-Arm Mode

Einsatzgebiete
 z.B. Campus Area Network, Rechenzentren, 

M&A-Szenarien, IoT/OT-Anwendungen

Traffic-Steering
 Policy-Based Routing
 Conditional DNS Forwarding
(Minimale Änderung bestehndes Netzwerk)

Traffic Forwarding (Forwarder)
 Encapsulated in Tunnel zu ZTE
 Routing über bestehende Netzwerkgeräte



Branch Connector - Deployment Optionen 

Gateway Mode (nur Hardware)

Einsatzgebiete
 z.B. Kleinere Standorte, Branches, Retail-

Filialen mit wenig IT-Personal

Traffic-Steering
 Branch Connector ist Default Gateway für das 

lokale Netzwerk

Zusatzfunktionen
 DHCP, VLAN Tagging
 High-Availability (HW und Dual ISP Support)



Branch Connector – App Connector

Built-in App Connector in Hardware & VM
 Für beide Deployment Optionen möglich

Vorteile
 Zugriff auf Lokale Systeme / Applikationen
 Erkennung von Services durch App 

Discovery

(Nicht möglich bei Cloud Connector)

AC

AC



Branch Connector – High Availability



Branch Connector – Traffic Forwarding

Forwarding Rules
 Granulare Kontrolle für die Weiterleitung 

zu ZIA / ZPA
 Einrichten von Ausnahmen mit «direct»
 Verwerfen von ausgewählten 

Verbindungen mit «Drop»



Branch Connector – Traffic Forwarding GWs



Branch Connector – Traffic Forwarding Beispiel



Zero Touch Provisioning (Demo)



Zero Touch Provisioing – Gateway Mode



Zero Touch Provisioing – Gateway Mode



Cloud Provider



Zero Touch Provisioing – Gateway Mode



Location Templates



Zero Touch Provisioing – Gateway Mode



Zero Touch Provisioing – Gateway Mode



Zero Touch Provisioing – Gateway Mode



Zero Touch Provisioing – Gateway Mode



Zero Touch Provisioing – Gateway Mode



Zero Touch Provisioing – Gateway Mode



Zero Touch Provisioing – Gateway Mode



Use-Cases aus der Praxis 



Key Use Cases

DC Internet

Factory

OT

DC Internet

IoT

DC Internet

S2S VPN Ersatz

Zero Trust for Server

Optimierung von 
IoT/OT Anbindung

Zero Trust for IoT/OT 

M&A IT Integration

Zero Trust Site-to-Site



Use Case – S2S VPN Ersatz



Use Case – Optimierung von IoT/OT Anbindung



Use-Case – Server zu Client Verbindung

Perimeter Firewall
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BC

Use Case: App 2 zu Client
Remote Troubleshooting
Software Verteilung



Use-Case - Server zu Client Verbindung
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Use-Case - Workload zu Workload
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Use Case: App 2 zu App 5
Site to Site VPN oder SD-WAN Ersatz



Use-Case - Workload zu Workload
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Use Case: App 6 zu App 4
Site to Site VPN oder SD-WAN Ersatz



Use-Case - Server zu Server

Perimeter Firewall
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App 2

App 3

App 4

Zero Trust Exchange

Perimeter Firewall

App 5

App 6

Client

Niederlassung A

Niederlassung B

BC
CC

BC

AC



Use-Case – Umgebung mit Zscaler VDI Light Agent

Einsatzszenarien
 Multisession non-persistent VDI 
 User Zuweisung über Pool

 On-Premise oder in der Public Cloud

Funktionsweise des VDI Light Agent
 VDI Agent wird auf Master-Image installiert
 Alle User-Sessions teilen denselben Tunnel
 Tunnel geht über CC / BC
 Breakout über ZIA oder ZPA

Payload: User Session Data
UDP-Header: User Context



Use-Case - VDI zu Internet Access

AC

Use Case: VDI zu ZIA (Internet)
Multisession non-persistent VDI (User Zuweisung über Pool)
On-Premise oder Public Cloud
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Use-Case - VDI zu Private Access

AC
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Use Case: VDI zu ZPA (App 4)
Multisession non-persistent VDI (User Zuweisung über Pool)
On-Premise oder Public Cloud



Vorteile von Zero Trust SD-WAN im Überblick



Vorteile Cloud und Branch Connector

Zero Trust für gesamten Traffic
 Für User, Geräte, Server sowie IoT/OT
 Unabhängig ob On-Premise oder Cloud
Einfache Architektur
 Ersatz für Site-to-Site VPNs oder MPLS-Netzwerk durch direkte und sichere 

Cloud-Verbindung
 Hybride Architektur möglich mit bestehnder SD-WAN Umgebung
Geringe Angriffsfläche durch Zero Trust
 Private Applikationen nicht erreichbar aus dem Internet
 Nur direkte Verbindung zu Applikationen und nicht dem Netzwerk



Vorteile Cloud und Branch Connector

Sichere IoT- und OT Verbindungen
 Erkennung und Klassifizierung von IoT-Geräten anhand von Traffic-Profilen
 Sichere & Clientless Browser-basierte Zugriffe auf OT-Systeme 

(SSH/RDP/VNC)

Zentrale Policies
 Granulare Forwarding Policies für ZIA- und ZPA-Traffic
 Policies für ähnliche Standorte auch möglich (z.B. mehrere Branches)



Offene Fragerunde & Diskussion



Offene Fragerunde & Diskussion

Fragen in die Runde:
• Welche konkreten Use-Cases sehen Sie aktuell oder zukünftig für den Einsatz 

von Branch- oder Cloud-Connectoren in Ihrem Unternehmen?



Offene Fragerunde & Diskussion

Fragen in die Runde:
• Vor welchen Herausforderungen stehen Sie typischerweise bei der Integration 

neuer Standorte oder im Rahmen von M&A-Projekten?
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