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Rahmen des Roundtables

 Vorstellungsrunde (Name, Firma, Aufgabe: max 5 min)

 Welche spannende Neuerungen gibt es bei Zscaler im Bereich ZPA (10 min)

 Was gibt es zusätzlich zum letzten Jahr im Bezug auf ZPA 3rd-Party (10 min)

 Kurzdemo PRA, falls die Zeit reicht.

 Offene Runde (15 min)
 Fragen & Antworten
 Eigene Anforderungen an ZPA



Ziele dieses Roundtables

1. Spannende Neuerungen bei ZPA aufzeigen

2. Anwendungsbeispiele & Use-Cases kennenlernen, um eigene 
Einsatzmöglichkeiten zu identifizieren

3. Möglichkeiten zur einfachen Integration im bestehende Setup 
erkennen

4. Erfahrungen austauschen durch eine Diskussion & offene Fragen 
klären



Agenda
 Vorstellungsrunde
 ZPA On Premises
 ZIdentity
 ZPA Multimatch Segments
 Zscaler SIM / Cellular Edge
 ZPA Legacy VPN with Wireguard ( I und II)
 ZPA External Applications
 ZPA & Micro-Segmentation ( II, II und III)
 ZPA PRA My Approval
 ZPA PRA Emergency Access
 ZPA PRA Microtenant
 Demoportal, falls die Zeit reicht



Agenda mit Links
 ZPA On Premises https://www.zscaler.com/products-and-solutions/ztna-on-premises
 Zidentity https://help.zscaler.com/zidentity/what-zidentity
 ZPA Multimatch Segments https://help.zscaler.com/zpa/using-app-segment-multimatch
 Zscaler SIM / Cellular Edge ;  Vortrag Kevin Schwarz
 ZPA Legacy VPN with Wireguard ( I und II) ;  Vortrag Kevin Schwarz
 ZPA External Applications https://help.zscaler.com/zia/understanding-extranet-

application-support
 ZPA & Micro-Segmentation ( II, II und III) 

https://help.zscaler.com/zpa/microsegmentation
https://www.zscaler.com/resources/data-sheets/advantages-of-using-zscaler-for-
microsegmentation.pdf

 ZPA PRA My Approval https://help.zscaler.com/zpa/about-my-approvals
 ZPA PRA Emergency Access https://help.zscaler.com/zpa/about-emergency-access-users
 ZPA PRA Microtenant https://help.zscaler.com/zpa/about-microtenants

https://help.zscaler.com/zpa/microsegmentation
https://help.zscaler.com/zpa/about-my-approvals


Wir sorgen für höchste IT-Sicherheit –
was uns dabei wichtig ist.



Wer ist wer?
 Wie heissen Sie? 
 Bei welcher Firma arbeiten Sie? 
 Welches ist Ihre Aufgabe? 



ZPA On Premises (ZTNA, Business Continuity Mode)

• Full ZTNA
• Kurze Wege (Langsame

Zugriffe; Bypassen)
• Für DR Fall
• Nur im DR-Fall 

eingehende Verbindungen
notwendig



ZIdentity



ZPA Multimatch Segments

ZPA Wilcard in FQDN App Segment

Muss aktiviert werden

Multimatch: Applikation greift bei mehr als einem App Segment



Zscaler SIM / Cellular Edge



ZPA Legacy VPN with Wireguard

Muss aktiviert werden, braucht Network Connector, braucht ZCC



ZPA Legacy VPN with Wireguard

• App Connector (ZPA)
• Network Connector (VPN)



ZPA External Applications Support EAS I



ZPA External Applications Support EAS II



ZPA External Applications Support EAS III



ZPA & Micro-Segmentation (Herausforderung)



ZPA & Micro-Segmentation (Zscalers Solution)



ZPA & Micro-Segmentation



Damit Gefährliches draussen bleibt – 
wer sich dafür auf uns verlässt.



ZPA PRA My Approval I 



ZPA PRA My Approval II 



ZPA PRA Emergency Access

• Okta Account für zusätzlichen IDP Setup
• Approval für den neuen EM-User erstellen
• https://help.zscaler.com/zpa/configuring-emergency-access



ZPA PRA Microtenant



ZPA Stichworte nicht erwähnt in der Session

• Cloud Browser Isolation
• AppProtection
• ZPA over ZIA
• Airgap
• Zusammenspiel mit Branchconnector
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