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Menti-Umfrage

+ Wie viele gefahrliche E-Mails landen trotz
Schutzmassnahmen in den Posteingangen eurer Mitarbeiter?

» Welche Branche, welche Grosse?
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Jeder zweite Angriff landet im Posteingang

Angriffstypen und -techniken
Phishing
Mit Link

Via Service

=
Gill Bates shared a filg Business Email Compromise
Mit Anhang

QR-Rechnung

Here's the document that Gill Bates

Q1Bonus-14670.p)

-8

Email Thread Hijacking
Etc.
Malware

Mit Anhang, archiviert,
verschlisselt

Krypto-Erpressung
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Jeder zweite Angriff landet im Posteingang

Getestete Angriffstypen

Phishing
&

Gill Bates shared a filg

BEC: Business Email Compromise

Here's the document that Gill Bates

-8

Q1Bonus-14670.p)

Malware/Ransomware

2FA Authentication Renewal

o

B¥ Microsoft

Krypto-Erpressung

Dear Emplayee

X
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KI, Automatisierung und Cybercrime-as-a-
Service verandern die Spielregeln

Generative Al Automation Cybercrime-as-a-Service

i world sign

wona / st

Finance worker pays out $25
million after video call with
deepfake ‘chief financial officer’
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KI, Automatisierung und Cybercrime-as-a-
Service verandern die Spielregeln

Generative Al

Qualitat steigt
-> Deepfakes

S Angriffsvolumen
nimmt zu
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Automation Cybercrime-as-a-Service

Phishing wird
einfacher & giinstiger

Phishing wird
dynamischer
(polymorphic phishing)

Schutzsysteme
mp kommen an ihre i Risiko steigt
Grenzen
13 May 2025 x

Wir haben die E-Mail-Security von 20
Firmen aus 9 Branchen getestet

Companies by industry

Financial Services

m

Retail

Hospitals & Healthcare
Food & Beverages
Transportation
Logistics

Chemicals

Accounting
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Companies by size

0-100 01500 5011000  1001-5000 500110000

Companies by revenue

0-10 10-100  101-250 251-500 501-1000 >1Mia
Mio. Mio. Mio. Mo, Mio,
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Getestete E-Mail Security Systeme

Verbreitung in % Zugestellte Angriffe in %

Secure E-Mail

%
Gateway (SEG) 29

Cloud Email Provider
Built-In Security (CEP)

CEP & Integrated
Cloud Email Security

SEG > CEP

13 May 2025

 Mentimeter
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Menti-Umfrage

+ Welches Setup nutzt inr? SEG, CEP, CEP + ICES, SEG + CEP
(explain the terms, make explicit use Microsoft)

+ Welches Setup bietet den hochsten Schutz - SEG, SEG +
M365, MDO, MDO + ICES?
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Getestete E-Mail Security Systeme

Verbreitung in % Zugestellte Angriffe in %

Secure E-Mail

% %
Gateway (SEG) 29 S

Cloud Email Provider
Built-In Security (CEP)

CEP & Integrated
Cloud Email Security

SEG > CEP

13 May 2025
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Wenn 530/o der Angriffe
iN der INnbox landen...

24482324422

ETH:zurich

320/ der Teilnehmer haben der Teilnehmer haben mindestens
O  mindestens einmal geklickt eine gefahrliche Aktion ausgefihrt

13 xorlab | Context matters Phishing in Organizations: Findings from a Large-Scale and Long-Term Study | ETH Zirich | Dec. 2021

Welche Angriffstypen funktionieren

besonders gut?

Angriffe in der Inbox

Business Email Compromise

Malware/Ransomwa

Krypto-Erpressung
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Subject: Re: Friendly Reminder: Invoice Payment Due

From: Peter Baumgartner <ceo.management98-pe)
To: Peter Fischer

You don't often get email Lzern wi
Hello Peter,

Can you please send the money to Rebeka?
Thanks.

On 17 jul 2024, at 16:15, Rebeka Ellis <rebaka.nl|iu@swisshill|

Dear Peter Baumgartner,

| hope this message finds you well.
| am writing to remind you that the payment for Invoice 89
As of today, we have not yet recieved the payment. For yd

We kindly ask you hat you arrange for the payment at you
The corresponding IBAN is: CH1234567891011

13 May 2025
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Welche Angriffstechniken

procurement.net>

funktionieren besonders gut?

Angriffe in der Inbox d disitecch

Partner Impersonation
————————————————————————————————————————————————————————————————————————————————————————————— Hello Steffen !

Invoice for your order 50943

Scan the QR code below with your e-banking app to pay easil}
account to get a PDF version.

To

CH20 971 8790 250

Digitec Galaxus AG,

Reference
94 34552 50943 471

Amount
CHF 312.96

Malware: verschlisselt

xorlab | Secure email your way 13 May 2025

60+ Getestete Angriffstypen
und -techniken

Typ Phishing BEC Malware Krypto-Erpr.

Subtyp Cred. Phishing VIP Fraud Ransomware Sextortion
Invoice Fraud

Payroll Fraud

Technik Link Text Anhang

HTML/SVG Rechnung Archiv
Anhang Thread Hijacking Verschlusselt

Via Service
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Zentrale Ergebnisse

e landen in der Inbox.

usiness Email Compromise:
-Angriffe werden nicht erkannt.

it einem Cloud Email Provider, z.B. Microsoft 365,
re Email Gateways (SEG) mehr schaden als niitzen.

r integrierte Security Filter von Microsoft
auf.
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Wie gut schutzt Microsoft 3657

==\ .
b2 SO 0 4 von 10 getesteten Firmen
Phishing BEC / fraud Malware Crypto extortion setzen nur auf Defender

. -i 0365 und/oder EOP.

Mit Defender for 0365
landen immer noch 47% der

riffe in der Inbox.

Von allen Angriffstypen war
BEC der effektivste. 86%

A% 1T 5T 26% 9 ex  aw 52 o r Angriffe kamen durch.
I "
Detected Delivered to Inbox

36% aT%
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Wie gut schutzt Microsoft 3657

. a
4 von 10 getesteten Firmen b2t o {Tx
setzen nur auf Defender Phishing BEC / fraud Malware Crypto extortion

.365 und/oder EOP.

Mit Defender for 0365
landen immer noch 47% der

.Iffe in der Inbox.

Von allen Angriffstypen war
BEC der effektivste. 86%

ngriffe kamen durch. 40% 11% 51% 28% 39%  86%  39% 52 2% 9% 10% 21
I | —
Detected Delivered to Inbox Junk

36% 477 7%
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VWarum scheitern klassische
Schutzsysteme™?

TTPs Though!
Cyber Security

Pyramid of Pain
Tools Challenging

Network/host

artefacts Annoying

Domain names Simple Viele Hersteller haben sich

arauf spezialisiert, Signaturen,
s etc. zu erkennen.
IP addresses Easy [

Hash values Trivial
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Handlungs-
empfehlungen

1.

Regelmassige
Angriffssimulationen

BEC-Drills

Ergebnisse fir Policy-Updates
nutzen

Microsoft 365 zuséatzlich
absichern

SEG-Konfigurationsaudit

VWebinar Live Polling

Join at Menti.com | use code 8450 2453
Or use QR Code ->
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Menti-Umfrage

* Plant Ihr Unternehmen, in den nachsten 6 Monaten in die
Email Security zu investieren?

23 xorlab | Secure email your way 13 May 2025 x

I: a Z | b u r-] d Au S b I |C k Attack Simulation anfordern

Klassische E-Mail-Sicherheitslosungen
sind Uberfordert.

https://www.avantec.ch/webcast-testen-
sie-ihre-e-mail-security/#simulation

Eine realistisch gefihrte «Attack
Analysebericht lesen

Simulation» bringt Klarheit.

Jetzt ist ein guter Zeitpunkt, um auf
proaktive E-Mail-Sicherheit
umzustellen.

https://www.xorlab.com/de/email-attack-
simulation-insights
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About xorlab

xorlab is an email security platform for security analysts
and detection engineers. It simplifies building and managing
detection rules so you can respond to new threats faster.
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VWarum scheitern klassische
Schutzsysteme™

TTPs
Cyber Security

Pyramid of Pain
Tools

Network/host
artefacts

Domain names

IP addresses

Hash values
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Though!

Challenging

N

Annoying
Simple

Easy
/
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Viele Hersteller haben sich

rauf spezialisiert, Signaturen,
/ etc. zu erkennen.
| .

13 May 2025
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The Pyramid Understood As Analytic Robustness

Core to (Sub-) Technique (5)

Behaviors demonstrated
by an adversary

Tools Core to Some Implementation

of (Sub-) Technique (4)
Network/
Host Artifacts Tools used by
adversaries during an Core to Pre-Existing Tool (3)
. attack
Domain Names
Core to adversary-brought
Tool (2)
Ephemeral values which

are easy for an
adversary to change Ephemeral (1)
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Pyramid of Pain

gh!

Tools Challenging

Network/host

artefacts Annoying

Domain names Simple

IP addresses Easy

Hash values Trivial
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About xorlab

xorlab is an email security platform for security analysts
and detection engineers. It simplifies building and managing
detection rules so you can respond to new threats faster.
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