lal BeyondTrust

Durchsetzung von Least-

Privilege und granulare
Applikationskontrolle

mit Privilege Management

flir Windows & Mac

Viele Nutzer verfligen Uber vollstdndige Administratorrechte und kdnnen so
unbekannte Anwendungen ausfiihren. Malware kann somit mit erweiterten
Privilegien ausgefiihrt werden, SicherheitsmalBnahmen kénnen umgangen und
Software ohne Kontrollen oder Visibilitat installiert und ausgefiihrt werden, was
ein erhebliches Risiko darstellt.

Mit BeyondTrust Privilege Management fiir Windows & Mac kénnen
Unternehmen lokale Administratorrechte entfernen und Least-Privilege-
Prinzipien dynamisch und ohne Einschriankung der Produktivitit der Benutzer

durchsetzen. Implementieren Sie Zero-Trust-Sicherheit nahtlos auf Windows- und

macOS-Endpunkten und profitieren Sie vom fortschrittlichen Schutz vor Lateral
Movement in lhrem Netzwerk, Ransomware und Insiderbedrohungen.

,BeyondTrust bietet eine leistungsstarke Plattform, mit der wir die
Applikationskontrolle und Privilegienverwaltung im gesamten Unternehmen
optimieren und standardisieren kénnen. Die IT-Ressourcen von Ramboll sind
geschiitzt, und Benutzer konnen fundierte Entscheidungen dariiber treffen,

welche Anwendungen sie verwenden.” - Dan Bartlett, Leitender Berater, Ramboll

Wichtige Funktionen:

Least-Privilege-Prinzip

Entfernen Sie lokale Administratorrechte und weisen Sie Benutzern zur
richtigen Zeit genau die Rechte zu, die sie fir die jeweilige Anwendung oder den
erforderlichen Vorgang benétigen.

Granulare Applikationskontrolle

Senken Sie das Risiko flir eine unsachgemafe Verwendung von Applikationen mit

flexiblen, risikobasierten Richtlinien flir Standardbenutzer.

Schnelle Bereitstellung

Sorgen Sie fiir eine schnelle Amortisierung, verringern Sie den Arbeitsaufwand
des IT-Servicedesks und minimieren Sie Unternehmensstérungen mit
vorgefertigten Richtlinien.

Schutz vor Ransomware, Phishing-Angriffen und dateilosen Bedrohungen

Verkleinern Sie die Angriffsflache und schitzen Sie sich vor Lateral Movement
in Ihrem Netzwerk, indem Sie verhindern, dass Malware auf einem Endpunkt
ausgefiihrt werden kann.

Privilege Management fiir Windows & Mac - Produktdetails und Demo
beyondtrust.com/privilege-management/windows-mac

Applikationskontrolle

Kontrollieren Sie mithilfe von Allow-/
Block-Listen, die auch die Mdoglichkeiten
zu Ausnahmen bieten, granular, welche
Anwendungen Benutzer installieren oder
ausfihren dirfen.

Schutz vertrauenswiirdiger Anwendungen

Unterbinden Sie mit integrierten und
kontextbasierten SicherheitsmaB3nahmen
Angriffe, die vertrauenswirdige Anwendungen
wie Office, Adobe oder Webbrowser ausnutzen.

Erfiillung von Compliance-Auflagen

Erflllen Sie mit einem einzigen, unanfechtbaren
Audit-Trail aller privilegierten Vorgange die
Compliance- und Cyberversicherungsauflagen.

Integration in die bestehende
Sicherheitsinfrastruktur

Maximieren Sie den Wert Ihrer
Sicherheitsinvestitionen durch
vorkonfigurierte Integrationen
mit einer Vielzahl von

Drittanbieterldsungen,
einschlieRlich Helpdesk-
Anwendungen,
Schwachstellen-Scannern
und SIEM-Tools.



