
Weil Sicherheit alles ändert.
Matthias Geiser (Principal Security Engineer) geiser@avantec.ch
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E-Mail Security Evolution: Der Posteingang 
als Risiko
A Brief History of Mail
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A Brief History of Mail

 1971
 Das erste E-Mail wurde von Ray Tomlinson zwischen zwei Rechnern im Arpanet verschickt.
 Erfindung der "E-Mail Adresse" mit dem @, kaum genutztes Zeichen im ASCII Zeichensatz

 1973
 erste Versionen von TCP durch Vinton Cerf und Robert Kahn

 1981
 RFC 790-792, TCP/IP

 1982
 RFC 822, Standard for the format of Arpa Internet Text Messages

 RFC 5322, Internet Message Format
 RFC 821, Simple Mail Transfer Protocol

 RFC 5321, Simple Mail Transfer Protocol

 1983 Umstellung des Arpanet auf IP -> Geburt des Internet
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A Brief History of Mail
Mailversand

 E-Mails werden heute meist per SMTP im Internet versendet

 Mailbox, BBS (bulletin board systems)

 Netze:
 FidoNet (1984), weltweit maximum 37'000 Nodes)
 MausNet (1988), DACH
 Z-Netz (Zerberus) (1992)

 Usenet (1979)

 Öffentliche Nachrichten auf «Schwarzen Brettern»

 Kommunikation ursprünglich per UUCP (Unix to Unix Copy)

 Später dann per nntp (network news Transport Protocol) übers Internet
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Email-Missbrauch
Spam

 Unnötige Massennachrichten im Usenet

 3.5.1978
 erstes Massenmail vom DEC an ein paar hundert User, Werbung für neue Computer

 Buffer Overflow: Zuviele Adressen im «To»
 DoS durch Verbrauch von zu viel Speicherplatz

 1970
 Sketch von Monty Python, wo das Wort Spam so oft verwendet wird, dass eine vernünftige 

Kommunikation nicht mehr möglich ist.

 1994
 Werbekampage für Green Cards in vielen Newsgroups des Usenets
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Gegenmassnahmen

 ~2002
 Sendmail mit Trend Micro VirusWall auf Solaris und Linux

 1998
 Brightmail Anti-Spam, 2004 von Symantec übernommen

 https://en.wikipedia.org/wiki/Brightmail

 ~2004
 MailFrontier

 Pattern basierte Inhaltserkennung (Viagra, …)

 IronPort Email Appliances, 2000 gegründet, 2007 von Cisco übernommen.
 Zuerst mit Brightmail Anti-Spam Engine, dann mit eigenem Spamfilter
 Reputation der Sender IP Adresse 26. M

ärz 20
26



Email-Missbrauch
Phishing

Betrug per Email

 Ende 1990er
 Zugangsdaten für online Dienste wie ICQ, später Online-Banking
 Schadprogramme im Anhang oder via Link

 Keylogger
 Zugangsdaten
 Identitätsdiebstahl

 Kryptolocker
 Erpressung
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Phishing
Beispiele von einfachen Klassikern bis komplexen modernen Angriffen
Und wie wir diese erkennen können
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Phishing
Normal - English

 From: mpraveen@fsinv.in

 To: user@customer.ch

 Reply To: jeffbezos5@yahoo.com

 EHLO: mail.srikaragold.com

 EHLO IP: 103.125.163.50

 Reverse DNS: static-103-125-163-50.pol.net.in

 Inhalt: Money, CEO, …

 IP: schlechte Reputation

mailto:mpraveen@fsinv.in
mailto:user@customer.ch
mailto:jeffbezos5@yahoo.com


Erkennungsmöglichkeiten

 IP Reputation

 Keywords
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Phishing
Normal - Deutsch

 From: "Mr. Bill Gates" manager@antcareltd.com

 To: Recipients manager@antcareltd.com

 Bcc: user@customer.ch

 Reply To: billgatesfoundation@freecashdonation.net 

 EHLO: server.hawkandowltrust.org

 EHLO IP: 91.192.195.168

 Reverse DNS: server6.webtechdesign.com
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 Inhalt: Money, CEO, …

 IP: ok Reputation

 Empfänger nur im BCC

 Reply To

mailto:user@customer.ch


Erkennungsmöglichkeiten

 Keywords

 IP Reputation

 Eigenschaften
 Nur BCC
 Displayname hat nichts mit Mailadresse 

zu tun
 Reply To
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Phishing
Schlechtes Deutsch

 Subject: Wir Ã¼berweisen Ihr Guthaben auf das von 
Ihnen gewÃ¼nschte Konto.

 From: "AXA | Switzerland“ 
pedro.gonzalez03@unicaribe.edu.do

 To: user@customer.ch

 Reply To: jonypare94@gmail.com

 EHLO: mail-wr1-x442.google.com

 EHLO IP: 2a00:1450:4864:20::442

 Reverse DNS: mail-wr1-x442.google.com
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 Inhalt: Sprachliche Fehler

 Subject: Probleme mit Umlauten

 From: Name ungleich Mailadresse

 Reply-To: Freemailer

 Verschickt über Google

mailto:user@customer.ch


Erkennungsmöglichkeiten

 Keywords

 IP Reputation

 Eigenschaften
 Nur BCC
 Displayname hat nichts mit Mailadresse 

zu tun
 Reply To
 Freemailer
 Encoding-Probleme
 Sprach-Probleme
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Phishing
International

Bekannte Services

 Subject: (Sign and Review Agreement)PDF Ref-
SMK95816

 From: tom.valletta@kmtire.com

 To: user.name@customer.ch

 EHLO IP: 209.85.214.225

 Reverse DNS: mail-pl1-f225.google.com

 Link: https://broadridgefinancial-mid-
prod8.campaign.adobe.com/r/?id=h11336a...
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 Inhalt: ähnlich berechtigter Mails

 Verschickt über Google

 Link hat nichts mit DocuSign zu tun

 Link mit embedded URL



Erkennungsmöglichkeiten

 Keywords

 IP Reputation

 Eigenschaften
 Nur BCC
 Displayname hat nichts mit Mailadresse 

zu tun
 Reply To
 Freemailer
 Encoding-Probleme
 Sprach-Probleme

 URL Reputation
 Mismatch URL - Maildomain
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Phishing
International, Deutsch

Bekannte Services

 Subject: PayPal: Wichtig: Identität in 24h bestätigen. 
Konto sonst gesperrt..

 From: Kundenservice kontakt@neonail.de

 To: user.name@customer.ch

 EHLO IP: 18.156.147.178

 Reverse DNS: mail-eu29.freshemail.io

 Link: http://em.yotpo.com/ls/click?upn=u001.-2F....
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 Inhalt: ähnlich berechtigter Mails

 Subject/Inhalt: Dringend!

 From: Mailadresse nicht angeblicher Sender

 Verschickt über freshmail.io

 Malicious Link



Erkennungsmöglichkeiten

 Keywords

 IP Reputation
 Legitime Massenmailversender

 Eigenschaften
 Nur BCC
 Displayname hat nichts mit Mailadresse 

zu tun
 Reply To
 Freemailer
 Encoding-Probleme
 Sprach-Probleme

 URL Reputation
 Mismatch URL - Maildomain
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Phishing
Schweizerisch

Bekannte Services

 Subject: Ihre digitale Rückerstattung bei der SBB

 From: SBB CFF FFS 
elena.berezina@successdigital.com.ua

 To: user.name@customer.ch

 EHLO IP: 195.230.115.2

 Reverse DNS: bars.stikonet.od.ua

 Link: https://s8h3w.ttrk.io/6984...
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 Inhalt: ähnlich berechtigter Mails

 From: Mailadresse nicht angeblicher Sender

 Malicious Link

 IP: ohne Reputation



Phishing
Schweizerisch

Bekannte Services

 Subject: Sofortiger Handlungsbedarf – Zahlung 
SERAFE 2026 fehlgeschlagen

 From: admin.serafe.ch press@ropaly.com

 To: user.name@customer.ch

 EHLO IP: 161.248.201.18

 Reverse DNS: sbdix.bdswebhosting.com
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 Inhalt: User weiss, dass er solche Rechnungen 
erhält

 From: Mailadresse nicht angeblicher Sender

 Verschickt über Webhoster

 Malicious Link: https://acto.ge/.../

mailto:press@ropaly.com


Phishing
Schweizerisch

Bekannte Services

 Subject: Ihre Meinung. Unser Dankeschön. Ihre Chance 
auf ein Parfum - (Bestellnummer: 24764144)

 From: Paul-Kuster-von-Galaxus noreply@qonnect.me

 To: user.name@customer.ch

 EHLO IP: 69.169.224.14

 Reverse DNS: b224-14.smtp-out.eu-central-
1.amazonses.com
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 Inhalt: Belohnung

 From: Mailadresse nicht angeblicher Sender

 Verschickt über Amazon SES

 Malicious Link: 
https://islamicft.com/swissweb/....php



Erkennungsmöglichkeiten

 Keywords

 IP Reputation
 Legitime Massenmailversender
 Legitime Cloud-Anbieter

 Amazon SES, Google, MS

 Eigenschaften
 Nur BCC
 Displayname hat nichts mit Mailadresse 

zu tun
 Reply To
 Freemailer
 Encoding-Probleme
 Sprach-Probleme

 URL Reputation
 Mismatch URL - Maildomain
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Phishing
Targetet
Out of Band Communication
QR Codes

 Subject: pensionskasse XYZ Policy Handbook Eff-
Review Mtg. 02/11/2026 3:52 PM.

 From: “user.name” info@flaunt.glass

 To: user.name@customer.ch

 Reply To: jonypare94@gmail.com

 EHLO: d215-9.smtp-out.sa-east-1.amazonses.com

 EHLO IP: 23.249.215.9

 Reverse DNS: d215-9.smtp-out.sa-east-
1.amazonses.com
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 Inhalt: Englisch

 Subject: Auf Kunde angepasst

 From: Name ungleich Mailadresse

 Reply-To: Freemailer

 Verschickt über Amazon Simple Email Service

 Link als QR Code



Erkennungsmöglichkeiten

 Keywords

 IP Reputation
 Legitime Massenmailversender
 Legitime Cloud-Anbieter

 AmazonSES, Google, MS

 Eigenschaften
 Nur BCC
 Displayname hat nichts mit Mailadresse 

zu tun
 Reply To
 Freemailer
 Encoding-Probleme
 Sprach-Probleme

 URL Reputation
 Mismatch URL – Maildomain
 QR Codes -> Link Extraction aus 

Dokumenten, Bildern, …
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Phishing
Schweizerdeutsch

Bekannte Services

 Subject: Fwd: Ihri Mithilf isch gfrogt: Konto-Überprüefig
offen Ref-X2T19TD8XC69RI6880

 From: |Wise;-Inc|| 
cgvdkycdstuvcfdsyjtfcdsyjdsjyds@dcshgvkfcdfsycds.fres
hdesk.com

 To: user.name@customer.ch

 EHLO IP: mail-ind31.freshemail.io

 Reverse DNS: mail-ind31.freshemail.io

 Link: https://www.bing.com/ck%2Fa%3F%21%26%26p%
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 Inhalt: Schweizerdeutch

 From: Abuse von Freshdesk

 Verschickt über Freshmail

 Link zu bing.com mit embedded URL



Phishing
Extortion
Fedpol
schlecht

 Subject: Verfahrensmitteilung Akte FACT RT-A052 

 From: BUNDESAMT FÜR POLIZEI 
fadlillah25001@mail.unpad.ac.id

 To: user.name@customer.ch

 EHLO IP: 2607:f8b0:4864:20::22f

 Reverse DNS: mail-oi1-x22f.google.com
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 Inhalt: Polizei, Anhang öffnen

 From: Mailadresse nicht angeblicher Sender

 Verschickt über Google

 Image Attachment -> Man muss antworten



Phishing
Extortion
Fedpol
schlecht

 Subject: Verfahrensmitteilung Akte FACT RT-A052 

 From: BUNDESAMT FÜR POLIZEI 
fadlillah25001@mail.unpad.ac.id

 To: user.name@customer.ch

 EHLO IP: 2607:f8b0:4864:20::22f

 Reverse DNS: mail-oi1-x22f.google.com
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 Inhalt: Polizei, Anhang öffnen

 From: Abuse von Freshdesk

 Verschickt über Google

 Image Attachment -> Man muss antworten



Erkennungsmöglichkeiten

 Keywords

 IP Reputation
 Legitime Massenmailversender
 Legitime Cloud-Anbieter

 AmazonSES, Google, MS
 Freshdesk, Salesforce

 Eigenschaften
 Nur BCC
 Displayname hat nichts mit Mailadresse 

zu tun
 Reply To
 Freemailer
 Encoding-Probleme
 Sprach-Probleme

 URL Reputation
 Mismatch URL – Maildomain
 QR Codes -> Link Extraction aus 

Dokumenten, Bildern, …

 Intent, Sentiment, Tonlage
 Dringend, Angst machen

26. M
ärz 20

26



Phishing
Extortion
Fedpol
besser

 Subject: Fedpol/CONVOCATION/BERUFUNG

 From: Mauricio de Jesús Millán Malpica 
mauricio.millan@anahuac.mx

 To: user.name@customer.ch
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 Inhalt: Polizei, Anhang öffnen

 PDF Attachment -> Man muss antworten

 Im PDF: Kontakt via Gmail Adresse



Phishing
Extortion
Fedpol
besser

 Subject: Fedpol/CONVOCATION/BERUFUNG

 From: Mauricio de Jesús Millán Malpica 
mauricio.millan@anahuac.mx

 To: user.name@customer.ch
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 Inhalt: Polizei, Anhang öffnen

 PDF Attachment -> Man muss antworten

 Kontakt via Gmail Adresse



Phishing
Extortion
Europol
lustig

 Subject: ASAP

 From: Adam Pitrun 251736@vutbr.cz

 To: user.name@customer.ch

 EHLO IP: 2a00:1450:4864:20::533

 Reverse DNS: mail-ed1-x533.google.com
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 Inhalt: ???

 PDF Attachment mit QR Code

 Kontaktadresse: yahoo

mailto:user.name@customer.ch


Phishing
Extortion
Europol
lustig

 Subject: ASAP

 From: Adam Pitrun 251736@vutbr.cz

 To: user.name@customer.ch

 EHLO IP: 2a00:1450:4864:20::533

 Reverse DNS: mail-ed1-x533.google.com
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 Inhalt: ???

 PDF Attachment mit QR Code

mailto:user.name@customer.ch


Phishing
Targeted

Hotel

 Subject: Review required

 From: Booking.com Reservation 
reservation@booking.com.reservation-id-
8745464543.kebtech.net

 To: info@hotelxy.ch

 EHLO IP: 54.240.4.7

 Reverse DNS: a4-7.smtp-out.eu-west-1.amazonses.com
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 Inhalt: Angepasst auf Kunde (Hotel)

 URL mit Link-Shortener (share.google)



Erkennungsmöglichkeiten

 Keywords

 IP Reputation
 Legitime Massenmailversender
 Legitime Cloud-Anbieter

 AmazonSES, Google, MS
 Freshdesk, Salesforce

 Eigenschaften
 Nur BCC
 Displayname hat nichts mit Mailadresse 

zu tun
 Reply To
 Freemailer
 Encoding-Probleme
 Sprach-Probleme

 URL Reputation
 Mismatch URL – Maildomain
 QR Codes -> Link Extraction aus 

Dokumenten, Bildern, …
 Link Shortener

 Intent, Sentiment, Tonlage
 Dringend, Angst machen
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Phishing
Targeted

Hotel

 Subject: Booking BKG-2230-61 - racial discrimination at 
check-in - Carlos Rodriguez

 From: Victor Lopez k-takahashi@momometal.co.jp

 To: info@hotelxy.ch

 EHLO IP: 143.125.222.17

 Reverse DNS: momometal.co.jp
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 Inhalt: Beschwerde via booking.com

 URL, welche zur Zeit nicht mehr malicious ist

mailto:k-takahashi@momometal.co.jp
mailto:k-takahashi@momometal.co.jp
mailto:k-takahashi@momometal.co.jp


Phishing
Targeted

Hotel

 Subject: Hotel booking clarification request

 From: noreply servicio@inespre.gob.do

 To: info@hotelxy.ch

 EHLO IP: 50.6.199.138

 Reverse DNS: server-623641.inespre.gob.do
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 Inhalt: Dank für schönen Hotelaufenthalt

 Link zeigt nicht wirklich zu booking.com



Phishing
Targeted

Hotel

 Subject: Wedding Reception Venue Availability Inquiry

 From: Debbie debbie.lacoste1@outlook.com

 To: info@hotelxy.ch

 EHLO IP: 124.217.230.100

 Reverse DNS: vps.hmn.com.my
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 Inhalt: Anfrage für Hochzeitsanlass an Hotel

 Ohne Links

 Ohne Attachments



Phishing
Targeted

Hotel

 Subject: Re: Wedding Reception Venue Availability Inquiry

 From: info@hotelxy.ch

 To: debbie.lacoste1@outlook.com
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 Inhalt: Antwort des Hotels



Phishing
Targeted

Hotel

 Subject: Re: Wedding Reception Venue Availability Inquiry

 From: Debbie debbie.lacoste1@outlook.com

 To: info@hotelxy.ch

 EHLO IP: 124.217.230.100

 Reverse DNS: vps.hmn.com.my
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 Inhalt: Bezieht sich nicht auf die Antwort

 Html Attachment mit Malicious URL 
https://formcarry.com/...



Phishing
Targeted

Hotel

 Subject: Re: Wedding Reception Venue Availability Inquiry

 From: info@hotelxy.ch

 To: debbie.lacoste1@outlook.com
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 Inhalt: Antwort des Hotels



Phishing
Targeted

Hotel

 Subject: Re: Wedding Reception Venue Availability Inquiry

 From: Debbie debbie.lacoste1@outlook.com

 To: info@hotelxy.ch

 EHLO IP: 124.217.230.100

 Reverse DNS: vps.hmn.com.my
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 Inhalt: Bezieht sich nicht auf die Antwort

 Html Attachment mit Malicious URL 
https://formcarry.com/...



Erkennungsmöglichkeiten

 Keywords

 IP Reputation
 Legitime Massenmailversender
 Legitime Cloud-Anbieter

 AmazonSES, Google, MS
 Freshdesk, Salesforce, Sendgrid, …

 Eigenschaften
 Nur BCC
 Displayname hat nichts mit Mailadresse 

zu tun
 Reply To
 Freemailer
 Encoding-Probleme
 Sprach-Probleme

 URL Reputation
 Mismatch URL – Maildomain
 QR Codes -> Link Extraction aus 

Dokumenten, Bildern, …
 Link Shortener

 Intent, Sentiment, Tonlage
 Dringend, Angst machen
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Erkennungsmöglichkeiten
Einfach

 Keywords

 IP Reputation
 Legitime Massenmailversender
 Legitime Cloud-Anbieter

 AmazonSES, Google, MS
 Freshdesk, Salesforce, Sendgrid, …

 Eigenschaften
 Nur BCC
 Displayname hat nichts mit Mailadresse 

zu tun
 Reply To
 Freemailer
 Encoding-Probleme
 Sprach-Probleme

 URL Reputation
 Mismatch URL – Maildomain
 QR Codes -> Link Extraction aus 

Dokumenten, Bildern, …
 Link Shortener

 Intent, Sentiment, Tonlage
 Dringend, Angst machen

26. M
ärz 20

26



Erkennungsmöglichkeiten
Schwieriger

 Keywords

 IP Reputation
 Legitime Massenmailversender
 Legitime Cloud-Anbieter

 AmazonSES, Google, MS
 Freshdesk, Salesforce, Sendgrid, …

 Eigenschaften
 Nur BCC
 Displayname hat nichts mit Mailadresse 

zu tun
 Reply To
 Freemailer
 Encoding-Probleme
 Sprach-Probleme

 URL Reputation
 Mismatch URL – Maildomain
 QR Codes -> Link Extraction aus 

Dokumenten, Bildern, …
 Link Shortener

 Intent, Sentiment, Tonlage
 Dringend, Angst machen
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Lösungsansätze
Kommunikationsbeziehungen

 Klassische MTAs betrachten jedes Mail einzeln

 Wer kommuniziert mit wem?
 Trust zwischen Personen
 zwischen Organisationen

 Noch nie gesehener Absender?

 Unbekannter Absender schickt Rechnung?

 Bekannter Absender schickt neu plötzlich 
Rechnungen?
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Lösungsansätze
Kommunikationsbeziehungen

 Links
 Welche Domains sind für meine 

Organisation relevant?

 Attachments
 Was für Filetypen werden mit wem 

ausgetauscht?
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Lösungsansätze
Erkennung der Absicht eines Mails

 Rechung?

 Paketzustellung?

 Account Login Problem?

 Dringend! Sofort reagieren!
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xorlab
https://www.xorlab.com
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xorlab
https://www.xorlab.com

 Email Security Gateway

 on-premises

 SaaS in CH und DE
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Lösungsansätze
Einbeziehung der User

 Verdächtiges Mail -> Melden!  Alle relevanten Informationen für die Analysten

26. M
ärz 20

26



Lösungsansätze
Einbeziehung der User

 Analyst kann ähnliche Mails suchen  Und aus den Postfächern entfernen
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Lösungsansätze
Einbeziehung der User

 Unterstützung der User

 Kontext-abhängige Banner
 Nicht für jedes externe Mail
 Nur wenn relevant
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Phishing
Targeted

Neue Mitarbeiter

 Subject: “Name unseres CEO»

 From: Rapid reply?! 
teamscreativedesckcare@gmail.com 

 To: user.name@avantec.ch

 EHLO IP: 2607:f8b0:4864:20::b36

 Reverse DNS: mail-yb1-xb36.google.com
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 Inhalt: out of band Kommunikation mit neuer 
Mitarbeiterin

mailto:teamscreativedesckcare@gmail.com


Phishing
Modification in transit

 Versand einer Rechnung nach Südafrika

 From: original

 To: original

 EHLO IP: original

 Reverse DNS: original

 Inhalt: original

 Attachment: original
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 Einzig Kontonummer in der Rechnung wurde 
unterwegs angepasst



Lösungsansätze
Kryptographische Signierung

 Signierung der Mails mit S/MIME

 Signierung des Dokumentes
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SEPPmail
https://www.seppmail.ch
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SEPPmail
https://www.seppmail.ch

 Email Security Gateway

 Email Verschlüsselung und Signatur

 on-premises

 SaaS in CH und DE
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Phishing
Compromized Accounts

 Subject: Offene Zahlung AVANTEC AG [secure] [signed OK]

 From: user@partner.ch

 To: user@avantec.ch

 EHLO IP: IP Partner

 Reverse mail.partner.ch
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 Inhalt: Kontoänderung

 Anhang
 Original Rechnung
 Bestätigung der Bank über 

Kontoänderung

 Mail war signiert!



Phishing
Compromized Accounts

 Schutz der eigenen Accounts mit phishing-
sicherer Authentisierung
 Keine Passworte
 Asymmetrische Verfahren

 Zertifikate
 FIDO2/Passkeys
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Zusammenfassung
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Was kann ich tun?

 Überprüfen Sie ihren Phishing Schutz
 Schützt das Mail Gateway noch gegen 

aktuelle Angriffsmethoden?
 xorlab Attack Simulation

 Einbeziehung der Mitarbeiter
 Einfache Meldungsmöglichkeit von 

verdächtigen Mails / schnelles Feedback
 Awareness Training

 Ausgehende Mails compliant verschicken
 Einfachere Erkennung beim Empfänger
 Brand Protection

 Mail Authentisierung (SPF, DKIM, DMARC)
 Emails signieren mit S/MIME
 Sichere Authentisierung gegen Account 

Compromize
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Fragen!
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