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A Brief History of Mail

AVANTEC
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1971
Das erste E-Mail wurde von Ray Tomlinson zwischen zwei Rechnern im Arpanet verschickt.
Erfindung der "E-Mail Adresse" mit dem @, kaum genutztes Zeichen im ASCII Zeichensatz
1973
erste Versionen von TCP durch Vinton Cerf und Robert Kahn
1981
RFC 790-792, TCP/IP
1982

RFC 822, Standard for the format of Arpa Internet Text Messages
RFC 5322, Internet Message Format

RFC 821, Simple Mail Transfer Protocol
RFC 5321, Simple Mail Transfer Protocol

1983 Umstellung des Arpanet auf IP -> Geburt des Internet



A Brief History of Mail

Mailversand

AVANTEC

Competence. Security. Trust.

E-Mails werden heute meist per SMTP im Internet versendet
Mailbox, BBS (bulletin board systems)

Netze:
FidoNet (1984), weltweit maximum 37'000 Nodes)
MausNet (1988), DACH
Z-Netz (Zerberus) (1992)

Usenet (1979)

Offentliche Nachrichten auf «<Schwarzen Brettern»

Kommunikation ursprunglich per UUCP (Unix to Unix Copy)

Spater dann per nntp (hetwork news Transport Protocol) Ubers Internet



Email-Missbrauch avanil

Competence. Security. Trust.

Spam

Unnotige Massennachrichten im Usenet

351978
erstes Massenmail vom DEC an ein paar hundert User, Werbung fur neue Computer
Buffer Overflow: Zuviele Adressen im «To» MENU
DoS durch Verbrauch von zu viel Speicherplatz Go SN
GB +
G BACON SAUSAGE + SPAM
1970 SPAM BACON SAUSAGE +SPAM|
c . . . SPAM EGG - SPAM SPAM BACON}
Sketch von Monty Python, wo das Wort Spam so oft verwendet wird, dass eine vernunftige ﬁpéyw SPANIEGG + SPAMI
. o o 50 . . ¥
Kommunikation nicht mehr moglich ist. SPAM SPAM SPAM SPAM SPAM |
“SPAM BAKED BEANS SPAM |
SPAM SPAM + SPAM
1994 LOBSTER THERMIDOR AUX
- L CREVETTES WITH MORNAY
Werbekampage fur Green Cards in vielen Newsgroups des Usenets | SAUCE GIRNIHED WITH

¥

P~ ~4FRIED EGG + SPA/
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Gegenmasshahmen wanil

Competence. Security. Trust.

~2002
Sendmail mit Trend Micro VirusWall auf Solaris und Linux
1998
Brightmail Anti-Spam, 2004 von Symantec Ubernommen
https://en.wikipedia.org/wiki/Brightmail
~2004%
MailFrontier
Pattern basierte Inhaltserkennung (Viagra, ...)

lronPort Email Appliances, 2000 gegrundet, 2007 von Cisco Ubernommen.
Zuerst mit Brightmail Anti-Spam Engine, dann mit eigenem Spamfilter
Reputation der Sender IP Adresse



Email-Missbrauch AvANMES
Ph ISh | ﬂg Competence. Security. Trust.
Betrug per Email

Ende 1990er
Zugangsdaten fur online Dienste wie ICQ, spater Online-Banking
Schadprogramme im Anhang oder via Link
Keylogger
Zugangsdaten
|[dentitatsdiebstahl
Kryptolocker
Erpressung
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Phishing
Beispiele von einfachen Klassikern bis komplexen modernen Angriffen
Und wie wir diese erkennen konnen
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Phishing

Normal - English

AVANTEC

Competence. Security. Trust.

I'm Jeff Bezos, The CEO of Amazon, it's on this note that I'm informing the world of my intention to give out my Fortune of $124 Billion of my
wealth to the lucky ones around the country and world at large. Your email was randomly selected to be a part of the people who will be
beneficiaries of this charity project. each person would be awarded $1,200,000,000 (https://www.cnbc.com/amp/2022/11/14/jeff-bezos-says-
he-plans-to-give-away-most-of-his-124-billion-fortune.html) Contact how to proceed. Email : jeffbezosb@yahoo.com

Virus-free www.avast.com

From: mpraveen@fsinv.in Inhalt: Money, CEQO, ...

To: user@customer.ch IP: schlechte Reputation

Reply To: jeffbezos5@yahoo.com

EHLO: mail.srikaragold.com
EHLO IP:103.125.163.50
Reverse DNS: static-103-125-163-50.pol.net.in


mailto:mpraveen@fsinv.in
mailto:user@customer.ch
mailto:jeffbezos5@yahoo.com

Erkennungsmoglichkeiten avanil

Competence. Security. Trust.

|P Reputation
Keywords



Phishing

Normal - Deutsch

AVANTEC

Competence. Security. Trust.

Mein Name ist Bill Gates, ich bin US-amerikanischer Unternehmer, Philanthrop und Grinder von Breakthrough Energy sowie Mitbegrinder
der Microsoft Corporation. Uber die Jahre habe ich einen bedeutenden Teil meines Vermdgens wohltatigen Zwecken und globalen
Entwicklungsprojekten gewidmet. Um weiterhin einen positiven Beitrag zu leisten, habe ich mich verpflichtet, im Jahr 2026 weitere 40 %
meines Vermbgens an ausgewahlte Personen weltweit zu spenden. Sie wurden ausgewahlt, im Rahmen dieser globalen philanthropischen
Initiative eine persdnliche Spende in Hohe von 5.500.000,00 € zu erhalten. Mehr Gber mich erfahren Sie unter folgendem Link:
https://en.wikipedia.org/wiki/Bill_Gates https://www.bbc.com/news/articles/cx2e87Izgkdo

== == Herzliche GriuBRe, Bill Gates, Grunder von Breakthrough Energy, Mitgrander von
Microsoft If you are interested in receiving this donation of €5,500,000.00, please feel free to contact me for further details on how to proceed.

From: "Mr. Bill Gates" manager@antcareltd.com Inhalt: Money, CEQ, ...
To: Recipients manager@antcareltd.com IP: ok Reputation

Bcc: user@customer.ch Empfanger nurim BCC
Reply To: billgatesfoundation@freecashdonation.net Reply To

EHLO: server.hawkandowltrust.org
EHLO IP: 91.192.195.168

Reverse DNS: serverb.webtechdesign.com


mailto:user@customer.ch

Erkennungsmoglichkeiten avanil

Competence. Security. Trust.

Keywords
|P Reputation

Eigenschaften
Nur BCC

Displayname hat nichts mit Mailadresse
Zu tun

Reply To



Phishing

Schlechtes Deutsch

Subject: Wir A¥iberweisen Ihr Guthaben auf das von
Ihnen gewAVznschte Konto.

From: "AXA | Switzerland®
pedro.gonzalezO3@unicaribe.edu.do

To: user@customer.ch

Reply To: jonypare94@gmail.com
EHLO: mail-wrl-x442.google.com
EHLO IP: 2a00:1450:4864.20::442

Reverse DNS: mail-wrl-x442.google.com

AVANTEC

Competence. Security. Trust.

Nach den letzten Berechnungen lhrer haben wir festgestellt, dass Sie
Anspruch auf eine Rlckerstattung in der Hohe von 376.00 CHF haben.

Bitte beachten Sie, dass diese Rlckerstattung nur fur einen begrenzten
Zeitraum verfigbar ist. Wir empfehlen Ihnen, den Prozess so bald wie
maglich abzuschlielZen.

Im oben genannten Fall leisten wir folgende Zahlung:

Betrag: 376.00 CHF
Zahlungsdatum: 25 Februar 2026

Wir Uberweisen Ihr Guthaben auf das von Ihnen gewinschte Konto:

Bestatigen Sie lhre Rickerstattung im AXA-Kundenportal.

Inhalt: Sprachliche Fehler

Subject: Probleme mit Umlauten
From: Name ungleich Mailadresse
Reply-To: Freemailer

Verschickt Uber Google


mailto:user@customer.ch

Erkennungsmoglichkeiten avanil

Competence. Security. Trust.

Keywords
|P Reputation

Eigenschaften
Nur BCC

Displayname hat nichts mit Mailadresse
Zu tun

Reply To

Freemailer
Encoding-Probleme
Sprach-Probleme



PhiShing AVANTEC

| N te i at | OonNa | Competence. Security. Trust.

Bekannte Services

Your completed document is ready to review

REVIEW THE DOCUMENTS

Please review and sign. Document can only be viewed by personnel—sr

Thank you for choosing DocuSign.

Confidential informaticn intended only for the use of the individual or entity named above. If you have received this as ermor, please notify the sender immediately and delete from your email. Any unauthorized disclosure, copying,
distribution, or use of the information contained in this fax is strictly prohibited.

Subject: (Sign and Review Agreement)PDF Ref- Inhalt: ahnlich berechtigter Mails

SMK95816
Verschickt Uber Google

From: tom.valletta@kmtire.com _ . . .
@ Link hat nichts mit DocuSign zu tun

To: . t .ch
o UserhEns@ieteteiniElis Link mit embedded URL

EHLO IP: 209.85.214.225
Reverse DNS: mail-pl1-f225.google.com

Link: https://broadridgefinancial-mid-
prod8.campaign.adobe.com/r/?id=h11336a...



Erkennungsmoglichkeiten avanil

Competence. Security. Trust.

Keywords
|P Reputation

Eigenschaften
Nur BCC

Displayname hat nichts mit Mailadresse
Zu tun

Reply To

Freemaliler
Encoding-Probleme
Sprach-Probleme

URL Reputation
Mismatch URL - Maildomain



PhiShing AVANTEC

International Deutsch Sicherheitsupdate fur lhr Konto Comperence. Securiy. Truse

c Guten Tag,

Bekannte Services S

Wir haben Ihr Konto aus Sicherheitsgrinden vorlibergehend eingeschrankt. Unser
System hat ungewdhnliche Aktivitaten festgestellt, die eine zusatzliche Bestétigung
Ihrer Identitét erfordern.

Wichtig: Bitte schlieBen Sie die Verifizierung innerhalb der nachsten 48 Stunden
ab, um eine dauerhafte Deaktivierung zu vermeiden.

Konto jetzt entsperren

Copyright @ 1999-2026 PayPal. Alle Rechte vorbehalten.

Subject: PayPal: Wichtig: Identitat in 24h bestatigen. Inhalt: ahnlich berechtigter Mails

Konto sonst gesperrt..
SIS Subject/Inhalt: Dringend!

From: Kundenservice kontakt@neonail.de . . .

© From: Mailadresse nicht angeblicher Sender
To: user.name@customer.ch
EHLO IP:18.156.147.178

Reverse DNS: mail-eu29.freshemail.io

Verschickt Uber freshmail.io

Malicious Link

Link: http://em.yotpo.com/ls/click?upn=u001.-2F....



Erkennungsmoglichkeiten avanil

Competence. Security. Trust.

Keywords

|P Reputation
Legitime Massenmailversender

Eigenschaften
Nur BCC

Displayname hat nichts mit Mailadresse
Zu tun

Reply To

Freemailer
Encoding-Probleme
Sprach-Probleme

URL Reputation
Mismatch URL - Maildomain



Phishing
Schweizerisch

Bekannte Services

suen e AVANTEC
Wir machten Sie darliber informieren, dass Sie doppelt in Rechnung gestellt wurden. Competence. Security. Trust.

Sie werden gebeten, ein Rickerstattungsformular auf unserer Website auszufdllen.

Der Betrag wird innerhalb von 24 Stunden nach Absenden lhrer Anfrage auf Ihre Kreditkarte
Oberwiesen.

Sie konnen thr Geld einfach, schnell und sicher direkt hier zuriickerhalten, indem Sie unten klicken.

Swisspass.ch/erstattung

Datenschutz und Rechtliches  Rechtlicher Hinweis  Uber SwissPass  Hilfe

Impressum

swisspass.ch

SBB AG

Division Markt Personenverkehr
Trasselstrasse 2

Subject: Ihre digitale Ruckerstattung bei der SBB Inhalt: ahnlich berechtigter Mails

From: SBB CFF FFES
elena.berezina@successdigital.com.ua

To: user.name@customer.ch
EHLO IP:195.230.115.2

Reverse DNS: bars.stikonet.od.ua
Link: https://s8h3w.ttrk.io/6984...

From: Mailadresse nicht angeblicher Sender
Malicious Link

IP: ohne Reputation



P h iS h i n g Sehr geehrie Damen und Herren

. . Diese Mitteilung betrifft die geseizliche Radio- und Fernsehabgabe fir das Abgabejahr 2026. QX&';‘H;ZI;EWS
Schweizerisch _ _
Die Zahlung konnte aufgrund von Unstimmigkeiten in den Zahlungsdaten nicht verarbeitet werden.
Bekannte Services
Bitte dberprifen Sie Ihre Angaben zeitnah. Andernfalls kinnen Verzugszinsen und Mahngebiihren
entstehen.
Zahlungsmethoden:
e-Bill (E-Banking)
Kreditkarte.
Zahlungsdaten aktualisieren
Bei Nichtzahlung erfolgt eine Mahnung an den Haushalt. Alle volljahrigen Haushaltsmitglieder haften
solidarisch.
Freundliche Grisse
SERAFE-AG
Subject: Sofortiger Handlungsbedarf — Zahlung Inhalt: User weiss, dass er solche Rechnungen
SERAFE 2026 fehlgeschlagen erhalt
From: admin.serafe.ch press@ropaly.com From: Mailadresse nicht angeblicher Sender
To: user.name@customer.ch Verschickt Uber Webhoster
EHLO IP:161.248.201.18 Malicious Link: https:;//acto.ge/../

Reverse DNS: sbdix.bdswebhosting.com


mailto:press@ropaly.com

Phishing ® GALAXUS

Schweizerisch Sehr geehrte Kundin, sehr geehrter Kunde,

Bekannte Services Gerne laden wir Sie ein, an unserer Kundenzufriedenheitsumfrage teilzunehmen. Ihre Riickmeldung ist fiir uns von grosser Bedeutung und
hilft uns dabei, unseren Service laufend zu verbessern. Die Umfrage nimmt nur wenige Minuten lhrer Zeit in Anspruch.

Als Dankeschdn fur lhre Teilnahme haben Sie die Mdglichkeit, ein kostenloses Parfum aus unserer Aktionsauswahl zu erhalten

Zur
Umfrage

(Geschenkwert bis zu CHF 150).

Mit freundlichen Grif3en
Galaxus

Subject: Ihre Meinung. Unser Dankeschon. Ihre Chance
auf ein Parfum - (Bestellnummer: 24764144)

From: Paul-Kuster-von-Galaxus noreply@gonnect.me
To: user.name@customer.ch
EHLO IP: 69.169.22414

Reverse DNS: b224-14.smtp-out.eu-central-
l.amazonses.com

Inhalt: Belohnung
From: Mailadresse nicht angeblicher Sender
Verschickt Uber Amazon SES

Malicious Link:
https://islamicft.com/swissweb/...php



Erkennungsmoglichkeiten avanil

Competence. Security. Trust.

Keywords

|P Reputation
Legitime Massenmailversender
Legitime Cloud-Anbieter
Amazon SES, Google, MS

Eigenschaften
Nur BCC

Displayname hat nichts mit Mailadresse
Zu tun

Reply To

Freemailer
Encoding-Probleme
Sprach-Probleme

URL Reputation
Mismatch URL - Maildomain



Phishing

Ta rg etet Competence. Security. Trust.
. . Attached is the updated:pensionskass Office Employee Handbook, which contains
O ut Of Ba N d CO MMunication company policies and information. The table of contents is hyperlinked for your convenience to assist with
navigation. This handbook will become effective February 11, 2026. Key changes include: Paid Jury Duty
QR COd es Paid Bereavement, Leave Changes to Paid Vacation - Commencement dates for earning vacation. Within

the handbook is an acknowledgement page of receipt.

To view the document, scan the QR code 'below’

Subject: pensionskasse XYZ Policy Handbook Eff-
Review Mtg. 02/11/2026 3:52 PM.

Lu " If you would prefer a printed copy of the handbook, or if you have any questions or need clarification,
From: “user.name mfo@ﬂau nt.glass please feel free to reach out to HR or me, and we will be happy to assist.

To: user.name@customer.ch

Reply To: jonypare94@gmail.com Inhalt: Englisch

EHLO: d215-9.smtp-out.sa-east-l.amazonses.com Subject: Auf Kunde angepasst
EHLO IP: 23.249.2159 From: Name ungleich Mailadresse
Reverse DNS: d215-9.smtp-out.sa-east- Reply-To: Freemailer

lamazonses.com Verschickt Uber Amazon Simple Email Service

Link als QR Code



Erkennungsmoglichkeiten avanil

Competence. Security. Trust.

Keywords

|P Reputation
Legitime Massenmailversender
Legitime Cloud-Anbieter
AmazonSES, Google, MS

Eigenschaften
Nur BCC

Displayname hat nichts mit Mailadresse
Zu tun

Reply To

Freemailer
Encoding-Probleme
Sprach-Probleme

URL Reputation
Mismatch URL — Maildomain

QR Codes -> Link Extraction aus
Dokumenten, Bildern, ...



PhiShing AVANTEC

SC h\/\/e | Ze rd e u tSC h Competence. Security. Trust.

: Griezi
Bekannte Services %

Aktuell findet im Rahme vo Osere Standardkontrolle e Uberprilefig vo Chundedate statt, wo us Sicherheitsaspekt zwingend nétig isch.
Ohni rechtzytigi Uberpriefig chénd gwiissi Funktione vom Chundekonto voriibergehend igschrankt werde.

Der Prozess isch kurz ghaute und lasst sich bequem online erledige.

Aanakha im
Mhindaharajoh

Uberpriefe

Wichtig: Es werde kei Anderige ohni Ihri ausdriicklechi Zuestimmig vorgnoh. Falls die Nachricht néd fiir Sie bestimmt isch, chénd Sie
sie eifach ignoriere.

Subject: Fwd: Ihri Mithilf isch gfrogt: Konto-Uberpruefig Inhalt: Schweizerdeutch
offen Ref-X2T19TD8XC69RI16880

From: |[Wise;-Inc|| : . :
cgvdkycdstuvcfdsyjtfcdsyjdsjyds@dcshgvkfcdfsycds.fres Verschickt Uber Freshmail

hdesk.com Link zu bing.com mit embedded URL

From: Abuse von Freshdesk

To: user.name@customer.ch
EHLO IP: mail-ind3l.freshemail.io
Reverse DNS: mail-ind31.freshemail.io

Link: https://www.bing.com/ck%2Fa%3F%21%26%26p%



Phishing

. AVANTEC
EXtO rt | O n Competence. Security. Trust.
Fedpol
schlecht
Sehr geehrte Damen und Herren,
wir michten Sie dardber informieren, dass ein oder mehrere triftige Grinde fir den Yerdacht bestehen, dass Sie eine Straftat begangen haben.
Weitere Informationen finden Sie in der beigefigten Beschwerde.
P.5.: Dies ist kein Fehler.
Bei Fragen oder filr weitere Informationen wenden Sie sich bitte an folgende Adresse: office.federal@admin-csi-dfjp.com |
Mit freundlichen Grisse,
Identifizierungsdienst Bundespolizei
Subject: @ Verfahrensmitteilung Akte FACT RT-A052 Inhalt: Polizei, Anhang offnen
From: BUNDESAMT FUR POLIZEI From: Mailadresse nicht angeblicher Sender

fadlillah25001@mail.unpad.ac.id
To: user.name@customer.ch
EHLO IP: 2607:f8b0:4864:20:22f

Reverse DNS: mail-oil-x22f.google.com

Verschickt Uber Google

Image Attachment -> Man muss antworten



PhiShing AVANTEC

Extortlon Competence. Security. Trust.
Schweizerische Eidgenossenschaft

’:ed pO| Confedération suisse
Confederazione Svizzera

schlecht

Confederaziun svizra

BUNDESAMT FUR POLIZEI - FEDPOL

VORLADUNG VOR GERICHT

Fiir die Zwecke einer gerichtlichen Untersuchung.
(Artikel 339-1 des Strafgesetzbuches)

Fdderale Polizei (FEDPOL)

Eidgendssisches Justiz- und Polizeidepartement (EJPD)

Eidgendssisches Departement des Innern (EDI)

Bundesreferenz: FACT / RT-A052-515-3003 /01-2026

Beschwerde gegen die Entscheidung FEDPOL-PFPDT - Akte FACT / RT-A052

In meiner Funktion als Direktorin des Bundesamts fiir Polizei (fedpol) méchte ich Sie hiermit darliber informieren, dass gegen
Sie ein Strafverfahren gemaR den Bestimmungen des Schweizerischen Strafgesetzbuches (5tGB), des Bundesgesetzes liber
Subject: A den Datenschutz (DSG) und anderer geltender Rechtsvarschriften eingeleitet wurde.
From: BUNL : " 1 _ " : , _ .y
fadlillah250¢ Im Rahmen einer behordlich genehmigten, technischen Uberwachungs- und Datensicherungsoperation, die als Teil einer
verdeckten Ermittlung durchgefuhrt wurde, konnten Beweise erlangt werden, die [hre mutmaBliche Beteiligung an strafbaren
To: user.nan Handlungen belegen. Diese Taten beziehen sich hauptsachlich auf Cyberkriminalitat und umfassen die folgenden Straftaten:

EHLO [P:26( Besitz und Verbreitung von kinder- oder jugendpornografischem Material (Art. 197 StGB) ;

Reverse DN¢ Teilnahme an illegalen Online-Plattformen, die gegen die Bestimmungen zur Ausbeutung und Verbreitung illegaler Inhalte
verstoBen ; Verdacht der Beteiligung an kriminellen Aktivitaten im Bereich der Padophilie ;
Micht autorisierte Verbreitung von Exhibitionismus im Internet.

Die im Rahmen dieser Ermittlung gesammelten Beweise haben ergeben, dass Sie in den Besitz und die Verbreitung von



Erkennungsmoglichkeiten avanil

Competence. Security. Trust.

Keywords Intent, Sentiment, Tonlage

|P Reputation Dringend, Angst machen

Legitime Massenmailversender

Legitime Cloud-Anbieter
AmazonSES, Google, MS
Freshdesk, Salesforce

Eigenschaften
Nur BCC

Displayname hat nichts mit Mailadresse
Zu tun

Reply To

Freemailer
Encoding-Probleme
Sprach-Probleme

URL Reputation
Mismatch URL — Maildomain

QR Codes -> Link Extraction aus
Dokumenten, Bildern, ...



Bonjour,

P h iS h i N g Attention AVANTEC

| Competence. Security. Trust.
Extortion Apres plusieurs mois d'enquéte sur votre réseau, nous avons detecte une activité anormale. ! ’
Fedpol

Vous étes convoqué(e)
besser
Veuillez consulter le document ci-joint.

Pour plus d'informations, veuillez contacter la Fedpol ICL.

Cordialement,
Mauricio Millan

Chef du Département de la cyberpornographie

u ORI Gaipmeciae sl Drifice Mhdérad de Lo police Tedpal

Subject: Fedpol/CONVOCATION/BERUFUNG Inhalt: Polizei, Anhang éffnen

From: Mauricio de Jesus Millan Malpica PDF Attachment -> Man muss antworten

mauricio.millan@anahuac.mx . )
@ Im PDF: Kontakt via Gmail Adresse

To: user.name@customer.ch



Phishing
Extortion

Fedpol
besser

Subject: Fedpol/CONVO

From: Mauricio de JesUs
mauricio.millan@anahu

To: user.name@custom

Identifikationsdaten wurden auf illegalen Websites gefunden und Sie sind
Gegenstand mehrerer laufender Gerichtsverfahren: Kinderpornografie,
Cyberpredatoren, Sammler, Sammler und Vertreiber von obszonen Szenen.

Zu lhrer Information: Ein internationales Gesetz vom Marz 2007 verscharft die
Strafen fiir Ubergriffe, sexuelle Ubergriffe oder Vergewaltigungen von
Minderjahrigen im Internet. Wir haben diese elektronische Beschwerde
eingereicht, um lhre Aufmerksamkeit auf die Schwere der Strafen fiir solche
Straftaten zu lenken. Sie haben im Notfall 72 Stunden Zeit, um auf die
Vorladung zu reagieren. Nach Ablauf der Frist fihrt Ihr Schweigen zu einer
Strafverfolgung.

Wichtig: Fur weitere Informationen schreiben Sie uns bitte ausschlieBlich an
diese E-Mail-Adresse: netch.fedpol@gmail.com

lhre Informationen werden an den Genfer Generalstaatsanwalt
weitergeleitet, damit dieser einen Haftbefehl erlassen kann. Dieser
Haftbefehl wird zur Festnahme an die nachstgelegene Polizeistation
weitergeleitet. Sie werden zudem als Sexualstraftater registriert, und lhr Fall
wird auf mehreren Fernsehkanalen ausgestrahlt.

POLIZEI CH

AVANTEC

Competence. Security. Trust.



Phishing

Extortion
Europol
lustig

Subject: ASAP

From: Adam Pitrun 251736c@vutbr.cz
To: user.name@customer.ch

EHLO IP: 2a300:1450:4864:20:533

Reverse DNS: mail-ed1-x533.google.com

MNachricht zu sehen.

Adam Pitrun.
Oberstleutnant.

Inhalt; 7?27
PDF Attachment mit QR Code

Kontaktadresse: yahoo

AVANTEC

Competence. Security. Trust.


mailto:user.name@customer.ch

Phish

Extorti ANTEC
XLortion . T stence. Security. Trust.
E | = EURPOL Herr William MCKINSEY

U répo E E: 3 | Eg:ir‘:u:an Cybercrime eIT 1 ]3113.1 : ) :
lustig Kriminalbeamter

E-Mail: europoleuropaeu@yahoo.com

JUGENDSCHUTZBRIGADE
CEPOL - EC3 - EUROPOL
Schlaue Kriminalpolizei

Doss N%DC56-ART798

ANKLAGE: PEDOPORNOGRAFIE

Subjet Auf Ihre freundliche Aufmerksamkeit
From: Auf Ersuchen von General Jean-Philippe LECOUEFFE. Brigadekommandant von Europol
To: us "Brigade fiir den Jugendschutz (BPM)"
Wir verklagen Sie kurz nach der Eingabe von Computerdaten durch unsere Cyber-
EHLO : . .
Infiltration fiir: Kinderpornografie
Rever:

Zu Threr Information: Gesetz 390-1 der Strafprozessordnung vom Mérz 2007 verscharft die
Strafen, wenn Vorschlige, sexuelle Ubergriffe oder Vergewaltigungen unter Nutzung des
Internets begangen wurden.


mailto:user.name@customer.ch

Phishing

Ta rg eted . . - Competence. Security. Trust.
Reservation update requires attention

Hotel
We've received a guest reservation that requires an immediate confirmation
of account details.
Failure to respond promptly may result in the reservation being
automatically cancelled by the system.
Open Reservation
Details
Booking.com Customer Service Team
Subject: Review required Inhalt: Angepasst auf Kunde (Hotel)
From: Booking.com Reservation URL mit Link-Shortener (share.google)

reservation@booking.com.reservation-id-
8745464543 kebtech.net

To: info@hotelxy.ch
EHLO IP:54240.4.7

Reverse DNS: a4-7.smtp-out.eu-west-l.amazonses.com



Erkennungsmoglichkeiten avanil

Competence. Security. Trust.

Keywords Intent, Sentiment, Tonlage

|P Reputation Dringend, Angst machen

Legitime Massenmailversender

Legitime Cloud-Anbieter
AmazonSES, Google, MS
Freshdesk, Salesforce

Eigenschaften
Nur BCC

Displayname hat nichts mit Mailadresse
Zu tun

Reply To

Freemaliler
Encoding-Probleme
Sprach-Probleme

URL Reputation
Mismatch URL — Maildomain

QR Codes -> Link Extraction aus
Dokumenten, Bildern, ...

Link Shortener



. . Booking.com Case #CMP-5163-284
Phishing

Targeted

AVANTEC

Dear BOOking.Com Suppoﬁ, Competence. Security. Trust.

|_| Ote| BOOKING REF GUEST NAME
BKG-5163-284 Terrence Jackson

CHECK-IN CHECK-OUT
28 Aug 2025 31 Aug 2025

I'm writing to report an incident that occurred during my stay at your partner property. On the evening of August 29, | was
approached by security while sitting in the lobby and asked to "prove | was a guest." After showing my key card, the front desk
clerk made a derogatory comment about my race within earshot of other guests. When | requested to speak with a manager, | was
told none were available and was then ignored for 20 minutes. The following morning, housekeeping entered my room without
knocking at 7:45 AM, saw | was asleep, and left without closing the door properly.

| have documented everything —photos and recordings are available here. The hotel has not responded to any of my emails since
checkout.

Requested resolution:
Full refund of $892 and a formal investigation into staff conduct.

Subject: Booking BKG-2230-61 - racial discrimination at Inhalt: Beschwerde via booking.com

check-in - Carlos Rodriguez — . :
URL, welche zur Zeit nicht mehr malicious ist

From: Victor Lopez k-takahashi@momometal.cojp

To: info@hotelxy.ch
EHLO IP: 14312522217

Reverse DNS: momometal.cojp


mailto:k-takahashi@momometal.co.jp
mailto:k-takahashi@momometal.co.jp
mailto:k-takahashi@momometal.co.jp

Phishing

Targeted
Hotel

Subject: Hotel booking clarification request
From: noreply servicio@inespre.gob.do

To: info@hotelxy.ch

EHLO IP: 50.6.199.138

Hi

Thank you very much for the amazing time we spent at your property
Everything was absolutely wonderful

and the atmosphere was warm and relaxing.

We especially appreciated the cleanliness, comfort, and professionalism.

We have already left a positive review about your hotel
and also uploaded several professional-quality photos of your hotel.

hitps://booking.com/hotel/reviews.html?aid=304142&label=gen173nr-
1DCAEqqaJ46AdIM1oHwnsrYuMjBwmitVKo XY TZNjLuNuHzpnJLspOT8&ct

Many thanks again to you and your team.
We will definitely be happy to return to your hotel again this year.

We would appreciate a reply at your convenience.
Warm Christmas wishes to you and your entire team!

Inhalt: Dank fur schonen Hotelaufenthalt

Link zeigt nicht wirklich zu booking.com

Reverse DNS: server-623641.inespre.gob.do

AVANTEC

Competence. Security. Trust.



Phishing

AVANTEC
Hello,
Targeted ele
| hope this message finds you well.
Hotel
My fiancé and | are currently in the process of selecting a venue for our wedding reception and would like to inquire about your availability for any Saturday during the summer
of 2026 or any Saturday in April 2027.
If available, we would greatly appreciate it if you could provide details on the following:
= Venue hire pricing for a wedding reception only
 Menu options and pricing for a wedding breakfast
» Evening buffet options and associated costs
» Any wedding packages or special offers you may have
We would be grateful for any additional information that could help us determine whether your venue aligns with our vision and budget.
Thank you very much for your time and consideration. We look forward to hearing from you.
Kind regards,
Debbie
Subject: Wedding Reception Venue Availability Inquiry Inhalt: Anfrage fur Hochzeitsanlass an Hotel
From: Debbie debbie.lacostel@outlook.com Ohne Links
To: info@hotelxy.ch Ohne Attachments

EHLO IP:124.217.230.100

Reverse DNS: vps.hmn.com.my



PhiShing Dear Debbie

Ta rg eted Thank you for contacting us. We are delighted that you have chosen Hute:

Hotel We only offer rooms in our Hotel, as we do not have event rooms.

For complete wedding offers we advise you to book our partner Hotel.

Contact

Let us know if there is anything we can help you with.

Subject: Re: Wedding | Hotels

We remain at your entire disposal should you have any questions,

From: info@hotelxy.ch

. Best regards
To: debkme.lacoste]@ouuuw\gpu. N

AVANTEC

Competence. Security. Trust.



PhiShing AVANTEC

Ta rg eted Competence. Security. Trust.

H otel Hello Katrin,

Thank you very much for your prompt response and for sharing the detailed information regarding venue hire, menus, and available packages.
We are truly excited about the possibility of hosting our wedding reception at your venue.

To assist with your recommendations and to ensure we remain within our budget, | have attached a copy of our wedding budget for your
reference. This should provide a helpful overview of our target range for the venue, catering, and any additional services.

We would greatly appreciate any suggestions or options you feel would align well with our budget, as well as details of any packages that may
be particularly suitable for our needs.

Thank you again for your time and assistance. We look forward to your reply and hope to find the perfect fit for our celebration.

Kind regards,

Debbie
Subject: Re: Wedding Reception Venue Availability Inquiry Inhalt: Bezieht sich nicht auf die Antwort
From: Debbie debbie.lacostel@outlook.com Html Attachment mit Malicious URL

https://f _
To: info@hotelxy.ch ps;//formcarry.com/

EHLO IP:124.217.230.100

Reverse DNS: vps.hmn.com.my



Phishing AVANTEC

Competence. Security. Trust.

Targeted
H Ote' Dear Debbie
Mice to hear from you.
As per our previous email, we do not have any wedding venues here at the hoteI=
But our partner hotelﬁhas wedding packages. We suggest you contact them directly;
Address
Contact
Subject: Re:

From: info@

) Best regards,
To: debbie.lacostel@outiook.com



PhiShing AVANTEC

Ta rg eted Competence. Security. Trust.

H otel Hello Katrin,

Thank you very much for your prompt response and for sharing the detailed information regarding venue hire, menus, and available packages.
We are truly excited about the possibility of hosting our wedding reception at your venue.

To assist with your recommendations and to ensure we remain within our budget, | have attached a copy of our wedding budget for your
reference. This should provide a helpful overview of our target range for the venue, catering, and any additional services.

We would greatly appreciate any suggestions or options you feel would align well with our budget, as well as details of any packages that may
be particularly suitable for our needs.

Thank you again for your time and assistance. We look forward to your reply and hope to find the perfect fit for our celebration.

Kind regards,

Debbie
Subject: Re: Wedding Reception Venue Availability Inquiry Inhalt: Bezieht sich nicht auf die Antwort
From: Debbie debbie.lacostel@outlook.com Html Attachment mit Malicious URL

https://f _
To: info@hotelxy.ch ps;//formcarry.com/

EHLO IP:124.217.230.100

Reverse DNS: vps.hmn.com.my



Erkennungsmoglichkeiten avanil

Competence. Security. Trust.

Keywords Intent, Sentiment, Tonlage
|P Reputation Dringend, Angst machen

Legitime Massenmailversender
Legitime Cloud-Anbieter
AmazonSES, Google, MS
Freshdesk, Salesforce, Sendgrid, ...

Eigenschaften
Nur BCC

Displayname hat nichts mit Mailadresse
Zu tun

Reply To

Freemaliler
Encoding-Probleme
Sprach-Probleme

URL Reputation
Mismatch URL — Maildomain

QR Codes -> Link Extraction aus
Dokumenten, Bildern, ...

Link Shortener



Erkennungsmoglichkeiten avanil

. Competence. Security. Trust.
Einfach

Keywords Intent, Sentiment, Tonlage

IP Reputation Dringend, Angst machen

Legitime Massenmailversender
Legitime Cloud-Anbieter
AmazonSES, Google, MS
Freshdesk, Salesforce, Sendgrid, ...

Eigenschaften
Nur BCC

Displayname hat nichts mit Mailadresse
Zu tun

Reply To

Freemailer
Encoding-Probleme
Sprach-Probleme

URL Reputation
Mismatch URL — Maildomain

QR Codes -> Link Extraction aus
Dokumenten, Bildern, ...

Link Shortener



Erkennungsmaoglichkeiten

Schwieriger

AVANTEC

Competence. Security. Trust.

Keywords Intent, Sentiment, Tonlage
IP Reputation Dringend, Angst machen

Legitime Massenmailversender
Legitime Cloud-Anbieter
AmazonSES, Google, MS
Freshdesk, Salesforce, Sendgrid, ...

Eigenschaften
Nur BCC

Displayname hat nichts mit Mailadresse
ZuU tun

Reply To

Freemaliler
Encoding-Probleme
Sprach-Probleme

URL Reputation
Mismatch URL — Maildomain

QR Codes -> Link Extraction aus
Dokumenten, Bildern, ...

Link Shortener



Losungsansatze

Kommunikationsbeziehungen

Klassische MTAs betrachten jedes Mail einzeln Noch nie gesehener Absender?
Wer kommuniziert mit wem? Unbekannter Absender schickt Rechnung?
Trust zwischen Personen

Bekannter Absender schickt neu plotzlich
zwischen Organisationen Rechnungen?

Relationship Details

The relationship scores reflect the relevance of the relationship between sender, recipient and their
o organizations. These scores all reflect ceriain aspects of the relationship and they are used as
important signals for the classification of messages.

FROM TO

_ @xorlab.com [l @avantec.ch

xorlab.com avantec.ch

I xoriab.com avantec.ch

AVANTEC

Competence. Security. Trust.



Losungsansatze

Kommunikationsbeziehungen

Links
Welche Domains sind fur meine
Organisation relevant?
Attachments

Was fur Filetypen werden mit wem
ausgetauscht?

https://www.tec-bite.ch/

http://www.avantec.ch/datenschutz%2
0

htips://www.avantec.ch

https://www.avantec.ch/avaniech-day-
2026/

https://www.avantec.ch/

http://www.avantec.ch/datenschutz

http://www.avantec.ch/datenschutz%2
0

https://www.linkedin.com/company/av
antec/

http://www.youtube.com/AVANTEC-Cy
ber-Security

DISPLAY TEXT

n/a

www.avantec.ch/d...

GLOBAL

AVANTEC

Competence. Security. Trust.



Losungsansatze

Erkennung der Absicht eines Mails

AVANTEC

Competence. Security. Trust.

Rechung? Dringend! Sofort reagieren!
Paketzustellung?

Account Login Problem?

2 Spa n 1 Incoming message is QUARANTINED
HIGH CONFIDENCE

Received on 10 t 14:50:08 )

Custom Tags
Topics & PACKAGE DELIVERY

SUMMARY ATTACHMENTS SIMILAR

Message

SUBJECT Ihr Paket konnte nicht zugestellt werden. - ID:49377748 3/1
0/2026-13:31:23

FROM + INFO <info@m-mec.com> LOW REPUTATION 0 .l

AGE DELIVERY




xorlab

https://www.xorlab.com

AVANTEC

Competence. Security. Trust.

xorlab Product v Customers Partners Resources v About + Attack Simulation

BUILT IN EUROPE

Advanced Email Security

Defend your organisation against sophisticated phishing attacks by adding our
Al-powered email security to your on-premises, hybrid, or cloud environment.

X xoriab Export Last 90 Days v &

Inbound Email Security Abuse Mailbox Automation Email Security Insights

30.526 7.803 22,723 7.826 100% 354 (72%) 109 (22%) 29 (6%)

R

B App Notfications 2.351




xorlab

https//www.xorlab.com

Email Security Gateway
on-premises
SaaSin CHund DE

AVANTEC

Competence. Security. Trust.



Losungsansatze

Einbeziehung der User

Verdachtiges Mail -> Melden!

0¥

Tl =

File  Message Help v

s Il &

% . Delete Archive  Report

-

Delete Report

Alle relevanten Informationen fur die Analysten

ally / Avantec auf Reddit? I

Reported incoming message by JJilill @avantec.ch

ustom Tage (miscinsid

SUMMARY

Message Preview

SUBJECT Avantec auf Reddit?
FROM - I ©@reddit.com> REPUTAT
To + I 7avantec.ch>
n/a
n/a
REPLY TO n/a

PROCESSED 12.02.2026 14:21:13

Authentication | I —]

hab geschen, dass i mit Avante im Bereich B2B-Cybersicherhet unterwegs seid. Die rihtigen IT-Entscheider zu emeichen, ohne im
Werbelarm unierzugehen, is!dabei oftcie ardBie Hirde.
SPF Network « o Y

Aut Redditsuchen diese Leute akilv nach LBsungen. Wir kbnnien such gezieltin Subreddts wie r/sysadmin oder ricybsrsecurlly platzieren.

‘genau da, wo sich eure Zielgruppe informiert

Im Anhang findest du sine Case Study von Huniress. Dis hatten eine sshr Shriiche Ausgangsiags.

SMTP Termin varsinbaran

Héttest o Lust auf einen kurzen Austauseh dazu?
ENVELOPE FROM

ENVELOPE RCPT

EHLO mail-wr1-x436.google.com

EHLO IP 2a00:1450:4864:20::436

REVERSE DNS n/a

Relationship ©®

B 8= dh = ¢

Personal Person - Organization Organizational

AVANTEC

Competence. Security. Trust.




Losungsansatze

Einbeziehung der User

Analyst kann ahnliche Mails suchen

[q

Content similar: c5241295-18e2-4432-

<]

<]

<]

<]

<]

<]

RECEIVED -

15:24:23

151411

ATTACHMENT

Same Sender (24)

FROM

dse@eumail.doucsign.ch
em

dse@eumail.doucsign.ch
Do gn EU em

dse@eumail.doucsign.ch
Do E em

dse@eumail.doucsign.ch
Do stem

dse@eumail.doucsign.ch
Do

Und aus den Postfachern entfernen

SIMILAR

Same Sender Display Name (24) Same Recipient (1K)

Mit Docusign abschliessen: Lohnangaben.pdf

Mit Docusign abschliessen: Lohnangaben.pdf

Mit Docusign abschliessen: Lohnangaben.pdf

Mit Docusign abschliessen: Lohnangaben.pdf

Mit Docusign abschliessen: Lohnangaben.pdf

Same Subject (21)

—
Isolate =)

@avantec.ch

@avantec.ch

@avantec.ch

@avantec.ch

r@avantec.ch

Blacklist B3

SIMUL

SIMULATION

SIMULATION

SIMULATION

SIMULATION

AVANTEC

Competence. Security. Trust.

© W

Last 1 Year ~

Whitelist Tag ©

RESOLVED
DELIVERED
DELIVERED

DELIVERED



Losungsansatze avaniil

E | n bez | e h u n g d e r U Se r Competence. Security. Trust.

UnterstUtzung der User

Kontext-abhangige Banner
Nicht fur jedes externe Mail
Nur wenn relevant

New external sender and organization

The sender—including its organization—is not known to us. If you have not
expected this message, please ignore or report it.

Invoice from new external organization

This message seems to contain an invoice from a new organization. Always be
careful with invoices over email. If you have not expected this message please
ignore or report it.




Phishing

AVANTEC
ompetence. ecurit o Tru:t.
Targeted competence seeurty
Neue Mitarbeiter
New freemail sender
The sender is using a freemail address, which can be registered by anyone. If unexpected, ignore or report the message Learn more
Hello
Share your WhatsApp contact and look forward to my text for a brief assignment
Many thanks
Subject: “Name unseres CEO» Inhalt: out of band Kommunikation mit neuer

From: Rapid reply?! Mitarbeiterin

teamscreativedesckcare@agmail.com

To: user.name@avantec.ch
EHLO IP: 2607:f800:4864:20:b36
Reverse DNS: mail-ybl-xb36.google.com


mailto:teamscreativedesckcare@gmail.com

Phishing

AVANTEC
Modification in transit

Competence. Security. Trust.

Versand einer Rechnung nach Sudafrika Einzig Kontonummer in der Rechnung wurde
. unterwegs angepasst
From: original

To: original

EHLO IP: original
Reverse DNS: original
Inhalt: original

Attachment: original



Losungsansatze avaniil
Kryptographische Signierung Compesence. Security Trust

H H H H Wi | |@ |From Subject Received + Size Categories M. &
S l g n leru ng d e r M a l |S m lt S/M | M E - 9 support@seppmail.ch seppmail.cloud Aktivierung - Inbound Filterl l Do 12.03.2026 09:50 116 KB '
seppmail.cloud Aktivierung - Inbound Filter -{ ] [secure] [signed OK]<:
U il ch @) | < Reply | % ReplyAll | —> Forward ah ||
o Tci | Do 12.03.2026 09:50

Signed By 5uppm‘ti§‘5&ppmail.ch¢ $ o
R

(i) Please treat this as Confidential.

Geschatzte:r Partner:in,

-

Sig n ieru ng des Doku mentes Sample_timestamped.pdf - HP Sure Click Secure View -

File Edit View Sign Window Help

Home Tools Sample_timestamp... %
. e J
w B X Q AT U RN OB C R S S A2 = R 7' 4
i‘b Signed and all signatures are valid. @

@ Signatures X

@ [E]~ Validate All - SwissSign

~ % Rew. 1:Signed by SwissSign Zert

i Signature is valid:

Source of Trust obtained from & Ti mestam p Sam ple
Document has not been mot Timestamped Document




SEPPmail

https://www.seppmail.ch

AVANTEC

Competence. Security. Trust.

a8 SEPPMA"_ Technologie Produkte Kunden Support Partner Uber uns Blog & News

5 LOSUNGEN - T MANAGEMENT

Secure E-Mail Gateway Cloudfilter

Digitale Signatur & MPKI Ceﬁ;ﬁ'ﬁ\%‘gﬂgmef Seoure Large File




SEPPmail wanil

Competence. Security. Trust.

https//www.seppmail.ch

Email Security Gateway

Email VerschlUsselung und Signatur
on-premises

SaaSin CHund DE



Phishing

Compromized Accounts

AVANTEC

Competence. Security. Trust.

Guten Morgen, Mark,
Ich hoffe, es geht Ihnen gut.

Bitte bestatigen Sie den Zahlungsplan fir Rechnung 220259. Bitte beachten Sie, dass unsere Finanzabteilung kirzlich umstrukturiert wurde.
Unser Hauptbankkonto kann bis zum Abschluss der internen Prifung nicht fir Zahlungseingange oder -Uberweisungen verwendet werden.

Wir erhalten derzeit ausstehende Zahlungen auf unserem Tochterbankkonto. Im Anhang finden Sie das Schreiben und die Gberarbeitete
Rechnung mit unserer neuen Bankverbindung flr lhre Buchhaltung und Zahlungsabwicklung. Vielen Dank im Voraus.

Wir freuen uns auf lhre Antwort.

Roman
Subject: Offene Zahlung AVANTEC AG [secure] [signed OK] Inhalt: Kontoanderung
From: user@partner.ch Anhang

Original Rechnung

Bestatigung der Bank Uber
EHLO IP: IP Partner Komoé%de?ung

To: user@avantec.ch

Reverse mail.partner.ch Mail war signiert!



Phishing

AVANTEC
Compromized Accounts

Competence. Security. Trust.

ACHTUNG |

Unser Microsoft Account (365) wurde gehackt und es sendet selbststandig Phishing Mails.
Bitte auf keine Links klicken und falls Sie geklickt haben, vorsichtshalber Passworter fir den Mail account andemn.

Bitte entschuldigen Sie eventuelle Unannehmlichkeiten.

Mit freundlichen Grissen,

Schutz der eigenen Accounts mit phishing-
sicherer Authentisierung

Keine Passworte

Asymmetrische Verfahren
Zertifikate
FIDO2/Passkeys



AVANTEC

. Competence. Security. Trust.

Zusammenfassung

9¢0C ZIBIN '9¢



Was kann ich tun?

Uberprufen Sie ihren Phishing Schutz

Schutzt das Mail Gateway noch gegen
aktuelle Angriffsmethoden?

xorlab Attack Simulation

Einbeziehung der Mitarbeiter

Einfache Meldungsmaoglichkeit von
verdachtigen Mails / schnelles Feedback

Awareness Training

Ausgehende Mails compliant verschicken
Einfachere Erkennung beim Empfanger
Brand Protection

Mail Authentisierung (SPF, DKIM, DMARC)

Emails signieren mit S/MIME

Sichere Authentisierung gegen Account
Compromize

AVANTEC

Competence. Security. Trust.



AVANTEC
Competence. Security. Trust.
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