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Zscaler API use cases 

 Policy-Konfiguration
 Ausnahmen schneller implementieren
 Temporäre “Test-” Policies regelmässig überschreiben

 Threat Intelligence Integration
 Externe IOCs implementieren
 Kompromittierte Benutzer blockieren

 Infrastructure as Code (IaC)
 Auditierbar
 Skalierbar
 Versioniert



Zscaler API benutzen

Direkt (Maximale Flexibilität mit viel Code)

Zscaler SDK (Viel Flexibilität mit weniger Code)

Terraform (Konfiguration vorgeben, kein Code)



Zscaler mit Terraform Deep Dive
Aufbau

 main.tf
 Primäre Infrastruktur-Konfiguration
 Definiert welche Ressourcen provisioniert werden müssen

 providers.tf
 Definiert die Plattform (in dem Fall Zscaler/ZIA)
 Definiert Version / Authentifizierung

 variables.tf
 Definiert Input Variablen
 Typen, Beschreibung, Standardwerte.

 *.tfvars
 Beinhaltet konkrete Variablen
 tfvars mit Logindaten sollten nicht versioniert werden
 *.auto.tfvars werden automatisch verwendet



Zscaler mit Terraform Deep Dive
Aufbau - Beispiele

main.tf:

providers.tf:

variables.tf: categories.tfvars:



Zscaler mit Terraform Deep Dive
Wie führe ich es aus?

 Terraform Schritte:
 init

 Richtet Verzeichnis ein
 Verbindet sich je nach Aufbau mit backend-Speicher
 Lädt Provider / Module runter

 plan
 Abgleich (IST / SOLL)
 Zeigt was er anpassen will (ähnlich zu einem Dry-Run)
 Dient zur Überprüfung

 apply
 Führt die im plan beschriebenen Schritte aus
 Erstellt / modifiziert oder zerstört Infrastruktur
 Gibt definierte Rückgabewerte zurück

init:

plan:

apply:



Zscaler mit Terraform Deep Dive
CI/CD Integration

Terraform state

Terraform configuration (tfvars)

Gitlab Pipeline:Grober Ablauf:

*Falls der State verloren gehen sollte, müssen die Kategorie-IDs manuell nachgetragen werden!



Zscaler mit Terraform Deep Dive

DEMO



Allfällige Erweiterungen
URL-Kategorien Pflege

 Option 1: Direkte Anpassungen in der tfvars Konfiguration:
 Terraform liest normal die tfvars und implementiert sie. 
 Validierung von Input muss bedacht werden.
 Fehleranfällig. (z. B. Syntax-Fehler bei grossen Listen)

 Option 2: Manuelle Pflege:
 Terraform erstellt Kategorien, ignoriert allerdings Änderungen an URLs.
 URLs können in Zscalers Webui hinzugefügt werden.
 Gefahr von State Drift

 Option 3: In Terraform URL-Changes ignorieren und zweite Automatisierung laufen lassen:
 Terraform ist «nur» für den Grundbaustein verantwortlich.
 Validierung kann bei der Automatisierung direkt verbaut werden.
 Gut für grosse Anzahl Anfragen / ITSM Tools.



Allfällige Erweiterungen
ITSM-Anbindung (via Option 3)



Fazit & Lessions Learned

 Start Small
 Nicht sofort komplexe Firewall-Policies automatisieren.
 Mit einfachen Listen (z.B. URL-Kategorien) starten und Prozesse etablieren

 Vorsicht vor «State Drift»
 Manuelle Anpassungen und parallel laufende Terraform-Pipelines vertragen sich nicht gut.
 «Single Source of Truth»

 Prozess vor Skript
 Anbindung an ITSM-Tools benötigt Freigabe- und Feedback-prozesse (hat der Change funktioniert)



Q&A
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