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Einstiegsfragen
Zum “Aufwärmen”

Wer nutzt KI-Assistenten?

Wer nutzt KI-Agenten?

Wer kennt die genaue Anzahl 
der genutzen KI-Systeme im Unternehmen?

Wer glaubt, dass man mit KI zukünftig weniger 
arbeiten muss? 
Antwort: Nein

https://www.tagesschau.de/wissen/forschung/ki-arbeitsintensitaet-folgen-100.html 
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KI Begriffserklärung
Wichtige KI Begriffe und Abkürzungen

 LLM - Large Language Model

grosse Sprachmodelle wie GPT, die 
auf riesigen Textmengen trainiert sind 
und menschenähnliche Texte 
generieren

 GenAI - Generative KI

KI, die neue Inhalte wie Texte, Bilder, 
Audio, Video oder Code aus 
Trainingsdaten erzeugt

 KI Agent (z.B. OpenClaw)

Autonome KI-Software, die Aufgaben 
eigenständig plant, Tools nutzt und 
ausführt (z. B. E-Mails versenden, 
Daten analysieren)

 MCP - Model Context Protocol

Standardisiertes Interface, um 
KI-Modellen externe Daten und Tools 
dynamisch zur Verfügung zu stellen

 RAG - Retrieval-Augmented
Generation

Verfahren, das KI mit aktuellen 
Unternehmensdaten anreichert, um 
präzisere und kontextbezogene 
Antworten zu liefern

 Token

Kleinste Einheit (Wortteil, Zeichen), 
beim KI-Verarbeiten die die Kosten 
und Limits von LLM-Anfragen 
bestimmt

 Jailbreaking / Prompt Injection

Umgehung von 
Sicherheitsbeschränkungen in 
KI-Modellen durch spezielle Prompts, 
um verbotene Inhalte oder Aktionen 
freizuschalten

 PII - Personally Identifiable
Information

personenbezogene Daten, wie 
Namen, Adressen oder AHV-
Nummern

 Guardrails

Sicherheitsmechanismen in KI-Apps, 
die unzulässige Eingaben filtern oder 
Ausgaben blockieren (z. B. vor 
toxischem Inhalt schützen)



AI Security Frameworks
KI-Risiken / Compliance Anforderungen

 MITRE ATLAS - Adversarial Threat Landscape for AI Systems
 https://atlas.mitre.org/matrices/ATLAS  
 Wie gehen Angreifer vor?
 Dokumentiert AI-spezifische Angriffe

 10 Taktiken, 56+ Techniken
 Reale Case Studies / Vorfälle

 OWASP GenAI LLM Top 10
 https://genai.owasp.org/llm-top-10/
 Welche Schwachstellen gibt es?
 Open-Source-Initiative 
 10 grösste Risiken für GenAI

 EU AI Act - EU KI-Verordnung
 https://artificialintelligenceact.eu/de/ 
 Welche Risiken müssen verhindert werden?
 High Risk KI-Systeme müssen abgesichert werden (2 August 2026)
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 Maschinelles Lernen
 Verarbeitung grosser Datenmengen 
 z.B.: Check Point ThreatCloud oder Zscaler Zero Trust Exchange

 KI für die Erkennung von Angriffen
 z.B.: Hunters, Vectra, CrowdStrike oder xorlab

 KI als Unterstützung von IT-Operations
 z.B.: Zscaler ZDX mit AI

 KI als Unterstützung von IT-SecOps
 z.B: Check Point Copilot, Zscaler Copilot oder CrowdStrike Charlotte AI

 Sicherheit im Umgang mit KI-Applikationen

 Sicherheit für KI-Applikationen

Über was reden wir heute?
KI in der Security gibt’s schon länger
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Govern AI Usage
Schutz für die User und Daten

 Schutz vor Prompt Injection, Jailbreaks und 
schädlichen Outputs

 Transparenz über alle KI-Apps (Shadow AI)

 Zentrales Inventar für KI-Assets und Risiken

 DLP für Prompts, Antworten und sensible 
Daten

 Compliance und Audit Trails

 Einheitliche Richtlinien

 Check Point Workforce AI Security

 Zscaler AI Access Security

 Netskope AI Guardrails

 CrowdStrike Falcon AI Detection & Response 
for Workforce

 Tenable One AI Exposure

 Fortinet FortiView for AI

Use Cases Hersteller



Zscaler AI Access Security

GUI









Logs mit Prompt
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Protect AI Apps & Data
Schutz für die eigenen KI-Assistenten / LLMs

 Vollständige Transparenz über alle KI-Agenten

 Riskante Agentenaktionen in Echtzeit stoppen

 Prompt Injection und Jailbreaks inline 
blockieren

 Datenabfluss über Prompts und Responses 
verhindern

 Auditierbare Governance für alle AI-Agenten

 Check Point AI Agent Security

 Zscaler AI Guardrails

 Netskope AI Gateway

 CrowdStrike Falcon AI Detection & Response
for Agents

 Fortinet FortiAI-SecureAI

Use Cases Hersteller



Check Point AI Agent Security

GUI & DEMO



Check Point AI Agent Security
Ehemals “Lakera Guard Runtime”

Demo Umgebung

 https://platform.lakera.ai/

 Kostenloser Account

 10K Requests / Monat

https://platform.lakera.ai/
https://platform.lakera.ai/






















Beispiel “Prompt Attack”



Beispiel “Data Leakage”



Beispiel “Content Violation”



Beispiel “Content Violation” (2)



KI Prompt-Injection
Prompt-Injection entlarvt KI-gestützte Telefonbetrüger
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Validate & Monitor AI Systems
Penetration Testing für eigene KI-Assistenten

 Schwachstellen frühzeitig erkennen

 Angriffe realistisch und skalierbar simulieren

 KI-Systeme kontinuierlich testen

 Sicherheits und Compliance Risiken finden

 KI-Rollouts beschleunigen

 Konkrete Massnahmen und Prioritäten, statt 
nur Findings

 Governance und Reporting stärken.

 Check Point AI Red Teaming

 Zscaler AI Red Teaming

 Netskope AI Red Teaming

 CrowdStrike AI Red Team Services

 Fortinet FortiAI

Use Cases Hersteller



Zscaler AI Red Teaming



Govern AI Usage

Nutzung von KI steuern und regeln

 Wer nutzt welche KI-Dienste mit welchen Daten?

 Einhaltung von Policies

 Vermeidung von Datenabfluss

 keine unkontrollierte Schatten-KI

Protect AI Apps & Data

KI-Anwendungen und Daten schützen

 Schutz vor Prompt-Injection

 Jailbreaking

 PII-Leakage

 Missbrauch von AI-APIs und kritischen Business Workflows

Validate & Monitor AI Systems 

Kontinuierliche Überprüfung, Test und 
Überwachung von KI-System im Betrieb

 Vor der Produktivsetzung

 Sicherheits- und Qualitätstests

 Laufendes Monitoring

 Incident-Erkennung und automatische Reaktion

Übersicht KI-Lösungen
Schutz von KI-System

?



Ausblick
Was kommt als Nächstes

 Saas Anwendungen «absichern»
 Check Point Zusammenarbeit mit Microsoft Copilot Studio

https://www.checkpoint.com/de/press-releases/check-point-software-collaborates-with-microsoft-
to-deliver-enterprise-grade-ai-security-for-microsoft-copilot-studio/

 KI-Agenten etablieren sich
 OpenClaw war der Katalysator
 Microsoft AI Max: Verkaufsprozesse für AI-Agenten optimieren

https://about.ads.microsoft.com/en/blog/post/april-2026/win-across-all-three-eras-of-the-web

 Immer mehr Schwachstellen in KI-Software
 https://www.netskope.com/resources/reports-guides/ai-risk-and-readiness-report

 Cyber-Versicherungen weigern sich Schäden von KI-Agenten zu versichern
 https://www.computerworld.ch/themen/kuenstliche-intelligenz-ki/fehler-von-ki-agenten-sind-oft-

nicht-versichert

 Anthropic Claude «Mythos»
 27 Jahre alte Schwachstelle in OpenBSD gefunden

https://www.handelsblatt.com/technik/it-internet/kuenstliche-intelligenz-ki-findet-seit-jahren-
schlummernde-software-schwachstellen/100215131.html

 Projekt «Glasswing»: Zscaler und CrowdStrike u.a. haben Zugriff, um ihre Infrastruktur zu «härten»

?
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Zusammenfassung
Wie weiter?

 KI ist gekommen, um zu bleiben

 Das Business hat konkrete Anforderungen und wartet nicht auf die IT

 Die technologische Entwicklung ist rasant, autonome KI-Agenten 
beschleunigen sie zusätzlich

 Schwachstellen, Risiken und neue Angriffsflächen sind vorhanden

 Security Frameworks, Compliance-Vorgaben und 
bekannte Angriffsmuster schaffen Orientierung

 KI-Security-Lösungen sind verfügbar

 Quick Wins durch Erweiterung schon bestehender Sicherheitslösungen:
 Check Point vorhanden AI Security
 Fortinet vorhanden AI Security 
 Zscaler vorhanden AI Security
 Netskope vorhanden AI Security
 CrowdStrike vorhanden AI Detection & Response



Q&A



DANKE!
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