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Agenda

 Welche Gefahren und Risiken bringt AI?

 Die Zscaler AI Security Platform

 User-Zugriff auf Public AIs – geschützt mit Zscaler

 Ausblick



Welche Gefahren und Risiken bringt AI?
AI in den News



Welche Gefahren und Risiken bringt AI?

 Verlust von Kontrolle und Visibilität

 Datenabfluss
 PII (Personally Identifiable Information)
 Vertrauliche Firmendaten / Geschäftsgeheimnisse

 Rufschädigung

 Klagen und/oder Bussen

 Fehlverhalten / Mangelnde Datenqualität



AI Discovery and Risk

Ermöglicht das Entdecken und Klassifizieren von AI 
Assests und das Analysieren von Risiken.

 GenAI Security Report

 Prompt Logging 

 DLP Monitoring für AI

AI Red Teaming

Ermöglicht fortlaufendes Testing eigener AI-
Applikationen und gibt Empfehlungen um 
Vulnerabilitäten zu mitigieren.

 Einfaches Risiko-Assesment

 Vordefinierte + Custom Probes und Prompts

 Vielfältige Input-Methoden

AI Guardrails

Ermöglicht das Überwachen von AI Flows, um 
ungewollte Prompts und Antworten zu blockieren 
und unerwünschten Datenabfluss zu verhindern.

 Proxy Mode (inline) oder DAS Mode (via API)

 Schutz von Usern wie auch AI-Applikationen/-Agents

 Vielzahl an Detektoren

AI Governance and Compliance

Erlaubt das Überwachen von AI Systemen und das 
Prüfen, ob diese compliant sind mit 
entsprechenden AI-Frameworks.

 Alerting zu Issues

 Visualisierung von Abhängigkeiten

 Vordefinierte + Custom Security Policies

Die Zscaler AI Security Platform
Eine Übersicht



Die Zscaler AI Security Platform
AI Red Teaming



Die Zscaler AI Security Platform
AI Governance and Compliance – DSPM / AI-SPM



Die Zscaler AI Security Platform
AI Discovery and Risk

ChatGPT
Microsoft Copilot
Gemini
Perplexity
Poe
WRITER
DeepSeek
Grok AI
Claude
Mistal
Grammarly



Die Zscaler AI Security Platform
AI Guardrails - User vs. AI App

AI Guard 

User Public AIZIA

Schutz von User

Public AI

Anthropic
Azure
Bedrock
Bolt
DeepAI
Glean
Google Gemini
Lovable
MaxAI
Microsoft Copilot
Napkin
OpenAI
OpenCode
PerplexityAI
Vertex
xAI
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Die Zscaler AI Security Platform
AI Guardrails - User vs. AI App

User

Schutz von AI Apps – Proxy Mode

AI Guard AI Application LLMs
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Die Zscaler AI Security Platform
AI Guardrails - User vs. AI App

User

Schutz von AI Apps – DAS Mode

AI Guard AI Application

LLMs
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AI Discovery and Risk

Ermöglicht das Entdecken und Klassifizieren von AI 
Assests und das Analysieren von Risiken.

 GenAI Security Report

 Prompt Logging 

 DLP Monitoring für AI

AI Red Teaming

Ermöglicht fortlaufendes Testing eigener AI-
Applikationen und gibt Empfehlungen um 
Vulnerabilitäten zu mitigieren.

 Einfaches Risiko-Assesment

 Vordefinierte + Custom Probes und Prompts

 Vielfältige Input-Methoden

AI Guardrails

Ermöglicht das Überwachen von AI Flows, um 
ungewollte Prompts und Antworten zu blockieren 
und unerwünschten Datenabfluss zu verhindern.

 Proxy Mode (inline) oder DAS Mode (via API)

 Schutz von Usern wie auch LLMs

 Vielzahl an Detectors

AI Governance and Compliance

Erlaubt das Überwachen von AI Systemen und das 
Prüfen, ob diese compliant sind mit 
entsprechenden AI-Frameworks.

 Alerting zu Issues

 Visualisierung von Abhängigkeiten

 Vordefinierte + Custom Security Policies

Die Zscaler AI Security Platform
Eine Übersicht



User-Zugriff auf Public AIs
GenAI Security in ZIA

 Prerequisites

 Gen AI Security Subscription



User-Zugriff auf Public AIs
GenAI Security in ZIA – Analyse



User-Zugriff auf Public AIs
GenAI Security in ZIA – Analyse



User-Zugriff auf Public AIs
GenAI Security in ZIA – Risk-based AI Policy



User-Zugriff auf Public AIs
GenAI Security in ZIA – Risk-based AI Policy



User-Zugriff auf Public AIs
GenAI Security in ZIA – Risk-based AI Policy



User-Zugriff auf Public AIs
Zscaler AI Guardrails

 Prerequisites

 AI Guard Subscription

 ZIA und AI Guard sind gelinked

 Liste der genutzten (und unterstützen) GenAI Apps



User-Zugriff auf Public AIs
Zscaler AI Guardrails – Anbindung an ZIA

Schritt 1 – Root Certificate Schritt 2 – Proxy & Gateway Schritt 3 – Forwarding



User-Zugriff auf Public AIs
Zscaler AI Guardrails – Anbindung an ZIA



User-Zugriff auf Public AIs
Zscaler AI Guardrails – Policies für Prompts



User-Zugriff auf Public AIs
Zscaler AI Guardrails – Policies für Responses



User-Zugriff auf Public AIs
Zscaler AI Guardrails – Test-Policy 

Prompt:

Response:



User-Zugriff auf Public AIs
Zscaler AI Guardrails – Test-Policy in Action 



User-Zugriff auf Public AIs
Zscaler AI Guardrails – Test-Policy in Action



Ausblick

 Kontinuierliche Weiterentwicklung

 Direktere Integration in ZIA



Q&A 
+ 

Diskussion



AVANTech-Day 2026

DANKE



Nächste Session 14:45
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