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Einflihrung

Hintergrund Vulnerability Management?

Was ist Vulnerability
Management?

ISO 27002 Control «Information about
technical vulnerabilities of information
systems in use should be obtained, the
organization’s exposure to such
vulnerabilities should be evaluated and
appropriate measures should be taken. »

@
Remediat
' PrlorItIZe
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Warum Vulnerability
Management?

ISO 27002 : To prevent exploitation of
technical vulnerabilities

Angriffsflache ist riesig. Das macht es
unmaoglich, jede Schwachstelle zu patchen
und zu beheben.

VM schafft einen wiederholbaren, messbaren
Prozess, der sich an die Entwicklung der
Bedrohungen anpasst.

VM-Prozess wichtiges Instrument fur
Controlling der Security Posture — Aktive
Anstossung von Security Prozessen

Compliance verlangt einen Prozess, um die
damit einhergehenden Risiken zu reduzieren



Herausforderungen AVAN&
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Cyber Security
Spezialisten

Zentrales Patch

= Tenable identifiziert tausende von ‘Critical’ Management
und ‘High' Schwachstellen

= Gewisse Schwachstellen sind schwierig zu N
beurteilen, z.B. Log4j auf Clients ’&@J
= Viele Schwachstellen betreffen ahnliche oder
gleiche Massnahmen (z.B. Google Chrome) —

keine Mehrfachtickets erwuUnscht
(Resignation)

VM-Plattform

Otenableone

= Die gleichen Schwachstellen betreffen zum
Teil verschieden Teams / IT-Dienstleister

= Gewisse Schwachstellen kbnnen oder sollen
nicht gefixt werden, entsprechende Risiken
sollen aber aufgenommen werden

= Kontrolle der taglichen Scans aufwendig

= Bei Reports zeigen nicht die relevanten
Informationen

9C0C IEN CL

= Etc.



Feature ‘Priorisierung der Findings'’ AVAN&

Competence. Security. Trust.

% Challenge

Tenable hat tausende von ‘Critical’ und ‘High' - -

Vulnerabilities

standard Client | scanner

@ Lésung / Implementierung Newort
Admin = e

Networks

= Scans bilden verschiedene Exposure Levels ab
= EXxposure Level werden von Severity subtrahiert
= Esgibt Ausnahmen bei hoher Exploitability

Level O Level1 Level 2
= Neu-bewertete Findings in AVANTEC Datenbank

el ™ o o) “12,830 || “as015
= Alerts/Tickets durch Risiko-basierte AVANTEC
Eetyerung 10,086/ | 22,683|| 19,644|| 3,632

= Transparent im Report dokumentiert




Feature ‘Gruppierung der Findings' AVAN&

Competence. Security. Trust.

% Challenge

Nun haben wir zwar nur noch wenige ‘Critical’

Info Instances ngs Top5 Assets Tops 05 Top5

und ‘High' Risiko-basierte Findings, aber immer

noch tausend ‘Medium’ Risiko-basierte Findings

@ Losung / Implementierung

= Die Findings mussen sinnvoll gruppiert werden, z.B.
= Nur 1Ticket fur Google Chrome
= Nur 1 Ticket fur Windows OS Updates
= |mplementierung einer AVANTEC eigene
FindingGroup

= Zusammenfassen von Findings



Feature ‘Verzogerung der Tickets' AVAN&
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% Challenge Output / Resultat

Viele Medium Schwachstellen werden

Low
automatisch aktualisiert (z.B. Chrome, Windows |
Medium
Updates), hier mdéchte man keine Tickets. High _
Critical m

Call/Ticket Tici(et

@ Losung / Implementierung

= ‘Medium' Schwachstellen werden verzogert in der
Hoffnung, dass es kein Ticket braucht

= Spatestens nach 60 Tage wird Ticket erstellt

= Ticket beinhaltet aber nur Findings alter als 40 Tage

= SOAR Uberpruft taglich Findings und lost Tickets

aus



Feature ‘Ticket Erstellung’ Awmﬁ
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% Challenge

Jeder Kunde hat verschiedene IT-Abteilungen,

MEDIUM Vulnerability - Apache Tomcat Multiple Vulnerabilities

die fur Behebung zustandig sind. Zudem AANTEC e ® bt | > s
mdchten Kunden mit dem entsprechenden

Ti C ket WO r kfl OWS/Va | id ie r u n g e n Sta rte n . ‘ :. ni L'MEDIUM' auf euren Systemen identifiziert. Wir empfehlen Massnahmen umzusetzen

ls}, um Risiken bezaglich einer Ausnutzung der Schwachstelle zu reduzieren. Die folgenden

71214
7 Findings s/ 4 Assets
1<9.0.113 multiple vulnerabilities  Apache Tomcat 9.0.83 <9.0.115

@ Lésung / Implementierung

-24733, CVE-2026-24734

= Ticket wird auf Verantwortliche gesplittet (z.B.

Workstations Win/MacOS, Server, Others)

:IE:'“”’ age Total (30 Tage ab Ticketerstellung)
= Ticket Kurzversion — Details im Anhang <Bast o

Bei Unklarheiten oder Fragen stehen wir ihnen gerne unter cdc@. tec.ch zur Verfigung.

= Anhang fur kunden-interne Automatisierung

Freundliche Grisse
AVANTEC Cyber Defense Center

= Anhangformat wahlbar (json, csy, etc))



Feature ‘Scoping’

% Challenge

Es ist wichtig, dass alle relevanten Assets

moglichst komplett auf Schwachstellen

Uberpruft werden.

@ Lésung / Implementierung

Initialer Onboarding Workshop

Fahrplan fur die Scans

Host Discovery Scans zur Kontrolle des Scopes
Automatische Uberprufung ‘Unmanaged Assets’
Filterung von ahnlichen Assets bei Lizenz-
Beschrankungen

Transparente Ausweisung des Scopes

Level0_NetworkScan_Perimeter-InternetBreakouts Shared

Level0_NetworkScan_Perimeter-DataCentre Shared
Level2_AgentScan_Windows-Clients-Standard Shared
Level2 NetworkScan [= =
Level2_NetworkScan_ls

Level2_NetworkScan_ls &

Level2 NetworkScan_

Level2_NetworkScan_m

Level2 NetworkScan_ =

Exclusions

Daily at 1:30 AM
Daily at 12:30 AM

Every week on Tuesday, Thursday at 8:0...

Every week on Sunday at 2:00 PM
Every week on Sunday at 2:00 PM
Every week on Sunday at 2:00 PM
Every week on Sunday at 2:00 PM
Every week on Sunday at 2:00 PM
Every week on Sunday at 2:00 PM

LAST RUN 4

05/06/2026
05/06/2026
05/05/2026
05/03/2026
05/03/2026
05/03/2026
05/03/2026
05/03/2026
05/03/2026

AVANI!!‘.
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STATUS
Completed
Completed
Completed
Completed
Completed
Completed
Completed
Completed

Completed

ility Management



Feature ‘Remediation Playbook’ AVAN&
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% Challenge

Gewisse Schwachstellen kbnnen nicht gefixt

werden. Sie werden akzeptiert oder es werden

RECASTED - Measure
RECASTED - Rating Adjuste

anderwartige Massnahmen implementiert. R

@ Lésung / Implementierung

- Oracle MySQL Connectors (October 2024 CPU)

= Ein standardisierte '‘Remediation Playbook’ wird
- Unsupported Windows Server 2012

verwendet > O IGEL Clients which will be replaced
= Das Playbook ist reduziert auf das Minimum

Accepted

= Customer Ticket / Security Case dokumentiert alle
Ausnahmen
= Accept/Recast Rules in Tenable

= Monthly Report listet alles auf




Features ‘Monthly Report’

AVANTEC VMS Service — Monthly Report 2026

AVANTEC
= Monatlicher Bericht Table of Contents
= Dashboards fur KPls
= Tabellen mit allen Details
= |nhaltsverzeichnis

. Operations

Executive Summary
Major Open Vulnerabilities
Remediation Activities Medim

Medium Vulnerabiliti

Low Vulnerabilities Open...

Operations

Low Vulnerabilities Open - Aggre

Medium Vulnerabilities
Low Vulnerabilities

O U1 AN NN



Details Report

2. Major Open Vulnerabilities

AVANTEC

2.1 KPIs

Dally Mumber of Vulnerailives

Open Accepted

Critieal Critieal

Medium

Maw Casis Last 12 Months () Last 1 year mousaded 1o the diy

Casms Created

Dby

208

Day= Open:
te| 80

Tenable

Tanabil Critieal
68
Tanabilo High
173
Tenable Medium
327

Tenabile Low

56

Ticketil-
n -

CaselD:
~16425345040

ASP.MET Core Yulnerability - ASP.NET
Core SEol - 104 Endpoints affected

Scan Source:
AGENT

AVANI
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Operations

AVANTEC

KPIs

recutoa scans

8- syesr s 0ot 26,2026 @ 133000000

iner 8 - ayewr a90t0 e 20 2026 0233040000

Microsoft Windows 11 Ente open:
Microsoft Windows 11 Pro fixed:

Microsoft Windows Server accepted:
recasted:

Page 14/51

Date:
20]

Days Cpen:

TicketID-

Casell:

~1642535732!

Microscft Teams Yulnerability -
Microsoft Teams < 1.6.0.18681 RCE-
102 Endpoints affected

Scan Source:
AGEMT

Microscft Windows 11 Ente cpen:
Microsoft Windows 11 Pro fixed:

sceepted:
recasted:

Day= Open:

20

TigketI[)
=

CaselD:
~16957677672

Windows 10 Versicn 1607 / Windows
Server 2016 Security Updste
Yulnerability - Multiple Vulnerabilities -
& Endpoints affected

Scan Source:
AGENT

Microsoft Windows Server open:
fixed:

accepted:

recasted:




Weitere Features AVAN&

Competence. Security. Trust.

= |nitial Baselining

= Mandanten-ubergreifende False Positive Propagation

= Alarmierung bei ‘Failed Scans'

= Alarmierung bei ‘Unmanaged Assets running tenable sensor’
= Tagliche Aktualisierung der Tickets

= Etc.

Die meisten dieser Features sind mittels SOAR Workflows implementiert



eai;wort: Was braucht es fur ein gutes AVANE
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Antwort: Was braucht es fur ein gutes VM? Awmﬁ

Competence. Security. Trust.

Cyber Security
Zentrales Spezialisten
Patch-
= Mitdi ahi ' ' ir i Management
Mit diesen Fahigkeiten sind wir in der Lage, g W I

sinnvolle Service Features zu implementieren

= Ein erster Schritt ist Losungen fur

Herausforderungen zu entwickeln Kunden-

spezifische

Features
VM-Konzept

= Danach werden manuelle Tatigkeiten Schritt
fur Schritt automatisiert

= Repetitive Tatigkeiten werden
identifiziert

= Tatigkeiten werden spezifiziert

= Tatigkeiten werden mittels CDC
Toolchain automatisiert Ticketing/

Reporting

= Aufwendige Automatisierung “lohnt” sich, da
alle Mandanten profitieren

CDC Toolchain



Vulnerability Management Process AVANH
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Plan and prepare High Level Process Specification

Get commitment  Define & assign \’)ﬁ::f;gm Establish Impl./operate Execute Execute
& maintain organisations TR emet)rqt procedure supporting awareness service
policies and roles conce%t framework mechanisms trainings & tests meetings p | an an d p re pa re’ eg
= Get Commitment
Operate i
P = Assign Roles

Operate Operate
Vulnerability systems &
Scanner services

Handling
operational
incidents

Operational
monitoring

Operation
reporting

Operate, e.g..
= Operate Systems and Services

Detect

. Detect and . - Optimise iR
Determine % Classify % Configure Scan % Vulnerability scanning Vulnerability

Detect, e.g.
Attack Vectors S Exclusions Scanning Plligtzs reporting = C | ass | fy Syste ms
= Configure/Execute Scans

Respond
Vulnerability Create/Manage Patching BRI 1 ReS pond, eg

Risk ~>Security Cases/ —> Recasting eEatoncd (EESifE Close Cases VlnsEteilizy

it e Py Corporate Risks \éﬁlg;eartaf%li’lr:ies reporting n M a | nta | N Cases
L1 1 A A )
= Fix/Accept/Recast

= Reporting

Il SOC [ IT/T Security M Together



So sieht der Service aus

o
S 25
PDF 1T

Tickets Reports Meetings




Zusammenfassung AVAN.E.

Competence. Security. Trust.

Patchen (soviel wie notig) &
Risiko Management

Vulnerability Management
SchlUsselelement fur effektive Cyber
Security

Effizienter Prozess
mit FUhrungsinstrumenten

= Vulnerability Management Produkte
unterstutzen, weisen aber auch Limitation
auf und sind aufwendig im Betrieb

= Effizienter VM-Prozess benotigt Features

Features & Knowhow von Vulnerability Profis
= Die Grundlage fur Features sind
umfangreiche Fahigkeiten
Fahigkeiten = Erfolgreicher VM-Prozess braucht
@ FUhrungsinstrumente (Tickets, Report,

Meetings)

Kunden sollen sich auf das Patchen der
relevanten Schwachstellen fokussieren —
das ist immer noch sehr viel Arbeit

9C0C IEN CL



Danksagung

= Partner

Tenable Plattform macht einen super Job

= Team: Wir haben ein tolles CDC-Team generell, aber auch fur das Vulnerability Management

Tobias Balschun — Operativer Leiter Cyber Defence Center

Abdi Ciise & Eljia Bruschini - Vulnerability Management SME
Drilon Shabani - Implementierung Workflows im SOAR

Alle CDC-Mitglieder bringen Inputs fur Vulnerability Management
Christian Grob — Co-CEO und Head of Security Service

= | ast But not Least — oder das Salz in der Suppe — Unsere Kunden

Beide kdnnen voneinander profitieren und Zusammenarbeit ist ein Win-Win
Wir brauchen die Inputs / Anregungen / Wunsche von unseren Kunden

= Noch Fragen? Wir sind gerne fur Sie da!

= Lass sie sich helfen beim Thema Vulnerability Management! Wir sind bereit!
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Competence. Security. Trust.

DANKE

N
(E) BeyondTrust @) cHECK POINT \GROWDSTRIKE  (digicert’®  netskope ~ THALEs Otenable xorlab @zscaler
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Nachste Session 15:00 ° \

Was ist PAM mit Zero Standing Privileges (ZSP)? Frei, 4.0G , *

Produkt: lbl BeyondTrust
Referenten: Michael Scherzinger, Jessica Warland

~-

Kontrolle und Schutz im Zeitalter von Kl - Der Odermatt, 4. OG

Zscaler-Ansatz fur GenAl Security

Produkt: @%pzscaler
Referent: Jonas Kugler

mann Steingr

How to secure Al - Ein strategischer Uberblick Cancellara, 4. OG

Produkte: Diverse
Referent: Georg Hegyi



Tenable Cloud Security AVAN&

Competence. Security. Trust.

Major Features

= CIEM - Cloud Infrastructure Entitlement Management
ldentity and Access Management Risk Portion

= CSPM - Cloud Security Posture Management
General measurement of security compliance and best practice configuration

= CWRP - Cloud Workload Protection
Checking the Workloads in the clouds for vulnerability and patch status

Minor Features

= |aC - Infrastructure as Code
ldentify risk in the code

= CDR - Cloud Detection and Response
Look at behavior and logs in the cloud, forensic investigations

= KSPM - Kubernetics Posture Management
Security in Containers, are they configured according best practices, what identities are configured



How Tenable does it

= Agentless, API-based Saas solution

= Supports the leading Cloud Service
Providers

= Deep interoperability with cloud-based
ldentity Providers (IdP)

= |ntegrates with popular DevOps, IT,
and Security products

= Custom integrations with webhook
and AP|

= Support infrastructure-as-Code (laC)
and CI/CD pipelines

= Natively integrates into organizational
process

AVANI!!

Competence. Secu

rity. Trust.



emo Example:

@ us.app.ermetic.com/ct er/dasht

= Cloud Provider

enable cioud Security

=  Filter for subsections ° A
8 e

= Navigation Bar

| | ¢ Open Findings ©

leg s

Categories ©®
M Compute
u 6 0w
Workload Protection Data
130 8
u Network Anomaly Detection
o5 (O3
Secrets.
| 2
[ | Compliance ©®

€ Public exposure of data resources

Tenable Best Practices

= Nice Widgets:

AWS Well Architected
CIS AKS 1.2.0

CIS AWS 1.5.0

= Trends
= Compliance
= Toxic Combinations

CIS Azure 2.0.0

CISEKS 1.2.0

W Critical
110 (21%)

Identities with critical risk Identities with high risk

2

2 Organizations

5 Projects

5

Last 30 days v

Cloud Dashboard

Viewing as tgentsch@tenable.com

2,046

IAM Resources.

1,310

Kubernetes Resources

325

Security Resources

86 7

Container Resources

2 severities v

Trends ©

~

103

Opened findings

(0]

S}
0

Snoozed findings

Toxic Combinations ©®

©

©

10 public workloads with critical vulnerabilities and high privileges
57 public workloads with an unpatched 0S

2 ECS services with critical vulnerabilities and high privileges

1 public App service

ith high privileges

25 external principals with high privileges

Excessive Permissions ©

nz 73

Inactive Service
Identities

Overprivileged

517

Identities

1,222

Network Resources

Management Resources

530

Compute Resources

460

Data Resources.

2

loT Resources

AVANI!!‘.
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AWS

©
162

Resolved findings

A
0

Tickets created

Azu

If you only have 5 minutes...

Service Identities

Public IAM role

EC2instance has an unpatcl
i-068e969ffacea00al (ServiceT

Public KMS key
ws Prod

Cloud Run service is exposi
hello £ Prd-Env (prd-env-3

70

Inactive Users

69%

Excessive

DEV

Dev (463107564615)

Master (565400788169)
Prod (226366691213)
re
g2Development
rg2Production

rg2Staging

-env-341521)



Demo Example: Toxic Combinations

PN\ [TEC

Competence. Security. Trust.
Toxle Combinations

I'_t;. 10 publle worklosds with eritles] vulnerabliities ond high privilegoes

g mpatehed OF Otenable toud Secuty

] INVENTORY - AWS

™y | @ 4 VM instances i

Natwork Exposure & Intemat (direcl]  «
I high privilegoes : "

Matwork Exposune Scape (1 Al Ps Vulnerability Severily 1 Critical » | Labels Liim
Created State Operating System Natwork Exposure = Network Exposure Scope ¥ Exponad Ports Vulnerabilities Last San Time Kay Palr

3 services with aritieal vulnerabllities and high privi

I putlle App sorvico with high privileges

Amazon Linu 2 (Kaoo

25 external poncipais with high privileges

ECZ instances




Demo Example: Outside Threats AVANIT TS

Competence. Security. Trust.

Viewing as tgentsch@tenable.com

Crtenable cloud Security

IDENTITY INTELLIGENCE

517 Identities 36 Federated Identities 355 Service Identities 162 Users 413" party Identities

e > = E——=] - = " —
T
21% Critical 11% Critical u 19% Critical 27% Critical 3 20% Critical

Permissions

Name Originators Last Activity [ Categories Services Resources Findings Labels

18 F},‘\',’?‘"?ff"‘i’ Jan 28, 2021 PE (Pm) (DA M 365 ; Inactive @

Access Keys
Nov 10, 2023 PE m \_%' M 4 Admin Anomaly

vs

e JohnnyMcFly +8
o |AM User | T

e Nov 13, 2023 PE (DA 3 AccessKe..  Excessi.
) d“an.ec?- ) ‘ Feb 4, 2023 PE | (DA 5 Admin Inactive Access Keys
) D'al‘rrenaie.zrg ‘ PE DA 3 Admin Inactive

i d-z:r‘BUs?r . Oct 21, 2021 DA | 5 Inactive Access Keys
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