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Die Reise



Kurze Einführung PRA
Privileged Remote Access



Kurze Einführung PRA
Privileged Remote Access

Privileged Remote 
Access Remote Support



Kurze Einführung PRA
Privileged Remote Access

Interne IT Lieferanten



Kurze Einführung PRA
Privileged Remote Access

Administratoren
oder Lieferanten

PRA Appliances

Jumpoint Server /  IoT / 
Netwerkgeräte

Access Types:
RDP / SSH / Web

VNC / Tunnel Protocol Jump



Kurze Einführung PRA
Privileged Remote Access

Keine VPN Verbindung

HTTPS



Kurze Einführung PRA
Privileged Remote Access - Accountwechsel

Standard 
Account

Vault

Vault Account

EndsystemUser



Zu konfigurierende Komponenten
Einmalig

Was Beschreibung

Date & Time Zeit & Datum

Access Session Logging Settings Recording der Access Sessons

Jump Client Installer MSI für Jump Client Installation

Jumpoint (Gateway) Installation Jumpoint(s)

Domain Onboarding Anbinden von On-Prem AD / EntraID

Email Configuration Versand von Mails (Session Invite, System Info…)

Site Configuration Mind. Passwortlänge, Standard IdP. …



Zu konfigurierende Komponenten
Wiederkehrend pro User / Endsystem / Zugriff

Was Beschreibung

(Erstellung & Zuweisung) User Anlegen der Standard User

(Erstellung & Zuweisung) Teams Teams-Funktionalität (Member, Lead, Manager)

(Erstellung & Zuweisung) Jump Client / Jump Item Anbindung Endsystem

(Erstellung & Zuweisung) Jump Groups Logische Sortierung der Endsysteme
Berechtigen auf Endsysteme

(Erstellung & Zuweisung)  Jump Policy Berechtigungen, bevor eine Session startet

(Erstellung & Zuweisung)  Session Policy Berechtigungen während einer Session

(Onboarding & Zuweisung)  Vault Account Vault Account für Zugriff auf das Endsystem

(Erstellung & Zuweisung)  Group Policy Zentraler Ort für Zuweisung der Berechtigungen



Zu konfigurierende Komponenten



Automatisierung?



Automatisierung

▪ Alle Informationen stehen (bereits) im AD / EntraID
▪ Allgemeine Security Group für Provisionierung auf PAM-Lösung
▪ Zuweisung von User zu Endsystemen über Security Groups
▪ Ableiten von Standard Account auf Vault Account

▪ max_muester@mbr.lab -> adm_max_muester@mbr.lab
▪ Attribute für

▪ Internal / External
▪ Team: Member / Lead / Manager

Ziel: Alle zu konfigurierenden Info’s müssen irgendwo stehen ☺

mailto:max_muester@mbrl.ab
mailto:max_muester@mbrl.ab
mailto:adm_max_muester@mbr.lab
mailto:adm_max_muester@mbr.lab


Automatisierung



Automatisierung

Domain 
Controller

IT Admins

Script
Automation Server

PRA

Administrieren

(C)REATE / (R)EAD / (U)PDATE / (D)ELETE

Sc
he

du
le



SRA PS Module
Was ist das?

▪ Custom PowerShell Module von AVANTEC

▪ Wiederverwendbares Paket 
▪ Funktionen
▪ Cmdlets
▪ Variablen

▪ (Fast) ganze SRA API abgebildet



SRA PS Module
Was ist das?



SRA PS Module
Was ist das?



SRA PS Module
Warum? PowerShell <-> AD Integration



SRA PS Module
Warum? – Pagination



SRA PS Module
Warum? – Anzahl Zeilen Code



SRA PS Module
Warum? – Hersteller Update



SRA PS Module
Warum? – Verschlüsselung der Secrets

$Base64AuthString = [Convert]::ToBase64String([System.Text.Encoding]::UTF8.GetBytes("${ClientId}:${ClientSecret}"))

$SecureAuth = ConvertTo-SecureString -String $Base64AuthString



Automatisierung mit SRA PS Module

Domain 
Controller

IT Admins

Script
Automation Server

PRA

Administrieren

(C)REATE / (R)EAD / (U)PDATE / (D)ELETE

Sc
he

du
le

SRA PS Module



DEMO



DEMO
Aufbau

Script
Automation Server

PRA

Sc
he

du
le

SRA PS Module Access Console

Win11
ClientDomain 

Controller

(C)REATE / (R)EAD / (U)PDATE / (D)ELETE
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Viega - TBD
Kunden Case

▪ TEIL DOMINIC WELSCH



Viega – was wurde automatisiert?
Kunden Case

▪ Provisionierung von User & Gruppen – SCIM

▪ Erstellung und Zuweisung von:
▪ Endsystemen (Jump Items)
▪ Jump Policy & Session Policy
▪ Group Policies

▪ Differenzierung zwischen internen und externen Mitarbeiter
▪ Andere Jump & Session Policy



Viega – ein paar Zahlen
Kunden Case

Was? EMEA US Total

Users 220 30 250

Jump Items / 
Jump Groups

390 227 617

Group Policies 1506 344 1850

Stand: 05.05.2026



Q&A





Nächste Session 13:00

Session 2
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