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Beteiligung in % der Sicherheitsverletzungen

Credentials

Phishing

Vulnerabilities
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€he New Hlork Times

Uber Investigating Breach of Its
Computer Systems

The company said on Thursday that it was looking into the scope
of the apparent hack.

TS TechCrunch

Okta says hundreds of companies
impacted by security breach

BT Microsoft

Switzerland ranks ninth in Europe for
cyberattack frequency


https://www.verizon.com/business/resources/Tcd4/reports/2023-data-breach-investigations-report-dbir.pdf

Und dennoch werden 99 % der aktiven
Berechtigungen nicht genutzt.

*State of Cloud Permission Risks



https://techcommunity.microsoft.com/t5/microsoft-entra-azure-ad-blog/2023-state-of-cloud-permissions-risks-report-now-published/ba-p/1061397
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Zero Standing Privileges

Reduktion der Angriffsflache — sichtbar gemacht
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Hochgerechnet auf alle 50 Server

Missbrauchspotenzial pro Adminaccount
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Zugriffskontrollen je nach AvANTS
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Just-in-Time- AWS

Zugriffsverwaltungs -

plattform
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Stellen Sie automatisch essenzielle, zeitlich - a

begrenzte und granulare Berechtigungen fur |hre

Cloud-SaaS und On-Premiselnfrastruktur

bereit. E
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SO FUNKTIONIERT ES MIT ENTITLE
Plattform fur Just -in-Time-Zugriffsverwaltung
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Anderungen werden protokolliert und stehen fur

Zugriffsuberprufungen und Complianc8erichte

bereit.
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Nachste Session 14:45 y \
Session 3 |

Zero Trust Branch (ZTB) mit Airgap — wozu ist das gut? Holdener, 5. OG

Produkt: @@>zscaler
Referenten: René von Arx, Raffael Spani

[ -

Thread Huntig Deep Dive: Von Hypothese zu Detection Engineering Frei, 4. OG

Produkt: \QROWDSTRIKE -
Referent: Alessandro Salucci

Disaster Recovery im Cloud-Zeitalte Lehmann Steingruber,5.0G |
Produkte: zscaler netsl<c$£ ’ -

E .

efereni: Dirk Gluch

Zscaler Automatisierung Cancellara, 4. OG

Produkt: @5»2zscaler
Referent: Christian Schnittert
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