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Agenda

 Was ist PAM?
 Warum brauchen wir PAM mit ZSP ( Zero Standing Privilege)?
 Problem der Umsetzung 
 Lösungsansatz
 So funktioniert Entitle
 Unser Lösungsansatz
 Architektur
 Live Demo
 Q&A
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Ziele von PAM
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Linux
SSH

Windows / Linux
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Clients

 Auf dem Client keine 
administrative Credentials

 2FA

 Nachvollziehbarkeit

 Admin Passwörter von PAM 
verwaltet

2FA



1 von 2 Angriffen beinhaltet die unbefugte Nutzung von Identitäten

Switzerland ranks ninth in Europe for 
cyberattack frequency 

Verizon Data Breach Investigations Report (DBIR) 2023

https://www.verizon.com/business/resources/Tcd4/reports/2023-data-breach-investigations-report-dbir.pdf


1 von 2 Angriffen beinhaltet die unbefugte Nutzung von Identitäten

Switzerland ranks ninth in Europe for 
cyberattack frequency 

Und dennoch werden 99 % der aktiven 
Berechtigungen nicht genutzt.

*State of Cloud Permission Risks

https://techcommunity.microsoft.com/t5/microsoft-entra-azure-ad-blog/2023-state-of-cloud-permissions-risks-report-now-published/ba-p/1061397


Zero Standing Privileges
Reduktion der Angriffsfläche – sichtbar gemacht

50
verwaltete Server

≤ 2
Server gleichzeitig aktiv

8 h
max. Tagesnutzung pro Admin



Zugriffsmuster pro Server pro Woche
Jede Zelle = 15 Min 

Mo Di Mi Do Fr Sa So
00

06

12

18

24

Server #01 — Auswertung

Aktiver Zugriff

Privileg ungenutzt

168 h
Privileg verfügbar (24/7 die ganze Woche)

≈ 5,5 h
tatsächlicher Zugriff



Standing vs. Zero Standing Privileges
Beispielmodell für einen Server

Standing Privileges
Admin hat 24/7 Zugriff = 24/7 Risiko

Mo Di Mi Do Fr Sa So
00

06

12

18

24

168 h Risiko-Exposition / Woche

Zero Standing Privileges
Admin erhält Zugriff nur bei Bedarf – sonst Null

Mo Di Mi Do Fr Sa So
00

06

12

18

24

≈ 5,5 h nur reale Zugriffe

Aktiver Zugriff

Unnötige 
Angriffsfläche

Geschützt durch ZSP
(Keine Berechtigung 
vorhanden)



Hochgerechnet auf alle 50 Server
Missbrauchspotenzial pro Adminaccount

Mo Di Mi Do Fr Sa So

S01

S11

S21

S31

S41

S50

50 Server gesamt, pro Woche

8'400 h
Privileg verfügbar (50 × 168 h)

≈ 80 h
tatsächlicher Zugriff (Summe)

8'320 h
Missbrauchsfenster pro Woche

99 %
der Zeit unnötig privilegiert

Ohne ZSP: 8'320 Stunden Angriffsfenster — pro Woche pro Admin



Privilegierte  Berechtigungen  
Sensible Daten

Just-in -Time-Zugriff  und 
manuelle  Genehmigungen

Unbefristeter  Zugriff  und 
automatische  
Genehmigungen

Allgemeine 
Berechtigungen  
Allgemeine Daten

Zugriffskontrollen je nach 
Risiko lockern oder verschärfen

Admin

Admin

Admin

General Standard Read Read Standard Read

Read Read Read Standard

Write Write Write

Read



Just-in -Time-
Zugriffsverwaltungs -
plattform
Stellen Sie automatisch essenzielle, zeitlich 
begrenzte und granulare Berechtigungen für Ihre 
Cloud-SaaS- und On-Premise-Infrastruktur 
bereit.

Ge brauchs fe rt ige  Inte gra t ione n mit  Dutze nde n von 
Sys te me n
entitle.io/integrations



Plattform für Just -in -Time-Zugriffsverwaltung
SO FUNKTIONIERT ES MIT ENTITLE

IdP

HRIS

On Call 
Mgmt

Selbsbediente
Zugriffanfrage

No-Code-
Richtlinien -Engine

Zero-Touch-
Bereitstellung

Governance -Zugriffsüberprüfung
Änderungen werden protokolliert und stehen für 
Zugriffsüberprüfungen und Compliance-Berichte 
bereit.

Datenquellen
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LIVE DEMO



Q&A
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Nächste Session 14:45
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