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Rahmen der technischen Session

 Vorstellungsrunde (Name, Firma: max 5 min)

 Wie kann man ZTB einordnen, wo macht es Sinn (10 min)

 Welche spannende Eigenschaften / Neuerungen gibt es bei Zscaler im Bereich  ZTB mit Airgap (10 
min)

 Kurzdemo ZTB. (10 min)

 Offene Runde (10 min)
 Fragen & Antworten
 Eigene Anforderungen an ZTB



Ziele der Session

1. Spannende Neuerungen / Eigenschaften bei ZTB aufzeigen

2. Anwendungsbeispiele & Use-Cases kennenlernen, um eigene Einsatzmöglichkeiten zu 
identifizieren

3. Möglichkeiten zur einfachen Integration im bestehenden Setup erkennen

4. Erfahrungen austauschen durch eine Diskussion & offene Fragen klären

5. Informationen zur Verfügung stellen für die Tiefe (die Zeit reicht dafür nicht)

6. Sie wissen wo sie sich für «mehr» melden können



Agenda

 Motivation
 was bringt es  , MPLS, SD-WAN, VPN, Site-to-Site-VPN,Teil-FW, Merger usw

 Möglicher Kunde

 Konzept des ZTB
 Traffic für ZCC, Server und IoT

 Airgap

 Ausblick -> Raffael Späni geht an die Zenith für mehr

 Demo
 ZT-400 (VM auf VMWare Workstation)
 Client / Server
 IoT -> Versuch mit Webcam wegen Zeitmangel nicht priorisiert

 Fragen & Antworten

 Diskussion

 Nützliche Links



Wir sorgen für höchste IT-Sicherheit –
was uns dabei wichtig ist.



Wer ist wer?

 Wie heissen Sie? 
 René von Arx

 Bei welcher Firma arbeiten Sie? 
 AVANTEC AG seit 16 ¾ Jahren; knapp 15 Jahre Zscaler

 Welches ist Ihre Aufgabe? 
 Teamlead Content Security, vormals Zscaler ZIA PM der AVANTEC

 Wie heissen Sie? 
 Raffael Späni

 Bei welcher Firma arbeiten Sie? 
 AVANTEC AG seit 11 Jahren; so lange Zscaler

 Welches ist Ihre Aufgabe? 
 Senior Security Engineer, Technische PM-Rollen in der AVANTEC



Damit Gefährliches draussen bleibt –
wer sich dafür auf uns verlässt.



Motivation
Gründe zusammengestellt

 Konsolidieren vom Netzwerk und der Security in eine Platform

 Schnelleres Onboarding durch gleichen/ähnlichen Setup

 Reduktion oder Eliminierung von VPNs, MPLS-Leitungen und (Teil)-Firewalls

 Segmentierung der einzelnen Devices (Airgap) oder Devicegruppen (Airgap Lite oder Plus)

 Wie ein Kaffeeshop in der Branch

 Beschleunigte Merger & Aquise

 Zero Trust Fabrik mit Produktionsmaschinen uwm



Motivation – Absichern externe Kommunikation



Motivation - Beispiele

IPSec für ZIA                                    Keine IP-Ranges verwenden        App Connector aktiv

Firewall minimal                         



Motivation - Segmentierung
Unified Appliance ZT-SDWAN + ZT Device Segmentierung => ZTB

Zero Trust Exchange

L2 Switch mit dot1q
VLAN Tagging
oder
ohne Tagging (VLAN 1)

Trennung durch 
physischen Port
oder
VLAN

Je nach Hardware bis 
20 ZT-400 und bis 40 ZT-
600/800  VLAN auf dem 
Trunk



Möglicher Kunde
Beispiel 1

Problem
• Mehrere Zukäufe
• Dadurch langsame 

Integration
• 3rd-Party Zugriff auf 

OT

Lösung
• ZTB
• ZPA PRA

Vorteile
• Schnellere 

Integration
• Reduktion der 

Kosten, Komplexität 
und Risiken



Möglicher Kunde
Beispiel 2

Problem
• Segmentierung, alter 

Ansatz zu komplex
• Hohes Risiko

Lösung
• ZPA / ZIA
• ZTB für IoT und OT in 

der Fabrik

Vorteile
• Reduktion der 

Komplexität und 
Risiken

• Segmentierung in 
Minuten



Konzept ZTB
Appliance Optionen – Stand Q4/25



Konzept ZTB
Granulare Kontrolle – DNS Policy



Konzept ZTB
Granulare Kontrolle – Firewall Policy



Konzept ZTB
Granulare Kontrolle – Firewall Policy mit Kill Switch



Konzept ZTB
Granulare Kontrolle – Routing Policy



Konzept ZTB
Granulare Kontrolle – Ransomware Kill Switch

https://help.zscaler.com/zero-trust-branch/understanding-ransomware-kill-switch



Konzept ZTB
HA Cluster – wir gehen in dieser Session nicht darauf ein.



Damit Security Know-how 
immer verfügbar ist –
wie wir Lücken schliessen können.



Airgap
Was kann es etwas allgemeiner

 Ausweitung von Zero Trust auf Geräte in internen Netzwerken
 Networks garantiert die Einhaltung von Zero Trust-Prinzipien für den Ost-West-Datenverkehr 

von Geräten im LAN. 
 Die interne Angriffsfläche lässt sich durch die Eingrenzung der lateralen Verbreitung von 

Bedrohungen in Campus- und OT-Netzwerken eliminieren. 

 Sicherung kritischer OT-Infrastrukturen
 Bietet Geräteerkennung in Echtzeit und Inline-Durchsetzung. Sie fungiert als Ransomware-

Kill-Switch, da die nicht notwendige Kommunikation von Geräten deaktiviert und damit eine 
laterale Ausbreitung von Bedrohungen gestoppt wird, ohne den Geschäftsbetrieb zu 
unterbrechen. Die Lösung von Airgap Networks neutralisiert moderne Bedrohungen wie 
Ransomware für IoT-Geräte, OT-Systeme und Geräte, auf denen keine Agenten eingesetzt 
werden können.

 Vereinfachter Betrieb und Kosteneinsparungen
 Macht risikoanfällige Ost-West-Firewalls und veraltete Sicherheitstechnologien wie Network 

Access Control (NAC) überflüssig, da sie den gesamten Datenverkehr von verwalteten und 
nicht verwalteten Geräten in jedem Niederlassungs-, Campus- oder Fabriknetzwerk 
identifizieren und kontrollieren kann, ohne dass Änderungen an der bestehenden Switching-
und Routing-Infrastruktur erforderlich sind. Dies verbessert die Sicherheitslage von 
Unternehmen deutlich, da herkömmliche NAC-Ansätze mit dem Grundprinzip von Zero Trust 
“never trust, always verify” nicht in Einklang zu bringen sind.



Airgap
Hauptmerkmale und Vorteile von Zscaler Airgap

 Agentenlose Mikrosegmentierung
 Schützt Geräte, auf denen keine Software installiert werden kann (z. B. IoT, 

Produktionsmaschinen, Server), ohne Unterbrechung des Betriebs.

 Segment-of-One Architektur
 Jedes Gerät wird in sein eigenes isoliertes Segment gestellt, was direkte Kommunikation 

zwischen Hosts (laterale Bewegung) verhindert. Mit DHCP Proxy.

 Identitätsbasierte Richtlinien
 Durch die Nutzung von Telemetriedaten werden detaillierte Kontrollen angewendet (ähnlich 

einer Host-ACL), um nur notwendigen Datenverkehr zu erlauben.

 Schutz von OT-Umgebungen
 Ideal für Fabriken und kritische Infrastrukturen, um Legacy-Systeme abzusichern.

 Reduzierung von Komplexität
 Ersetzt oft die Notwendigkeit für traditionelle, komplexe interne Firewalls und NAC-Lösungen 

(Network Access Control).

 Transparenz
 Bietet Einblick in autorisierte und nicht autorisierte Geräte und visualisiert 

Kommunikationsmuster im Netzwerk. 

 Baut auf ZIA und ZPA auf
 Regelwerk kann weiter verwendet werden.



Airgap Mode
Welche «Protection Soutions» sind verfügbar

 Airgap-Lite
 Behavior: Uses the same subnet mask as the one the DHCP server provides, which simplifies 

integration in environments where endpoints need to communicate directly without routing 
all traffic through the gateway.

 Use Case: Suitable for systems or networks where full isolation is not a strict requirement.
 Trade-Off: Reduces isolation as compared to Airgap.

 Airgap
 Behavior: Assigns a /32 network mask to endpoints, giving each device its own unique IP 

address and enabling admins to enforce device-level isolation. Admins can use firewall 
policies to explicitly prevent direct communication between hosts and effectively create a 
secure "network of one."

 Use Case: Ideal for environments that require complete isolation between endpoints, 
ensuring all traffic routes through the Zero Trust Branch appliance for inspection and 
enforcement.

 Challenge: Some systems might not support /32 masks due to hardware or software 
limitations. In such environments where the /32 subnet mask is not supported, the admins 
can choose Airgap+ or Airgap-Lite (if full isolation is not a strict requirement) mode.



Airgap Mode
Welche «Protection Soutions» sind verfügbar

 Airgap+
 Behavior: Implements micro-subnets by supporting subnet masks between /27 and /30. 

Devices within the same micro-subnet can communicate directly without routing through 
the Zero Trust Branch appliance. Traffic between different micro-subnets or external 
destinations is routed through the gateway for inspection and enforcement.

 Use Case: Provides a balance between complete isolation and full subnet communication, 
which is ideal for environments needing some level of local communication while still 
enforcing Zero Trust Branch policies for external traffic.

 Trade-Off: Adds configuration and maintenance complexity as multiple subnets are 
managed.

Requirements:
 The Zero Trust Branch appliance must operate in server mode for the associated VLAN(s).
 Available starting with Airgap OS 7.7.6. (aktuell 8.0.5/8.0.8)



Airgap
Warron erklärt https://www.youtube.com/watch?v=g2AoyG82XEc

 Gelb: bestehende 
Umgebung

 Violett: bestehende 
Lösungen anderer 
Hersteller ; auch FW-
basiert.

 Blau: Zscaler 
Funktionalität

 Airgap 
Microsegemntierung
 Kein lateral 

Movement
 Kurzfristig 

unterbinden von 
zB printen, aber 
EAD-Zugriff 
bleibt 
(Dokumente)



Demo
Allgemein

 VM ensteht aus einem ISO

 Alte HW aus Portal entfernen und ISO aufspielen; neuen AuthCode erstellen

 Spezialfall ZT-400 mit Fehlertoleranz bezüglich Setupwechsel

 Heikel bezüglich OS und ESXi Version
 Wir haben auf einer ESXi 6.7 ein vmdk erzeugt, welches dann per ovf importiert werden kann
 Läuft nun auch bei uns auf Proxmox (qemu)

 Läuft auch auf VMWare Workstation; aus vmdk einfach zu erstellen

 Restricted Shell ohne Root-Rechte und zwei verschlüsselten Partitionen. 

 Installation erst nach Setup und Reboot.

 Docker basiert

 Etwas Reverseengineering gemacht (Installscript zB)

 Zeigen GUI

 Linuxserver über ZIA

 IoT



Demo
Mein Setup Teil I

 ZT-400
 GE3 verbunden mit HTC Hotspot
 GE2 192.168.253.0/24 Airgap inkl Airgap +
 GE4 192.168.177.0/24 Airgap inkl Airgap +

 ZIA über IPSec und ZPA über App Connector

 VLAN-253 : Raspberry Pi 4 mit Ubuntu Server und Apache2
 Kein ZCC installiert

 Curl ipinfo.io/ip  https://ip.zscaler.com
 Vom Browser auf https://192.168.253.41



Demo
Mein Setup Teil II

 Dashboard Insights -> Raspberry

 Assets

 Sites Techday-zt400
 Settings ZIA IPSec
 ZPA
 Monitor
 Interfaces
 Console

 tail /var/log/syslog

 Monitoring & Logs
 Packet Logs
 Flow Logs

 screen /dev/ttyUSB0 115200  (CTRL a d)



Demo
Mein Setup Teil III



Resumé

 Klein starten

 Labor ohne HA, dann mit HA

 Nicht jeden Upgrade mitmachen, wenn alles läuft

 Vorher Architektur gut überlegen und planen

 Sizing gut überlegen

 Genug Zeit einplanen bei den ersten Standorten um Erfahrungen zu sammeln

 Laufende Verbesserungen und es geht in die richtige Richtung

 Wenn vorhanden mit ESXi starten



Fragen & Antworten & Diskussion

 Wer hat ZTB im Einsatz?

 Wer plant ein Projekt?

 Wer wurde nun überzeugt, das in Angriff zu nehmen?

 Gerne unterstützen wir Sie dabei



Anhang



Nützliche Links
 RBAC (Super Admin, Network Admin, Security Admin, Viewer)

https://help.zscaler.com/zero-trust-branch/understanding-zero-trust-branch-access-roles

 Objects

https://help.zscaler.com/zero-trust-branch/about-objects

 Tags

https://help.zscaler.com/zero-trust-branch/working-with-tags

 Assets

https://help.zscaler.com/zero-trust-branch/managing-your-assets

 Templates (grosse Umgebungen)

https://help.zscaler.com/zero-trust-branch/managing-templates

 Routing Policies (ZIA ZPA Internet)

https://help.zscaler.com/zero-trust-branch/understanding-routing-policies

 DNS Policies

https://help.zscaler.com/zero-trust-branch/what-site-dns-policies

 Configure VLAN

https://help.zscaler.com/zero-trust-branch/configuring-vlan



Nützliche Links
 Ransomware Kill Switch (Zscaler Demo)

https://help.zscaler.com/zero-trust-branch/understanding-ransomware-kill-switch



Wir sorgen für höchste IT-Sicherheit –
was uns dabei wichtig ist.



AVANTech-Day 2026

DANKE



Nächste Session 13:00

Session 2



Nächste Session 16:00

Session 4
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