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Aktuelles Umfeld
Mit Insights aus unserem Cyber Defense Center

Die Hackergruppe Akira hat in den letzten Monaten 
über 200 Unternehmen erfolgreich angegriffen, der 
Schaden geht in die Millionen [BACS, 10/2025]

29 Minuten vergehen im Durchschnitt vom Initial 
Access -> Lateral Movement,  Zeitfenster für Reaktion 
wird kleiner [CrowdStrike 02/26]

Über 40% aller Ransomware Angriffe betreffen neben 
On-Premise Umgebungen auch Cloud Instanzen
[MSFT 10/25]

Öffentliche Quellen

Knapp 35% der erfolgreichen Angriffe auf die Cloud 
nutzen valide Accounts, 82% aller Detections in 2025 
waren Malware-Free. [Crowdstrike 02/26]

Anzahl identitätsbasierter Alerts hat sich im 2025 
gegenüber 2024 mehr als verdoppelt, häufig 
Kombination Phishing mit Man-in-the-middle

Malvertising seit 2-3 Monaten wieder vermehrt 
zugenommen – Angreifer investieren bei Google 
für Top-Platzierung 

Hochwertiges Phishing über Supply-Chain mit 
bekanntem Absender, rein «technisch legitim» und für 
Benutzer kaum erkennbar, Ziel Monetarisierung 

AVANTEC CDC

Angreifergruppierungen planen die Aktivitäten 
zeitlich gezielt und nicht zu Bürozeiten, >400 Incident
Investigations ausserhalb Bürozeiten im 2025



Case #1 – How the user got phished

 Benutzer erhält eine E-Mail mit einem PDF Attachment.

 PDF enthält eine Buchungsbestätigung eines Hotels inkl. QR Code mit einem Link zur 
Buchungsverwaltung
 Benutzer öffnet den Link auf seinem Smartphone



Case #1 – Microsoft Device Code Auth

 OAuth 2.0 Mechanismus für Geräte ohne Browser (IoT Devices, CLI-Tools)

 Zwei-Schritte-Prozess
 Gerät erzeugt per API einen Device-Code und gibt diesen dem Benutzer
 Benutzer verwendet ein anderes Gerät um sich mit dem Code einzuloggen

 Nach dem Login erhält das ursprüngliche Gerät einen Access- und Refresh-Token welche auch 
zukünftige Anmeldungen ermöglicht

 Device Codes sind nach der Generierung 15 Minuten gültig



Case #1 – Microsoft Logging Failure

 Microsoft Entra loggt den Device Code Flow (Attacker + Victim) als einzelner Log-Eintrag
 IP Adresse des Angreifers
 Device Infos (User-Agent, Entra Join Status, etc) des Opfers

 IT Admin erhält Security-Alert von Microsoft (Risk Detection) aufgrund der verdächtigen IP-
Adresse des Benutzers. 

 Die Logs sagen aber, dass der Benutzer sein Entra joined Device verwendet. 
 IT Admin schliesst den Alert als False Positive…



Case #1 – Wie der Angriff weiterging…

 Angreifer implementierte mehrere Mailbox Rules in der Mailbox des Opfers

 Angreifer registrierte eine Domain welche fast identisch zur Mail-Domain des Opfers ist (company.com  
company.org)

 Angreifer sendet eine Mail-Konversation an die neu registrierte Domain

 Angreifer erstellt eine gefälschte Rechnung und sendet dies als Antwort auf die Mail-Konversation an einen Kunden es 
Opfers

 Angreifer erstellte einen Account bei zoho[.]com mit der Identität des Opfers. In diesem Account wurde eine neue 
Domäne für das nächste Opfer gekauft und die nötige Infrastruktur vorbereitet



Case #1 – Wie unsere Response aussah…

 Verdächtiges Login mittels Device Code Flow wurde identifiziert  Benutzer als kompromittiert bestätigt
 Session Revoke, Password-Reste, Re-Rollout MFA für den Benutzer

 Audit- und Mail-Logs des Benutzers geprüft
 Mailbox Rules identifiziert

 Rules entfernt
 Weitergeleitet Konversation identifiziert

 Fake E-Mail an den Kunden des Opfers gefunden
 Kunde wurde gewarnt, keine Zahlung an den Angreifer

 Account Registration bei zoho[.]com gefunden
 Credentials Reset bei Zoho für den Account

 Identifizierung des nächsten Opfers (Lookalike Domain welche registriert wurde)
 Warnung an nächstes Opfer gesendet
 Takedown Infrastruktur bei Zoho

 Implementierung neuer Conditional-Access Policy um Device-Code-Auth zu verhindern



Case #1 – Learnings / Take-Aways

 Implementieren Sie eine Conditial-Access Policy in ihrem Entra tenant welche Device-Code Authentication auf eine 
definierte Benutzergruppe einschränkt.
 Name: Block Device Code Flow
 Assignments: Include All users, Exclude specific user group (e.g. IT Admins)
 Target resources: All resources
 Network: not configured
 Conditions  Authentication flows  Device code flow
 Grant: Block access
 https://learn.microsoft.com/en-us/entra/identity/conditional-access/policy-block-authentication-flows

 Prüfen Sie bestehende Signin-Logs auf ”Device Code Flows”
 Entra  Sign-in logs
 Add Filter  Original transfer method = Device code flow
 Falls bestehende Logins existieren, genau prüfen ob diese legitim sind oder nicht

 Senden Sie ihre Entra Signin Logs an einen Azure Event-Hub für long-term storage
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Case #1 – Fragen ?



Case #2 – Malicious PDF Converter

 Mittels Threat Hunting wurden Ende 2025 mehrere Systeme identifiziert welche aktive Infostealer 
am laufen hatten

 Der Infostealer tarnte sich als legitime PDF Editor/Converter Applikation

 Teil einer weltweit angelegten Kampagne welche massiv durch Google Ads (Malvertising) gepusht 
wurde

 Die Software war anfangs nicht malicious sondern funktionierte auch tatsächlich. 
 Die Angreifer verwendeten eine bezahlte API welche die Files in PDF konvertierte.
 Files wurden zuerst an den Server der Angreifer exfiltriert und dann an die API übergeben

 Benutzer erhält PDF wie gewünscht

 Via Update Funktion wurde ein Infostealer installiert

 Die Binaries verfügten über valide Signaturen

 Installation im User-Context ohne Admin-Rechte

 Persistenz über Scheduled Tasks

 Fake Uninstaller entfernt nur Shortcuts, Binaries und Tasks bleiben erhalten



Case #2 - Wie lief der Threat Hunt ab

 Security Researcher berichtet auf Twitter/X über einen Infostealer welcher sich als PDF Converter 
getarnt hat

 Suche nach Executables in Downloads/Desktop Foldern welche “PDF” oder “Convert” enthalten

 Prüfen der Installation, wurden weitere verdächtige Aktionen dieser Software durchgeführt?



Case #2 - Wie lief der Threat Hunt ab

 Noch mehr verdächtige Aktivitäten…

 Scheduled Tasks verbindet regelmässig zu seinem “Update” Server



Case #2 - Wie lief der Threat Hunt ab

 Update Prozess sendet JSON Daten?

 Reversing der “UpdateRetreiver[.]exe” zeigt C2 Implementierung:
 /auth – Abfrage von Kommandos, Authentication mittels unique ID
 /iserr – Resultat des Kommandos wird zurückgeschickt



Case #2 - Wie lief der Threat Hunt ab

 Gesammelte IOCs und TTPs
 Hashes
 IP Adressen
 Domains
 Code Signing Zertifikate
 File “id.txt” in AppData der Applikation
 Google Ads Campaign ID im initialen Download
 Scheduled Task mit POST Requests

 Die gesammelten IOCs und TTPs wurden für weitere Queries über die komplette Kunden-
Landschaft genutzt
  Insgesamt 12 kompromittierte Endpunkte bei mehreren Kunden identifiziert
  Verschiedene Varianten, nicht überall ConvertMate

 Systeme wurden bereinigt, Account Passwörter geändert, Custom Detectors bei allen Kunden 
implementiert
 Bei keinem der Kunden wurde ein Impact festgestellt
 C2 Kanal war offen, aber nicht aktiv verwendet



Case #2 – Die folgenden Monate…

 In den folgenden Monate wurden immer weitere Varianten entdeckt
 CrystalPDF
 PDFSpark
 PDFSparkOnSoft
 PDFSparkWare
 PDFSparkApp

 Immer AI generierte Website, oftmals ohne Favicon…
 Shodan half dabei neue Webseiten zu finden 

 Diverse Code-Signing Zertifikate wurden identifiziert

 Mittlerweile wurden diverse Beiträge zu de Kampagne publiziert



Case #2 – Takeaways

 Deployment von einer EDR Lösung alleine reicht nicht aus

 Die richtige Lösung in Kombination mit Threat Hunting führt zum Erfolg

 Blockieren Sie den Download von Executables auf dem Proxy für ihre Benutzer

 Stellen Sie den Benutzer einen guten PDF Editor zur Verfügung 

 Prüfen sie folgende Code-Signing Zertifkate in ihrer Umgebung

BLUE TAKIN LTD   IENGINEERING PRIVATE LIMITED  App Interplace LLC
TAU CENTAURI LTD  CROWD SYNC LLC   A1A MARKETING LTD.
SPARROW TIDE LTD  WORK PRODUCT INC   AMARYLLIS SIGNAL LTD
TECHNODENIS LTD  PIXEL CATALYST MEDIA LLC  APOLLO TECHNOLOGIES INC.
AMARYLLIS SIGNAL LTD  BYTE MEDIA SDN BHD   ASTRAL MEDIA INC.
BLACK INDIGO LTD  ECHO INFINI SDN. BHD.   ASTRO BRIGHT LTD
LONG SOUND LTD  GLINT SOFTWARE SDN. BHD.  BLAZE MEDIA INC. 
OR KAHOL LTD   GLOBAL TECH ALLIES LTD  CAERUS MEDIA LLC
ASTRO BRIGHT LTD  SIRIUS ONE LTD   CANDY TECH LTD
MAINSTAY CRYPTO LLC  SELA LINES LTD   CROWN SKY LLC
MY TECH MEDIA LTD  BONY INNOVATION LTD  DRAKE MEDIA INC 
ECLIPSE MEDIA INC.  GLINT By J SDN. BHD   INCREDIBLE MEDIA INC
INTERLINK MEDIA INC.  MILLENNIAL MEDIA INC.  Performance Peak Media LLC
SHERLOCK TECH LTD  SUMMIT NEXUS HOLDINGS LLC.  SORBET LIVE LTD
WHATECH MOBILE CO., LIMITED RED ROOT LTD

   



Case #2 – Takeaways

 Crowdstrike Falcon Query



Case #2 – Takeaways

 Microsoft Defender Query



Case #2 – Fragen ?



Case #3 – Malicious Chrome AI extension

 Threat Hunting aufgrund von Threat Intelligence Reports

 Chrome Extensions welche sich als die “legitime” AITOPIA Extension tarnen

 Suche nach Chrome Extensions mit den Keyword “aitopia”  1 Endpoint gefunden



Case #3 – Malicious Chrome AI extension

 Extensions ID
 fnmihdojmnkclgjpcoonokmkhjpjechg

 Name
 Smart Sidebar: Chat GPT, Claude & DeepSeek



Case #3 – Malicious Chrome AI extension

 Extension vom Endpoint und Chrome Webstore gedownloadet

 Permissions der Extension:
 <all_urls>

 Extension läuf t auf jeder besuchten Website
 Scripting

 Extension can Javascript oder CSS in jede Website 
injecten

 Storage
 Zugriff auf chrome.storage API. Lesen und schreiben 

von persistenten Daten (Cache)
 system.display

 Extension kann Infos über Display abfragen
 contextMenus

 Hinzufügen von Einträgen im Kontext-Menü 
(Rechtsklick)



Case #3 – Malicious Chrome AI extension

 Was macht die Extension?
 Injected highly obfuscated code in jede Website welche 

man besucht
 Injected einen Banner in das offizielle ChatGPT Fenster

 Exfiltriert sämtliche AI chats und die gesamte Browser 
History des Benutzers an deepaichats[.]com



Case #3 – Takeaways

 Die Installation von Extensions unterbinden
 GPO, alles blocken ausser Whitelist
 URL der Stores blockieren

 Benutzern nur kontrollierte Browser erlauben

 Hunt for newly installed Extensions, paste the output to your favorite AI for research 



Case #3 – And Google ???

 Die beiden Extensions wurden bereits Anfang des Jahres bei Google von verschiedenen Security Researchern 
gemeldet
 Beide sind weiterhin online…



Case #3 – Fragen ?



Case #4 – Infostealer on MacOS

 MacOS mit Microsoft Defender löst mehrere Detections aus
 Suspicious process collected data from local system
 Unix credentials were illegitimately accessed
 Suspicous shell command execution
 Enumeration of files with sensitive data
 Suspicious access of sensitive files
 Suspicious archive creation
 Suspicious AppleScript activity
 Possible data exfiltration using curl
 Suspicious script launched
 Suspicious MalScript malware was prevented

 Der einzige Alert mit Prevention



Case #4 – Infostealer on MacOS

 Benutzer besucht die Website www[.]torrentmac[.]net

 Klick auf ”Download Now” führt zu trustfilecloud[.]com oder 
filefastsandwich[.]com



Case #4 – Infostealer on MacOS

 Benutzer besucht die Website www[.]torrentmac[.]net

 Klick auf ”Download Now” führt zu trustfilecloud[.]com oder 
filefastsandwich[.]com



Case #4 – Infostealer on MacOS

 Base64 encodierter Value im Kommando downloadet Script von
 hxxp[://]fintelliganceai[.]com/curl/f4e2ca06f8ac216078aa24d00543dd4119b7f961e641a67fe4fcdf

4042f5e60e



Case #4 – Infostealer on MacOS

 Decodiertes Script lädt osascript von
 hxxp[://]sandiegotkd[.]com/dynamic?txd=…

 Script wird mittels osascript ausgeführt…



Case #4 – Infostealer on MacOS

 Osascript tätigt folgende Aktionen:
 Schliesst sämtliche Terminal Windows, Erstellt Staging Folder /tmp/shub_<random>
 System Enumeration (OS Version, External IP, keyboard, locale

 Prüft ob Russisches keyboard layout gesetzt ist… (Daten werden trotzdem gestohlen)
 Beacon mit allen Infos mittels curl an kofeynaYagush[.]com

 Display fake “System Preferences” dialog mit einem Passwort Feld
 Prüft eingegebenes Passwort Gegen den lokalen MacOS Benutzer. Falls korrekt, wird es 

im Staging Folder
 Falls Passwort korrekt (oder nicht nötig) wird das Chrome Master Passwort aus der 

Keychain ausgelesen
 Extrahiert Browser Daten von Chrome (14 Varianten), Firefox und Safari

 Cookies, Login-Daten, History, Extensions, Autofill Daten
 Sucht nach Cryptowallets im Browser (100+ Varianten) oder lokale Installation von bekannten 

Wallets und extrahiert die Daten
 Sammeln von weiteren Daten

 MacOS keychain files
 iCloud account Daten
 Telegram Desktop
 Files auf Desktop und Documents Foldern
 Apple Notes Datenbank
 Shell History Files
 Volles Hardware / Software Profile (system profiler)



Case #4 – Infostealer on MacOS

 Osascript tätigt folgende Aktionen:
 Exfiltration der gesammelten Daten

 ZIP alle Daten nach /tmp/shub_log.zip
 Upload der Daten an kofeynaYagush[.]com/gate

 Crypto Wallet App Injection
 Download einer maliziösen ”app.asar” vom C2 server
 Terminiert und patcht bekannte Crypto Wallets (z.B. Atomic, Leder, Trezor Suite, etc.)
 Re-Signiert die modifizierten Apps mit ”codesign”

 Installiert Persistentes C2
 Script namens “GoogleUpdate” wird geschrieben
 LaunchAgent welcher das Skript alle 60 Sekunden nach dem Login ausführt
 Script kommuniziert mit dem C2 Server und führt alle möglichen Kommandos aus

 Cleanup
 Alle temporären Files und Folder werden gelöscht
 Zeigt Fake Error Dialog: “Your Mac does not support this application. Try reinstalling…”

 Die Exfiltration der Daten hat 91 Sekunden nach der Ausführung durch den Benutzer 
stattgefunden…



Case #4 – Takeaways

 IOCs
 torrentmac[.]net
 trustfilecloud[.]com
 filefastsandwich[.]com
 fintelliganceai[.]com
 sandiegotkd[.]com
 kofeynaYagush[.]com

 Wie lässt sich das verhindern?
 User awareness…
 Script downloads auf dem Proxy verbieten
 Mittels MDM die normalen Benutzer einschränken

 Keine Admin-Rechte
 Terminal App verbieten
 Osascript Zugriffe auf sensitive Ressourcen verbieten

 Das EDR benutzen um curl zu blockieren (Terminate Process)



Case #4 – Fragen ?



Damit Gefährliches draussen bleibt –
AVANTEC Cyber Defense Center
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